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1 Streszczenie dla zarządu (Executive Summary)

Kontekst. Przeprowadzono analizę luk (gap analysis) dla DORA (rozporządzenie (UE) 2022/2554) w organizacji Demo Industrial Sp. z o.o. Cel oceny:
Identyfikacja luk dla wymagań regulacyjnych, kontraktowych i standardów bezpieczeństwa. Zakres: Cała Organizacja. Podstawa stosowania regulacji: obowiązek
ustawowy.

Kluczowe ustalenia. Średnia dojrzałość ocenionego zakresu wynosi 1,9 / 5,0 (Wymaga intensywnej remediacji (od 1,5 do poniżej 2,5) - pełna zgodność realna w
9-15 miesięcy przy zaangażowaniu zasobów). Ocenie podlegało 46 wymagań; luki zidentyfikowano w 41 z nich: 10 K / 10 W / 12 Ś / 9 N. Oznaczono 2 szybkie
poprawy (Quick Wins), z których każda wymaga nie więcej niż około 2 tygodni pracy.

Najważniejsze ryzyka biznesowe. Luki krytyczne koncentrują się w obszarach: Filar 1: Zarządzanie ryzykiem ICT (4 K), Filar 4: Ryzyko stron trzecich (TPP) (3
K), Filar 2: Zarządzanie incydentami ICT (2 K) i in.. W praktyce oznaczają one m.in.:

Bez strategii z art. (poz. 1)

Współdzielenie niesegmentowanej infrastruktury z produkcją przenosi na podmiot finansowy ryzyka środowiska OT i odwrotnie; incydent w jednej części grupy
natychmiast dotyka drugiej. (poz. 2)
Bez inwentarza z mapą zależności nie da się poprawnie sklasyfikować incydentu, zaplanować ciągłości ani zbudować Rejestru Informacji; to fundament, na
którym wiszą pozostałe luki krytyczne. (poz. 3)

Nietestowany plan ciągłości jest deklaracją, nie zdolnością: pierwszą weryfikacją będzie realny incydent, a KNF traktuje testy planów jako obowiązek wprost z
art. (poz. 4)

Bez ustanowionego procesu każdy poważny incydent oznacza równoległą improwizację techniczną i regulacyjną; niedotrzymanie terminów z art. (poz. 5)

Nieusunięte, blokują zgodność ustawową i narażają na sankcje. Pełny opis każdego ryzyka w kartach GA-Z6.

Rekomendowane działania.

Natychmiast (0-14 dni) - Quick Wins

D1-8 Zakres: zarządzanie dostępem i tożsamością (IAM). Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Polityka IAM, raport pokrycia MFA, zapisy przeglądów uprawnień.

D4-9 Zakres: oversight Framework CTPP - rola podmiotu. Działanie: uzupełnić dowody stosowania, formalnie zatwierdzić bieżącą praktykę i objąć ją
przeglądem okresowym. Oczekiwany dowód wdrożenia: Analiza, czy dostawcy podlegają nadzorowi CTPP (art. 31).

Quick Win realizowany jest w oknie 14 dni od daty raportu niezależnie od okna przypisanego priorytetu; tak też prezentowane są terminy tych pozycji w tabelach.

Pilne (do 30 dni) - luki krytyczne

D1-2 Opracować strategię odporności cyfrowej spółki finansowej: tolerancja ryzyka ICT, cele odporności, kluczowe zależności od grupy i dostawców;
zatwierdzenie przez organ zarządzający i coroczny przegląd.
D1-4 Zinwentaryzować punkty współdzielenia infrastruktury, wdrożyć segmentację środowiska spółki finansowej oraz przyjąć standardy konfiguracji (hardening)
dla systemów wspierających funkcje krytyczne.

D1-5 Zbudować inwentarz aktywów ICT z mapą zależności do funkcji krytycznych lub istotnych i powiązać go z BIA wg art. 11 ust. 5; właścicielem rejestru
uczynić rolę, nie osobę, z przeglądem półrocznym.

D1-11 Po zbudowaniu BIA i planów (art. 11) zaplanować coroczny test: w pierwszym roku ćwiczenie sztabowe scenariusza niedostępności centrum danych, z
raportem z testu i listą usprawnień jako dowodem dla KNF.



... oraz 6 pozycji - pełna lista w tabeli luk.

Krótkoterminowo (30-90 dni) - luki wysokie

D1-1 Zakres: organ zarządzający - odpowiedzialność i zaangażowanie. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące
elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Uchwały lub protokoły zatwierdzenia ram i strategii przez
zarząd.
D1-13 Zakres: uczenie się i ewolucja - zarządzanie wiedzą. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Zapisy analiz poincydentalnych i wdrożonych wniosków (art. 13).

D2-2 Zakres: klasyfikacja incydentów - kryteria i progi. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Kryteria i progi klasyfikacji incydentów ICT.
D2-3 Zakres: klasyfikacja poważnych incydentów ICT. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Arkusz klasyfikacji wg kryteriów RTS (CDR (UE) 2024/1772) + zapisy
zastosowania.
... oraz 6 pozycji - pełna lista w tabeli luk.

Szacunkowy nakład i horyzont. Łączny szacowany nakład remediacji: 121,0 dni roboczych. Przewidywany czas dojścia do gotowości: 9-15 miesięcy od
rozpoczęcia prac.

Efekt dla pozostałych regulacji. Remediacja zidentyfikowanych luk domyka jednocześnie 28 powiązanych wymagań innych regulacji (ISO/IEC 27001, PCI DSS),
szczegóły w sekcji Efekt cross-framework.

Następny krok. PushSec rekomenduje rozpoczęcie od realizacji Quick Wins równolegle z usuwaniem luk krytycznych, według załączonej mapy drogowej (sekcja
Roadmapa wdrożenia). Dla nadzoru nad programem remediacji rekomendowany jest komitet sterujący (sponsor z zarządu, Pełnomocnik ds. SZBI, przedstawiciel
IT), przegląd postępu co 2 tygodnie w fazie Quick Wins i luk krytycznych, następnie co miesiąc, oraz kwartalne raportowanie statusu do zarządu.

Zakres podmiotowy. DORA obejmuje podmioty finansowe wymienione w art. 2 rozporządzenia (UE) 2022/2554; ocena zakłada, że organizacja (lub spółka
w grupie objęta oceną) mieści się w tym katalogu. Nadzór i środki sankcyjne wykonuje KNF.

Proporcjonalność. Kwalifikacja do uproszczonych ram zarządzania ryzykiem ICT (art. 16) oraz ewentualne wyznaczenie do testów penetracyjnych
opartych na zagrożeniach TLPT (art. 26-27) zależą od rodzaju i skali podmiotu - stanowisko w tej sprawie należy potwierdzić przed zatwierdzeniem planu
remediacji, ponieważ zmienia ono zakres wymagań.

2 Wskaźniki gotowości

Ocena gotowości: Wymaga intensywnej remediacji (od 1,5 do poniżej 2,5) - pełna zgodność realna w 9-15 miesięcy przy zaangażowaniu zasobów

1,9
Średnia dojrzałość / 5,0

10
Luki krytyczne

2
Quick Wins

100%
Postęp oceny

63%
Ocen z dowodem

3 Ocena dojrzałości według obszarów

Skala dojrzałości: 0 Nieistniejący (brak działań) · 1 Inicjalny (działania ad-hoc, nieudokumentowane) · 2 Powtarzalny (wdrożenie częściowe lub nieformalne) · 3 Zdefiniowany (wdrożone i
udokumentowane, bez regularnej weryfikacji) · 4 Zarządzany (wdrożone, udokumentowane i weryfikowane) · 5 Optymalizujący (pełna zgodność, proces doskonalony)

Filar 1: Zarządzanie
ryzykiem ICT

Filar 2: Zarządzanie
incydentami ICT

Filar 3: Testowanie
odporności cyfrowej

Filar 4: Ryzyko stron
trzecich (TPP)

Filar 5: Wymiana
informacji



Obszar Ocena Poziom

Filar 1: Zarządzanie ryzykiem ICT 2,1
41% skali dojrzałości

Filar 2: Zarządzanie incydentami ICT 1,4
28% skali dojrzałości

Filar 3: Testowanie odporności cyfrowej 2,0
40% skali dojrzałości

Filar 4: Ryzyko stron trzecich (TPP) 2,1
42% skali dojrzałości

Filar 5: Wymiana informacji 2,0
40% skali dojrzałości

4 Mocne strony

Żaden obszar nie osiągnął progu mocnej strony (dojrzałość 3,5 bez luk K/W), dlatego wskazano pojedyncze wymagania ocenione na 4-5. Stanowią one fundament, na którym organizacja
może oprzeć remediację pozostałych luk.

D1-12 Polityki backupu i przywracania danych - Filar 1: Zarządzanie ryzykiem ICT (dojrzałość 4,0)

D1-14 Komunikacja kryzysowa - wewnętrzna i zewnętrzna - Filar 1: Zarządzanie ryzykiem ICT (dojrzałość 4,0)
D4-7 Klauzule kontraktowe - prawo do audytu - Filar 4: Ryzyko stron trzecich (TPP) (dojrzałość 4,0)

5 Zidentyfikowane luki i rekomendacje

Numeracja luk jest ciągła (1-41) i wspólna z kartami szczegółowymi GA-Z6. Tabela obejmuje wyłącznie zidentyfikowane luki; wymagania w pełni spełnione (5/5) oraz wyłączone z zakresu nie
są w niej ujmowane i nie wchodzą do sumy nakładu.



Nr Wymaganie Obszar Luka Prior. Dojrz. Dowód Rekomendacja Właściciel Dni Termin

Krytyczne (blokują zgodność ustawową)

1 D1-2 Filar 1:
Zarządzanie
ryzykiem
ICT

Strategia odporności
cyfrowej
Działania prowadzone ad-hoc,

niespójnie i bez dokumentacji.

Brak dowodów wykonania.

K 1,0 Brak dowodu
Brak dowodu
udokumentowanego.

Wywiad z
właścicielem

procesu,

27.07.2026.

Opracować strategię
odporności cyfrowej spółki
finansowej: tolerancja
ryzyka ICT, cele
odporności, kluczowe
zależności od grupy i
dostawców; zatwierdzenie
przez organ zarządzający i
coroczny przegląd.

Pełnomocnik
ds. SZBI

3,0 do
28.08.2026

2 D1-4 Filar 1:
Zarządzanie
ryzykiem
ICT

Systemy, protokoły i
narzędzia ICT -
minimalizacja ryzyk
Wymaganie adresowane

wyrywkowo. Brak

udokumentowanego procesu i

wyznaczonego właściciela.

K 1,0 Brak dowodu
Brak dowodu
udokumentowanego.

Wywiad z
właścicielem

procesu,
27.07.2026.

Zinwentaryzować punkty
współdzielenia
infrastruktury, wdrożyć
segmentację środowiska
spółki finansowej oraz
przyjąć standardy
konfiguracji (hardening) dla
systemów wspierających
funkcje krytyczne.

Pełnomocnik
ds. SZBI

4,0 do
28.08.2026

3 D1-5 Filar 1:
Zarządzanie
ryzykiem
ICT

Identyfikacja i klasyfikacja
aktywów ICT
Wymaganie nierealizowane.

Brak przypisanej

odpowiedzialności i

jakichkolwiek zapisów.

K 0,0 Brak dowodu
Brak dowodu.

Potwierdzone w
wywiadzie

27.07.2026.

Zbudować inwentarz
aktywów ICT z mapą
zależności do funkcji
krytycznych lub istotnych i
powiązać go z BIA wg art.
11 ust. 5; właścicielem
rejestru uczynić rolę, nie
osobę, z przeglądem
półrocznym.

Pełnomocnik
ds. SZBI

5,0 do
28.08.2026

4 D1-11 Filar 1:
Zarządzanie
ryzykiem
ICT

Testy planów ciągłości
działania
Wymaganie nierealizowane.

Brak przypisanej

odpowiedzialności i

jakichkolwiek zapisów.

K 0,0 Brak dowodu
Brak dowodu.

Potwierdzone w
wywiadzie

27.07.2026.

Po zbudowaniu BIA i
planów (art. 11)
zaplanować coroczny test:
w pierwszym roku
ćwiczenie sztabowe
scenariusza niedostępności
centrum danych, z
raportem z testu i listą
usprawnień jako dowodem
dla KNF.

Pełnomocnik
ds. SZBI

5,0 do
28.08.2026

5 D2-1 Filar 2:
Zarządzanie
incydentami
ICT

Proces zarządzania
incydentami ICT -
ustanowienie
Brak realizacji wymagania. Nie

zidentyfikowano działań ani

dowodów w tym obszarze.

K 0,0 Brak dowodu
Brak dowodu.
Potwierdzone w

wywiadzie
27.07.2026.

Ustanowić proces
zarządzania incydentami
ICT: rejestr, role,
klasyfikacja wg progów
RTS, ścieżka eskalacji do
zgłoszenia KNF;
przećwiczyć proces na
scenariuszu sztabowym
przed końcem roku.

Kierownik
Działu IT

2,0 do
28.08.2026

6 D2-4 Filar 2:
Zarządzanie
incydentami
ICT

Raportowanie poważnych
incydentów ICT do KNF -
terminy
Praktyka powtarzalna, oparta na

wiedzy nieformalnej. Brak

zatwierdzonego dokumentu i

systematycznych zapisów.

K 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,

niezatwierdzony.

Przypisać imiennie rolę
zgłaszającego i zastępcę,
wpisać terminy art. 19 do
procedury incydentowej
jako zegary liczone od
klasyfikacji oraz
przygotować dane
dostępowe do kanału
zgłoszeń KNF zawczasu,
nie w trakcie incydentu.

Pełnomocnik
ds. SZBI

3,0 do
28.08.2026

7 D3-9 Filar 3:
Testowanie
odporności
cyfrowej

Zarządzanie podatnościami
po testach
Działania prowadzone ad-hoc,

niespójnie i bez dokumentacji.

Brak dowodów wykonania.

K 1,0 Brak dowodu
Brak dowodu
udokumentowanego.

Wywiad z
właścicielem

procesu,
27.07.2026.

Nadać otwartym
ustaleniom krytycznym z
testu 2024 właścicieli i
terminy w PPR, domknąć je
przed kolejnym testem oraz
przyjąć zasadę: każdy test
kończy się planem
remediacji z przeglądem po
90 dniach.

Pełnomocnik
ds. SZBI

4,0 do
28.08.2026



8 D4-2 Filar 4:
Ryzyko
stron
trzecich
(TPP)

Rejestr Informacji o
dostawcach ICT
Rejestr Informacji o umowach z

dostawcami ICT nie istnieje w

żadnej formie; umowy ICT

rozproszone w działach.

K 0,0 Brak dowodu
Nie przedstawiono

rejestru

Zbudować Rejestr
Informacji o umowach z
dostawcami ICT w
strukturze ITS (CIR (UE)
2024/2956), zaczynając od
inwentaryzacji umów
wspierających funkcje
krytyczne lub istotne;
przygotować rejestr do
przekazania KNF na
żądanie.

Kierownik
Działu
Zakupów

5,0 do
28.08.2026

9 D4-4 Filar 4:
Ryzyko
stron
trzecich
(TPP)

Due diligence dostawców
ICT - przed umową
Brak realizacji wymagania. Nie

zidentyfikowano działań ani

dowodów w tym obszarze.

K 0,0 Brak dowodu
Brak dowodu.

Potwierdzone w
wywiadzie

27.07.2026.

Wdrożyć due diligence
przed umową:
kwestionariusz
bezpieczeństwa dostawcy,
weryfikacja certyfikatów i
raportów (ISO 27001, SOC
2), ocena ryzyka usługi;
wynik oceny warunkiem
zawarcia umowy dla usług
wspierających funkcje
krytyczne lub istotne.

Kierownik
Działu
Zakupów

5,0 do
28.08.2026

10 D4-10 Filar 4:
Ryzyko
stron
trzecich
(TPP)

Zarządzanie koncentracją
ryzyka TPP
Realizacja incydentalna, zależna

od wiedzy pojedynczych osób.

Brak zatwierdzonych zasad.

K 1,0 Brak dowodu
Brak dowodu

udokumentowanego.
Wywiad z

właścicielem
procesu,

27.07.2026.

Przeprowadzić analizę
koncentracji dostawców
ICT (art. 29), oddzielić
kopie zapasowe od
głównego dostawcy jako
działanie natychmiastowe
oraz ująć wynik analizy w
strategii wyjścia dla usług
wspierających funkcje
krytyczne.

Kierownik
Działu
Zakupów

4,0 do
28.08.2026

Wysokie (do usunięcia przed oceną zewnętrzną)

11 D1-1 Filar 1:
Zarządzanie
ryzykiem
ICT

Organ zarządzający -
odpowiedzialność i
zaangażowanie
Częściowe pokrycie wymagania.

Dokumentacja w wersji roboczej,

bez zatwierdzenia i komunikacji.

W 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: organ zarządzający
- odpowiedzialność i
zaangażowanie. Działanie:
sformalizować i zatwierdzić
istniejącą praktykę,
uzupełnić brakujące
elementy, zakomunikować
w organizacji i przypisać
właściciela. Oczekiwany
dowód wdrożenia: Uchwały
lub protokoły zatwierdzenia
ram i strategii przez zarząd.
**

Pełnomocnik
ds. SZBI

3,0 do
27.10.2026

12 D1-13 Filar 1:
Zarządzanie
ryzykiem
ICT

Uczenie się i ewolucja -
zarządzanie wiedzą
Częściowe pokrycie wymagania.

Dokumentacja w wersji roboczej,

bez zatwierdzenia i komunikacji.

W 2,0 Obserwacja
Wywiad z
właścicielem

procesu,
27.07.2026.

Dokument w wersji
roboczej,

niezatwierdzony.

Zakres: uczenie się i
ewolucja - zarządzanie
wiedzą. Działanie:
sformalizować i zatwierdzić
istniejącą praktykę,
uzupełnić brakujące
elementy, zakomunikować
w organizacji i przypisać
właściciela. Oczekiwany
dowód wdrożenia: Zapisy
analiz poincydentalnych i
wdrożonych wniosków (art.
13). **

Pełnomocnik
ds. SZBI

3,0 do
27.10.2026



13 D2-2 Filar 2:
Zarządzanie
incydentami
ICT

Klasyfikacja incydentów -
kryteria i progi
Proces funkcjonuje operacyjnie,

lecz nie został sformalizowany

ani objęty nadzorem.

W 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: klasyfikacja
incydentów - kryteria i
progi. Działanie:
sformalizować i zatwierdzić
istniejącą praktykę,
uzupełnić brakujące
elementy, zakomunikować
w organizacji i przypisać
właściciela. Oczekiwany
dowód wdrożenia: Kryteria i
progi klasyfikacji
incydentów ICT. **

Kierownik
Działu IT

3,0 do
27.10.2026

14 D2-3 Filar 2:
Zarządzanie
incydentami
ICT

Klasyfikacja poważnych
incydentów ICT
Częściowe pokrycie wymagania.

Dokumentacja w wersji roboczej,

bez zatwierdzenia i komunikacji.

W 2,0 Obserwacja
Wywiad z
właścicielem

procesu,
27.07.2026.

Dokument w wersji
roboczej,

niezatwierdzony.

Zakres: klasyfikacja
poważnych incydentów
ICT. Działanie:
sformalizować i zatwierdzić
istniejącą praktykę,
uzupełnić brakujące
elementy, zakomunikować
w organizacji i przypisać
właściciela. Oczekiwany
dowód wdrożenia: Arkusz
klasyfikacji wg kryteriów
RTS (CDR (UE)
2024/1772) + zapisy
zastosowania. **

Kierownik
Działu IT

3,0 do
27.10.2026

15 D2-5 Filar 2:
Zarządzanie
incydentami
ICT

Szablony raportów
incydentowych (art. 19)
Realizacja incydentalna, zależna

od wiedzy pojedynczych osób.

Brak zatwierdzonych zasad.

W 1,0 Brak dowodu
Brak dowodu
udokumentowanego.

Wywiad z
właścicielem

procesu,
27.07.2026.

Opracować i wdrożyć
szablony raportów
incydentowych zgodne z
art. 19 DORA (zgłoszenie
wstępne, raport pośredni,
raport końcowy) wraz z
procedurą ich stosowania i
progami klasyfikacji.
Rejestr Informacji o
umowach ICT ujęto jako
odrębną lukę D4-2.

Kierownik
Działu IT

3,0 do
27.10.2026

16 D2-6 Filar 2:
Zarządzanie
incydentami
ICT

Harmonizacja raportowania
- standardowe szablony
Wymaganie adresowane

wyrywkowo. Brak

udokumentowanego procesu i

wyznaczonego właściciela.

W 1,0 Brak dowodu
Brak dowodu
udokumentowanego.

Wywiad z
właścicielem

procesu,
27.07.2026.

Zakres: harmonizacja
raportowania -
standardowe szablony.
Działanie: opracować i
wdrożyć, udokumentować,
zatwierdzić przez
kierownictwo i przypisać
właściciela. Pierwszy krok:
opracowanie dokumentu
"Plan Ciągłości Działania
(BCP) + DRP + BIA".
Oczekiwany dowód
wdrożenia: Próbka
zgłoszenia na
standardowym formularzu.
**

Kierownik
Działu IT

4,0 do
27.10.2026

17 D2-7 Filar 2:
Zarządzanie
incydentami
ICT

Powiadamianie klientów o
poważnych incydentach
ICT
Działania prowadzone ad-hoc,

niespójnie i bez dokumentacji.

Brak dowodów wykonania.

W 1,0 Brak dowodu
Brak dowodu

udokumentowanego.
Wywiad z

właścicielem
procesu,

27.07.2026.

Zakres: powiadamianie
klientów o poważnych
incydentach ICT. Działanie:
opracować i wdrożyć,
udokumentować,
zatwierdzić przez
kierownictwo i przypisać
właściciela. Pierwszy krok:
opracowanie dokumentu
"Procedura zarządzania
incydentami (z
raportowaniem
regulacyjnym)".
Oczekiwany dowód
wdrożenia: Procedura i
wzory powiadomień
klientów o incydentach. **

Kierownik
Działu IT

4,0 do
27.10.2026



18 D3-1 Filar 3:
Testowanie
odporności
cyfrowej

Program testowania
odporności cyfrowej
Proces funkcjonuje operacyjnie,

lecz nie został sformalizowany

ani objęty nadzorem.

W 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: program
testowania odporności
cyfrowej. Działanie:
sformalizować i zatwierdzić
istniejącą praktykę,
uzupełnić brakujące
elementy, zakomunikować
w organizacji i przypisać
właściciela. Oczekiwany
dowód wdrożenia: Program
testowania odporności
cyfrowej (art. 24). **

Pełnomocnik
ds. SZBI

2,0 do
27.10.2026

19 D4-1 Filar 4:
Ryzyko
stron
trzecich
(TPP)

Polityka zarządzania
ryzykiem TPP
Proces funkcjonuje operacyjnie,

lecz nie został sformalizowany

ani objęty nadzorem.

W 2,0 Obserwacja
Wywiad z
właścicielem

procesu,
27.07.2026.

Dokument w wersji
roboczej,

niezatwierdzony.

Zakres: polityka
zarządzania ryzykiem TPP.
Działanie: sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela. Oczekiwany
dowód wdrożenia: Polityka
ryzyka stron trzecich ICT
(art. 28 ust. 2). **

Kierownik
Działu
Zakupów

3,0 do
27.10.2026

20 D4-11 Filar 4:
Ryzyko
stron
trzecich
(TPP)

Sub-dostawcy i łańcuch
dostaw ICT
Częściowe pokrycie wymagania.

Dokumentacja w wersji roboczej,

bez zatwierdzenia i komunikacji.

W 2,0 Obserwacja
Wywiad z

właścicielem

procesu,
27.07.2026.

Dokument w wersji
roboczej,

niezatwierdzony.

Zakres: sub-dostawcy i
łańcuch dostaw ICT.
Działanie: sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela. Oczekiwany
dowód wdrożenia: Mapa
podwykonawców w
łańcuchu ICT (RTS (CDR
(UE) 2025/532)). **

Kierownik
Działu
Zakupów

3,0 do
27.10.2026

Średnie (nieusunięte staną się ustaleniami audytowymi)

21 D1-3 Filar 1:
Zarządzanie
ryzykiem
ICT

Ramy zarządzania
ryzykiem ICT -
ustanowienie i
dokumentacja
Zasady sformalizowane i

zakomunikowane. Brak

dowodów cyklicznego

stosowania w pełnym zakresie.

Ś 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji

27.07.2026. Zapisy
częściowe.

Zakres: ramy zarządzania
ryzykiem ICT -
ustanowienie i
dokumentacja. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem okresowym.
Oczekiwany dowód
wdrożenia:
Udokumentowane ramy
zarządzania ryzykiem ICT
+ zapisy przeglądu
rocznego. **

Pełnomocnik
ds. SZBI

2,0 do
25.01.2027

22 D1-6 Filar 1:
Zarządzanie
ryzykiem
ICT

Identyfikacja i ocena ryzyk
ICT
Proces funkcjonuje operacyjnie,

lecz nie został sformalizowany

ani objęty nadzorem.

Ś 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: identyfikacja i
ocena ryzyk ICT. Działanie:
sformalizować i zatwierdzić
istniejącą praktykę,
uzupełnić brakujące
elementy, zakomunikować
w organizacji i przypisać
właściciela. Oczekiwany
dowód wdrożenia: Rejestr
zidentyfikowanych ryzyk
ICT z ocenami. **

Pełnomocnik
ds. SZBI

3,0 do
25.01.2027



23 D1-7 Filar 1:
Zarządzanie
ryzykiem
ICT

Ochrona i zapobieganie -
bezpieczeństwo sieci i
systemów
Częściowe pokrycie wymagania.

Dokumentacja w wersji roboczej,

bez zatwierdzenia i komunikacji.

Ś 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: ochrona i
zapobieganie -
bezpieczeństwo sieci i
systemów. Działanie:
sformalizować i zatwierdzić
istniejącą praktykę,
uzupełnić brakujące
elementy, zakomunikować
w organizacji i przypisać
właściciela. Oczekiwany
dowód wdrożenia: Polityki
bezpieczeństwa sieci i
systemów + dowody
wdrożenia (art. 9). **

Pełnomocnik
ds. SZBI

3,0 do
25.01.2027

24 D1-8 Filar 1:
Zarządzanie
ryzykiem
ICT

Zarządzanie dostępem i
tożsamością (IAM)
Praktyka powtarzalna, oparta na

wiedzy nieformalnej. Brak

zatwierdzonego dokumentu i

systematycznych zapisów.

Ś
QW

2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: zarządzanie
dostępem i tożsamością
(IAM). Działanie:
sformalizować i zatwierdzić
istniejącą praktykę,
uzupełnić brakujące
elementy, zakomunikować
w organizacji i przypisać
właściciela. Oczekiwany
dowód wdrożenia: Polityka
IAM, raport pokrycia MFA,
zapisy przeglądów
uprawnień. **

Pełnomocnik
ds. SZBI

2,0 do
12.08.2026
okno prior.: do

25.01.2027

25 D1-10 Filar 1:
Zarządzanie
ryzykiem
ICT

Polityki ciągłości działania
ICT + BIA (art. 11 ust. 5)
Częściowe pokrycie wymagania.

Dokumentacja w wersji roboczej,

bez zatwierdzenia i komunikacji.

Ś 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.

Dokument w wersji
roboczej,

niezatwierdzony.

Zakres: polityki ciągłości
działania ICT + BIA (art. 11
ust. 5). Działanie:
sformalizować i zatwierdzić
istniejącą praktykę,
uzupełnić brakujące
elementy, zakomunikować
w organizacji i przypisać
właściciela. Oczekiwany
dowód wdrożenia: Polityka
ciągłości działania ICT +
BIA (art. 11 ust. 5). **

Pełnomocnik
ds. SZBI

3,0 do
25.01.2027

26 D1-15 Filar 1:
Zarządzanie
ryzykiem
ICT

Przegląd po incydencie
(post-incident review)
Zasady sformalizowane i

zakomunikowane. Brak

dowodów cyklicznego

stosowania w pełnym zakresie.

Ś 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zakres: przegląd po
incydencie (post-incident
review). Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem okresowym.
Oczekiwany dowód
wdrożenia: Raporty
przeglądów po poważnych
incydentach ICT. **

Pełnomocnik
ds. SZBI

2,0 do
25.01.2027

27 D2-9 Filar 2:
Zarządzanie
incydentami
ICT

Incydenty
operacyjne/bezpieczeństwa
płatności
Wymaganie spełnione co do

zasady. Luka dotyczy pokrycia

wszystkich lokalizacji i

systemów.

Ś 3,0 Obserwacja
Dokument
zatwierdzony,

przedstawiony
podczas sesji

27.07.2026. Zapisy
częściowe.

Zakres: incydenty
operacyjne/bezpieczeństwa
płatności. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem okresowym.
Oczekiwany dowód
wdrożenia: Procedura
incydentów płatniczych,
jeśli dotyczy podmiotu. **

Kierownik
Działu IT

2,0 do
25.01.2027



28 D2-10 Filar 2:
Zarządzanie
incydentami
ICT

KPI i metryki zarządzania
incydentami
Działania prowadzone ad-hoc,

niespójnie i bez dokumentacji.

Brak dowodów wykonania.

Ś 1,0 Brak dowodu
Brak dowodu

udokumentowanego.
Wywiad z

właścicielem
procesu,

27.07.2026.

Zakres: KPI i metryki
zarządzania incydentami.
Działanie: opracować i
wdrożyć, udokumentować,
zatwierdzić przez
kierownictwo i przypisać
właściciela. Pierwszy krok:
opracowanie dokumentu
"Procedura zarządzania
incydentami (z
raportowaniem
regulacyjnym)".
Oczekiwany dowód
wdrożenia: Raporty KPI
incydentów: MTTD, MTTR,
liczba per okres. **

Kierownik
Działu IT

5,0 do
25.01.2027

29 D3-2 Filar 3:
Testowanie
odporności
cyfrowej

Testy podstawowe -
vulnerability assessment
Wymaganie spełnione co do

zasady. Luka dotyczy pokrycia

wszystkich lokalizacji i

systemów.

Ś 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zakres: testy podstawowe -
vulnerability assessment.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i objąć ją
przeglądem okresowym.
Oczekiwany dowód
wdrożenia: Raporty skanów
podatności z
harmonogramem. **

Pełnomocnik
ds. SZBI

2,0 do
25.01.2027

30 D3-4 Filar 3:
Testowanie
odporności
cyfrowej

Testy podstawowe - testy
BCP/DRP
Proces funkcjonuje operacyjnie,

lecz nie został sformalizowany

ani objęty nadzorem.

Ś 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.

Dokument w wersji
roboczej,

niezatwierdzony.

Zakres: testy podstawowe -
testy BCP/DRP. Działanie:
sformalizować i zatwierdzić
istniejącą praktykę,
uzupełnić brakujące
elementy, zakomunikować
w organizacji i przypisać
właściciela. Oczekiwany
dowód wdrożenia: Wyniki
testów planów BCP/DRP. **

Pełnomocnik
ds. SZBI

3,0 do
25.01.2027

31 D4-12 Filar 4:
Ryzyko
stron
trzecich
(TPP)

Przeglądy umów z
dostawcami ICT
Proces udokumentowany i

zatwierdzony, wdrożony w części

zakresu. Dowody wykonania

niekompletne.

Ś 3,0 Obserwacja
Dokument
zatwierdzony,

przedstawiony
podczas sesji

27.07.2026. Zapisy
częściowe.

Zakres: przeglądy umów z
dostawcami ICT. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem okresowym.
Oczekiwany dowód
wdrożenia: Zapisy
okresowych przeglądów
umów z dostawcami ICT. **

Kierownik
Działu
Zakupów

2,0 do
25.01.2027

32 D5-4 Filar 5:
Wymiana
informacji

Integracja threat
intelligence z zarządzaniem
ryzykiem ICT
Wymaganie spełnione co do

zasady. Luka dotyczy pokrycia

wszystkich lokalizacji i

systemów.

Ś 3,0 Obserwacja
Dokument
zatwierdzony,

przedstawiony
podczas sesji

27.07.2026. Zapisy

częściowe.

Zakres: integracja threat
intelligence z zarządzaniem
ryzykiem ICT. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem okresowym.
Oczekiwany dowód
wdrożenia: Zapisy
wykorzystania threat
intelligence w ocenie
ryzyka ICT. **

Pełnomocnik
ds. SZBI

2,0 do
25.01.2027

Niskie (ciągłe doskonalenie)



33 D1-9 Filar 1:
Zarządzanie
ryzykiem
ICT

Wykrywanie anomalii i
incydentów
Zasady sformalizowane i

zakomunikowane. Brak

dowodów cyklicznego

stosowania w pełnym zakresie.

N 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zakres: wykrywanie
anomalii i incydentów.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i objąć ją
przeglądem okresowym.
Oczekiwany dowód
wdrożenia: Konfiguracja
mechanizmów detekcji
(SIEM/IDS) z progami
alertów (art. 10). **

Pełnomocnik
ds. SZBI

1,0 do
29.07.2027

34 D1-12 Filar 1:
Zarządzanie
ryzykiem
ICT

Polityki backupu i
przywracania danych
Proces wdrożony, nadzorowany i

mierzony. Luka dotyczy

kompletności zapisów oraz

częstotliwości przeglądów.

N 4,0 Obserwacja
Dokument oraz
zapisy z ostatnich 12

miesięcy. Próba 5
zapisów, bez

odchyleń.

Zakres: polityki backupu i
przywracania danych.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i objąć ją
przeglądem okresowym.
Oczekiwany dowód
wdrożenia: Polityka kopii
zapasowych + zapisy
testów przywracania (art.
12). **

Pełnomocnik
ds. SZBI

1,0 do
29.07.2027

35 D1-14 Filar 1:
Zarządzanie
ryzykiem
ICT

Komunikacja kryzysowa -
wewnętrzna i zewnętrzna
Proces wdrożony, nadzorowany i

mierzony. Luka dotyczy

kompletności zapisów oraz

częstotliwości przeglądów.

N 4,0 Obserwacja
Dokument oraz

zapisy z ostatnich 12

miesięcy. Próba 5
zapisów, bez

odchyleń.

Zakres: komunikacja
kryzysowa - wewnętrzna i
zewnętrzna. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem okresowym.
Oczekiwany dowód
wdrożenia: Plany
komunikacji kryzysowej
wewnętrznej i zewnętrznej
(art. 14). **

Pełnomocnik
ds. SZBI

1,0 do
29.07.2027

36 D2-8 Filar 2:
Zarządzanie
incydentami
ICT

Dobrowolne
powiadamianie o istotnych
cyberzagrożeniach
Realizacja incydentalna, zależna

od wiedzy pojedynczych osób.

Brak zatwierdzonych zasad.

N 1,0 Brak dowodu
Brak dowodu
udokumentowanego.

Wywiad z
właścicielem

procesu,
27.07.2026.

Zakres: dobrowolne
powiadamianie o istotnych
cyberzagrożeniach.
Działanie: opracować i
wdrożyć, udokumentować,
zatwierdzić przez
kierownictwo i przypisać
właściciela. Pierwszy krok:
opracowanie dokumentu
"Procedura zarządzania
incydentami (z
raportowaniem
regulacyjnym)".
Oczekiwany dowód
wdrożenia: Zasady
dobrowolnych
powiadomień o istotnych
cyberzagrożeniach. **

Kierownik
Działu IT

5,0 do
29.07.2027

37 D4-6 Filar 4:
Ryzyko
stron
trzecich
(TPP)

Klauzule kontraktowe -
wymagania minimalne
Proces udokumentowany i

zatwierdzony, wdrożony w części

zakresu. Dowody wykonania

niekompletne.

N 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zakres: klauzule
kontraktowe - wymagania
minimalne. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem okresowym.
Oczekiwany dowód
wdrożenia: Umowy z
klauzulami minimalnymi z
art. 30 (próbka). **

Kierownik
Działu
Zakupów

2,0 do
29.07.2027



38 D4-7 Filar 4:
Ryzyko
stron
trzecich
(TPP)

Klauzule kontraktowe -
prawo do audytu
Wymaganie spełnione. Do

uzupełnienia formalny przegląd

okresowy i wskaźnik

skuteczności.

N 4,0 Obserwacja
Dokument oraz

zapisy z ostatnich 12
miesięcy. Próba 5

zapisów, bez
odchyleń.

Zakres: klauzule
kontraktowe - prawo do
audytu. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem okresowym.
Oczekiwany dowód
wdrożenia: Klauzule prawa
do audytu w umowach z
dostawcami krytycznymi. **

Kierownik
Działu
Zakupów

1,0 do
29.07.2027

39 D4-8 Filar 4:
Ryzyko
stron
trzecich
(TPP)

Klauzule kontraktowe - exit
strategy
Wymaganie spełnione co do

zasady. Luka dotyczy pokrycia

wszystkich lokalizacji i

systemów.

N 3,0 Obserwacja
Dokument
zatwierdzony,

przedstawiony
podczas sesji

27.07.2026. Zapisy
częściowe.

Zakres: klauzule
kontraktowe - exit strategy.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i objąć ją
przeglądem okresowym.
Oczekiwany dowód
wdrożenia: Strategie
wyjścia + klauzule exit (art.
28 ust. 8). **

Kierownik
Działu
Zakupów

3,0 do
29.07.2027

40 D4-9 Filar 4:
Ryzyko
stron
trzecich
(TPP)

Oversight Framework
CTPP - rola podmiotu
Proces udokumentowany i

zatwierdzony, wdrożony w części

zakresu. Dowody wykonania

niekompletne.

N
QW

3,0 Obserwacja
Dokument
zatwierdzony,

przedstawiony
podczas sesji

27.07.2026. Zapisy

częściowe.

Zakres: oversight
Framework CTPP - rola
podmiotu. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem okresowym.
Oczekiwany dowód
wdrożenia: Analiza, czy
dostawcy podlegają
nadzorowi CTPP (art. 31).
**

Kierownik
Działu
Zakupów

2,0 do
12.08.2026
okno prior.: do

29.07.2027

41 D5-1 Filar 5:
Wymiana
informacji

Uczestnictwo w wymianie
informacji o zagrożeniach
Wymaganie adresowane

wyrywkowo. Brak

udokumentowanego procesu i

wyznaczonego właściciela.

N 1,0 Brak dowodu
Brak dowodu

udokumentowanego.
Wywiad z

właścicielem
procesu,

27.07.2026.

Zakres: uczestnictwo w
wymianie informacji o
zagrożeniach. Działanie:
opracować i wdrożyć,
udokumentować,
zatwierdzić przez
kierownictwo i przypisać
właściciela. Oczekiwany
dowód wdrożenia:
Porozumienie o wymianie
informacji, jeśli podmiot
uczestniczy. **

Pełnomocnik
ds. SZBI

3,0 do
29.07.2027

** Rekomendacja wyprowadzona z katalogu wymagań: propozycja konsultanta do walidacji na warsztacie remediacyjnym.

6 Obciążenie właścicieli remediacji

Rozkład zidentyfikowanych luk i szacowanego nakładu na właścicieli remediacji. Właściciele oznaczeni gwiazdką to propozycje przypisania (do potwierdzenia z klientem).

Właściciel remediacji K W Ś N Luki
razem

Nakład
(dni)

Pełnomocnik ds. SZBI 6 3 9 4 22 60,0

Kierownik Działu IT 1 5 2 1 9 31,0

Kierownik Działu Zakupów 3 2 1 4 10 30,0

Razem 41 121,0

Przeliczenie na zasoby. Łączny nakład 121,0 dni roboczych odpowiada około 5,8 osobomiesiąca(-y) pracy (21 dni roboczych/mies.). Realizacja siłami
jednej osoby przy pełnym zaangażowaniu zajmie ok. 6 mies., przy zaangażowaniu połowy etatu ok. 12 mies. - bez uwzględnienia bieżących obowiązków tej
osoby. Uwaga: Pełnomocnik ds. SZBI odpowiada za 50% całego nakładu - plan w obecnym kształcie jest niewykonalny bez decyzji o dodatkowych
zasobach wewnętrznych lub wsparciu zewnętrznym.



7 Efekt cross-framework

Wymagania ocenianej normy są zmapowane na wymagania innych regulacji. Remediacja luk z tego raportu domyka jednocześnie 28 powiązanych wymagań poniższych regulacji, co obniża
łączny koszt zgodności i pozwala uniknąć dublowania prac.

Regulacja / norma Powiązane
wymagania

Odwołania

ISO/IEC 27001 27 ISO 27001 pkt 5.1, ISO 27001 pkt 5.2, ISO 27001 pkt 6.1, ISO 27001 pkt 9.1, ISO 27001 A.5.12, ISO 27001 A.5.15, ISO 27001 A.5.16,
ISO 27001 A.5.19, ISO 27001 A.5.20, ISO 27001 A.5.21, ISO 27001 A.5.22, ISO 27001 A.5.24, ISO 27001 A.5.25, ISO 27001 A.5.26,
ISO 27001 A.5.27, ISO 27001 A.5.29, ISO 27001 A.5.30, ISO 27001 A.5.5, ISO 27001 A.5.7, ISO 27001 A.5.9, ISO 27001 A.8.14, ISO
27001 A.8.20, ISO 27001 A.8.24, ISO 27001 A.8.29, ISO 27001 A.8.5, ISO 27001 A.8.8, ISO 27001 A.8.9

PCI DSS 1 PCI DSS Req 12

Mapowanie ma charakter poglądowy na poziomie wymagań; pełna ocena zgodności z daną regulacją wymaga odrębnej analizy jej zakresu.

8 Karty szczegółowe luk (GA-Z6)

Szczegółowe karty dla luk krytycznych i wysokich, przeznaczone dla zespołu wdrożeniowego. Każda karta zawiera stan obecny, wymaganie normy, ryzyko, rekomendację, właściciela i
szacunek nakładu. Numer karty odpowiada numerowi luki w tabeli Zidentyfikowane luki i rekomendacje.

1 D1-2 · Filar 1: Zarządzanie ryzykiem ICT K Krytyczny

Strategia odporności cyfrowej

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie regulacji Udokumentowana strategia odporności cyfrowej ICT zatwierdzona przez zarząd: cele, zakres, podejście do zarządzania ryzykiem.
Powiązania: ISO 27001 A.5.5

Stan obecny Działania prowadzone ad-hoc, niespójnie i bez dokumentacji. Brak dowodów wykonania.

Obserwacja
konsultanta

Strategii odporności cyfrowej nie ma; kierunki działań IT wynikają z bieżących potrzeb grupy przemysłowej, nie z apetytu na ryzyko spółki finansowej.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Strategia odporności operacyjnej cyfrowej (art. 6 ust. 8)

Ryzyko Wysokie. Bez strategii z art. 6 ust. 8 organ zarządzający nie wyznaczył tolerancji ryzyka ICT ani celów odporności; wszystkie pozostałe mechanizmy
DORA nie mają punktu odniesienia.

Rekomendacja Opracować strategię odporności cyfrowej spółki finansowej: tolerancja ryzyka ICT, cele odporności, kluczowe zależności od grupy i dostawców;
zatwierdzenie przez organ zarządzający i coroczny przegląd.

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 3,0 dni rob. · termin: do 28.08.2026

2 D1-4 · Filar 1: Zarządzanie ryzykiem ICT K Krytyczny

Systemy, protokoły i narzędzia ICT - minimalizacja ryzyk

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie regulacji Art. 7: inwentarz ICT i mapowanie zależności, zasady need-to-know i least privilege, brak single point of failure, zarządzanie zasobami przez cały cykl
życia.
Powiązania: ISO 27001 A.8.9, ISO 27001 A.5.9

Stan obecny Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego właściciela.

Obserwacja
konsultanta

Spółka finansowa korzysta z infrastruktury grupy przemysłowej bez wydzielenia; standardów utwardzania i minimalizacji ryzyka nie zdefiniowano.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Inwentarz systemów ICT z mapą zależności (art. 7)

Ryzyko Wysokie. Współdzielenie niesegmentowanej infrastruktury z produkcją przenosi na podmiot finansowy ryzyka środowiska OT i odwrotnie; incydent w
jednej części grupy natychmiast dotyka drugiej.

Rekomendacja Zinwentaryzować punkty współdzielenia infrastruktury, wdrożyć segmentację środowiska spółki finansowej oraz przyjąć standardy konfiguracji
(hardening) dla systemów wspierających funkcje krytyczne.

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 4,0 dni rob. · termin: do 28.08.2026



3 D1-5 · Filar 1: Zarządzanie ryzykiem ICT K Krytyczny

Identyfikacja i klasyfikacja aktywów ICT

Dojrzałość 0,0 / 5 - Nieistniejący

Wymaganie regulacji Art. 8: mapowanie aktywów ICT wspierających funkcje krytyczne/ważne, identyfikacja zależności (procesy, dostawcy), ocena ryzyk w tym od TPP i
łańcucha dostaw. Powiązanie z BIA (art. 11 ust. 5).
Powiązania: ISO 27001 A.5.9, ISO 27001 A.5.12

Stan obecny Wymaganie nierealizowane. Brak przypisanej odpowiedzialności i jakichkolwiek zapisów.

Obserwacja
konsultanta

Inwentarz aktywów ICT ogranicza się do ewidencji księgowej sprzętu; mapowania aktywów na funkcje krytyczne lub istotne nie ma.

Podstawa ustalenia Brak dowodu
Brak dowodu. Potwierdzone w wywiadzie 27.07.2026.

Oczekiwany dowód: Klasyfikacja aktywów ICT i funkcji krytycznych lub istotnych (art. 8)

Ryzyko Wysokie. Bez inwentarza z mapą zależności nie da się poprawnie sklasyfikować incydentu, zaplanować ciągłości ani zbudować Rejestru Informacji; to
fundament, na którym wiszą pozostałe luki krytyczne.

Rekomendacja Zbudować inwentarz aktywów ICT z mapą zależności do funkcji krytycznych lub istotnych i powiązać go z BIA wg art. 11 ust. 5; właścicielem rejestru
uczynić rolę, nie osobę, z przeglądem półrocznym.

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 5,0 dni rob. · termin: do 28.08.2026

4 D1-11 · Filar 1: Zarządzanie ryzykiem ICT K Krytyczny

Testy planów ciągłości działania

Dojrzałość 0,0 / 5 - Nieistniejący

Wymaganie regulacji Art. 11: plany ciągłości testowane min. raz w roku, wyniki dokumentowane i przekazywane zarządowi.
Powiązania: ISO 27001 A.5.30

Stan obecny Wymaganie nierealizowane. Brak przypisanej odpowiedzialności i jakichkolwiek zapisów.

Obserwacja
konsultanta

Plany ciągłości działania spółki finansowej nigdy nie były testowane; scenariusza niedostępności centrum danych nie opracowano.

Podstawa ustalenia Brak dowodu
Brak dowodu. Potwierdzone w wywiadzie 27.07.2026.

Oczekiwany dowód: Raporty z corocznych testów planów ciągłości ICT (art. 11 ust. 6)

Ryzyko Wysokie. Nietestowany plan ciągłości jest deklaracją, nie zdolnością: pierwszą weryfikacją będzie realny incydent, a KNF traktuje testy planów jako
obowiązek wprost z art. 11 DORA.

Rekomendacja Po zbudowaniu BIA i planów (art. 11) zaplanować coroczny test: w pierwszym roku ćwiczenie sztabowe scenariusza niedostępności centrum danych, z
raportem z testu i listą usprawnień jako dowodem dla KNF.

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 5,0 dni rob. · termin: do 28.08.2026

5 D2-1 · Filar 2: Zarządzanie incydentami ICT K Krytyczny

Proces zarządzania incydentami ICT - ustanowienie

Dojrzałość 0,0 / 5 - Nieistniejący

Wymaganie regulacji Art. 17: udokumentowany, formalny proces - identyfikacja, klasyfikacja, eskalacja, rozwiązanie, zamknięcie.
Powiązania: ISO 27001 A.5.24, ISO 27001 A.5.26

Stan obecny Brak realizacji wymagania. Nie zidentyfikowano działań ani dowodów w tym obszarze.

Obserwacja
konsultanta

Proces zarządzania incydentami ICT nie został ustanowiony; dwa incydenty z 2025 r. obsłużono doraźnie, bez zapisów i klasyfikacji.

Podstawa ustalenia Brak dowodu
Brak dowodu. Potwierdzone w wywiadzie 27.07.2026.

Oczekiwany dowód: Udokumentowany proces zarządzania incydentami ICT (art. 17)

Ryzyko Wysokie. Bez ustanowionego procesu każdy poważny incydent oznacza równoległą improwizację techniczną i regulacyjną; niedotrzymanie terminów z
art. 19 jest wtedy niemal pewne.

Rekomendacja Ustanowić proces zarządzania incydentami ICT: rejestr, role, klasyfikacja wg progów RTS, ścieżka eskalacji do zgłoszenia KNF; przećwiczyć proces na
scenariuszu sztabowym przed końcem roku.

Właściciel Kierownik Działu IT

Nakład / termin 2,0 dni rob. · termin: do 28.08.2026



6 D2-4 · Filar 2: Zarządzanie incydentami ICT K Krytyczny

Raportowanie poważnych incydentów ICT do KNF - terminy

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie regulacji Art. 19 + RTS (CDR (UE) 2025/301): Initial Notification max 4h po klasyfikacji jako major lub 24h od wykrycia (pierwszy z terminów). Intermediate
Report max 72h od Initial. Final Report max 1 miesiąc od Intermediate.
Powiązania: ISO 27001 A.5.24

Stan obecny Praktyka powtarzalna, oparta na wiedzy nieformalnej. Brak zatwierdzonego dokumentu i systematycznych zapisów.

Obserwacja
konsultanta

W symulowanym na wizycie scenariuszu zespół nie potrafił wskazać, kto i w jakim terminie zgłasza poważny incydent do KNF.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Procedura raportowania do KNF z terminami 4h/24h/72h/1 mc

Ryzyko Wysokie. Terminy z art. 19 (zgłoszenie wstępne, raport pośredni i końcowy) biegną od klasyfikacji incydentu; organizacja bez przypisanych ról i
zegarów regulacyjnych nie ma szans ich dotrzymać, a opóźnienie zgłoszenia jest samodzielną podstawą działań nadzorczych KNF.

Rekomendacja Przypisać imiennie rolę zgłaszającego i zastępcę, wpisać terminy art. 19 do procedury incydentowej jako zegary liczone od klasyfikacji oraz
przygotować dane dostępowe do kanału zgłoszeń KNF zawczasu, nie w trakcie incydentu.

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 3,0 dni rob. · termin: do 28.08.2026

7 D3-9 · Filar 3: Testowanie odporności cyfrowej K Krytyczny

Zarządzanie podatnościami po testach

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie regulacji Art. 24: formalny proces remediacji podatności wykrytych w testach z priorytetyzacją i śledzeniem statusu.
Powiązania: ISO 27001 A.8.8

Stan obecny Działania prowadzone ad-hoc, niespójnie i bez dokumentacji. Brak dowodów wykonania.

Obserwacja
konsultanta

Wyniki jedynego testu penetracyjnego (2024) pozostały bez planu remediacji; 3 z 5 ustaleń krytycznych nadal otwarte.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Rejestr podatności ze statusem remediacji

Ryzyko Wysokie. Testowanie bez usuwania ustaleń dokumentuje zaniechanie: organizacja wie o podatnościach krytycznych i ich nie usuwa, co obciąża ją przy
incydencie i w ocenie nadzorczej.

Rekomendacja Nadać otwartym ustaleniom krytycznym z testu 2024 właścicieli i terminy w PPR, domknąć je przed kolejnym testem oraz przyjąć zasadę: każdy test
kończy się planem remediacji z przeglądem po 90 dniach.

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 4,0 dni rob. · termin: do 28.08.2026

8 D4-2 · Filar 4: Ryzyko stron trzecich (TPP) K Krytyczny

Rejestr Informacji o dostawcach ICT

Dojrzałość 0,0 / 5 - Nieistniejący

Wymaganie regulacji Art. 28 ust. 3 + ITS (CIR (UE) 2024/2956) (termin 30.04.2025): obowiązek prowadzenia i aktualizacji Rejestru Informacji w standardowym formacie,
składanego do regulatora. Obejmuje wszystkich dostawców ICT.
Powiązania: ISO 27001 A.5.19

Stan obecny Rejestr Informacji o umowach z dostawcami ICT nie istnieje w żadnej formie; umowy ICT rozproszone w działach.

Obserwacja
konsultanta

Umowy z dostawcami ICT przechowywane są w trzech działach bez wspólnego rejestru; nikt nie potrafił wskazać pełnej listy dostawców wspierających
funkcje krytyczne.

Podstawa ustalenia Brak dowodu
Nie przedstawiono rejestru

Oczekiwany dowód: Rejestr Informacji wg ITS (CIR (UE) 2024/2956), kompletny i aktualny

Ryzyko Wysokie. Bez Rejestru Informacji podmiot nie wykona obowiązku z art. 28 ust. 3 DORA i nie odpowie na wezwanie KNF; brak inwentarza umów
uniemożliwia też ocenę ryzyka koncentracji dostawców.

Rekomendacja Zbudować Rejestr Informacji o umowach z dostawcami ICT w strukturze ITS (CIR (UE) 2024/2956), zaczynając od inwentaryzacji umów wspierających
funkcje krytyczne lub istotne; przygotować rejestr do przekazania KNF na żądanie.

Właściciel Kierownik Działu Zakupów

Nakład / termin 5,0 dni rob. · termin: do 28.08.2026



9 D4-4 · Filar 4: Ryzyko stron trzecich (TPP) K Krytyczny

Due diligence dostawców ICT - przed umową

Dojrzałość 0,0 / 5 - Nieistniejący

Wymaganie regulacji Art. 29: formalna ocena due diligence bezpieczeństwa ICT przed zawarciem umowy (szczególnie dostawcy krytyczni).
Powiązania: ISO 27001 A.5.19, ISO 27001 A.5.20

Stan obecny Brak realizacji wymagania. Nie zidentyfikowano działań ani dowodów w tym obszarze.

Obserwacja
konsultanta

Dostawcy ICT wybierani wyłącznie po cenie; w próbie 4 umów z 2025 r. żadna nie była poprzedzona oceną bezpieczeństwa dostawcy.

Podstawa ustalenia Brak dowodu
Brak dowodu. Potwierdzone w wywiadzie 27.07.2026.

Oczekiwany dowód: Zapisy due diligence przeprowadzonego przed zawarciem umów

Ryzyko Wysokie. Organizacja wiąże się umowami z dostawcami o nieznanym poziomie bezpieczeństwa; wady odkryte po podpisaniu są kosztowne do
usunięcia, a art. 28 ust. 4 wymaga oceny przed zawarciem umowy.

Rekomendacja Wdrożyć due diligence przed umową: kwestionariusz bezpieczeństwa dostawcy, weryfikacja certyfikatów i raportów (ISO 27001, SOC 2), ocena ryzyka
usługi; wynik oceny warunkiem zawarcia umowy dla usług wspierających funkcje krytyczne lub istotne.

Właściciel Kierownik Działu Zakupów

Nakład / termin 5,0 dni rob. · termin: do 28.08.2026

10 D4-10 · Filar 4: Ryzyko stron trzecich (TPP) K Krytyczny

Zarządzanie koncentracją ryzyka TPP

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie regulacji Art. 32: analiza ryzyka koncentracji - uzależnienie od jednego dostawcy dla krytycznych usług ICT, plany dywersyfikacji.
Powiązania: ISO 27001 A.5.21

Stan obecny Realizacja incydentalna, zależna od wiedzy pojedynczych osób. Brak zatwierdzonych zasad.

Obserwacja
konsultanta

Hosting, poczta i kopie zapasowe u jednego dostawcy chmurowego; ryzyko koncentracji nie było nigdy analizowane.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Analiza ryzyka koncentracji dostawców ICT

Ryzyko Wysokie. Awaria lub wypowiedzenie umowy przez jednego dostawcę zatrzymuje jednocześnie systemy, komunikację i możliwość odtworzenia danych;
to koncentracja, o którą KNF pyta wprost przy przeglądzie Rejestru Informacji.

Rekomendacja Przeprowadzić analizę koncentracji dostawców ICT (art. 29), oddzielić kopie zapasowe od głównego dostawcy jako działanie natychmiastowe oraz ująć
wynik analizy w strategii wyjścia dla usług wspierających funkcje krytyczne.

Właściciel Kierownik Działu Zakupów

Nakład / termin 4,0 dni rob. · termin: do 28.08.2026

11 D1-1 · Filar 1: Zarządzanie ryzykiem ICT W Wysoki

Organ zarządzający - odpowiedzialność i zaangażowanie

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie regulacji Art. 5: zarząd zatwierdza strategię odporności cyfrowej, politykę ciągłości i plany reagowania, budżet ICT, prowadzi roczne przeglądy ryzyk ICT.
Członkowie zarządu uczestniczą w szkoleniach ICT (art. 5 ust. 4).
Powiązania: ISO 27001 pkt 5.1, ISO 27001 pkt 5.2

Stan obecny Częściowe pokrycie wymagania. Dokumentacja w wersji roboczej, bez zatwierdzenia i komunikacji.

Obserwacja
konsultanta

Zarząd spółki finansowej nie zatwierdził ram zarządzania ryzykiem ICT; temat delegowano w całości do działu IT grupy.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Uchwały lub protokoły zatwierdzenia ram i strategii przez zarząd

Ryzyko Istotne. Luka "organ zarządzający - odpowiedzialność i zaangażowanie" wymaga usunięcia przed oceną zewnętrzną. W praktyce: organizacja nie zna
maksymalnego tolerowanego czasu przestoju swoich procesów, więc reakcja na poważne zakłócenie będzie improwizowana.

Rekomendacja Zakres: organ zarządzający - odpowiedzialność i zaangażowanie. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące
elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Uchwały lub protokoły zatwierdzenia ram i strategii
przez zarząd. (propozycja z katalogu wymagań, do walidacji)

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 3,0 dni rob. · termin: do 27.10.2026



12 D1-13 · Filar 1: Zarządzanie ryzykiem ICT W Wysoki

Uczenie się i ewolucja - zarządzanie wiedzą

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie regulacji Art. 13: zbieranie informacji o zagrożeniach cybernetycznych i lessons learned po incydentach.
Powiązania: ISO 27001 A.5.7, ISO 27001 A.5.27

Stan obecny Częściowe pokrycie wymagania. Dokumentacja w wersji roboczej, bez zatwierdzenia i komunikacji.

Obserwacja
konsultanta

Wnioski z incydentów i awarii nie są zbierane; wiedza operacyjna pozostaje wyłącznie u dwóch administratorów.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Zapisy analiz poincydentalnych i wdrożonych wniosków (art. 13)

Ryzyko Istotne. Luka "uczenie się i ewolucja - zarządzanie wiedzą" wymaga usunięcia przed oceną zewnętrzną. W praktyce: bez procedury i progów
klasyfikacji organizacja nie dotrzyma ustawowych terminów zgłoszeń, a obsługa incydentu będzie chaotyczna.

Rekomendacja Zakres: uczenie się i ewolucja - zarządzanie wiedzą. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Zapisy analiz poincydentalnych i wdrożonych wniosków (art. 13).
(propozycja z katalogu wymagań, do walidacji)

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 3,0 dni rob. · termin: do 27.10.2026

13 D2-2 · Filar 2: Zarządzanie incydentami ICT W Wysoki

Klasyfikacja incydentów - kryteria i progi

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie regulacji Art. 17: formalne kryteria klasyfikacji (major vs minor) zgodne z progami DORA i RTS.
Powiązania: ISO 27001 A.5.25

Stan obecny Proces funkcjonuje operacyjnie, lecz nie został sformalizowany ani objęty nadzorem.

Obserwacja
konsultanta

Progi klasyfikacji incydentów nie istnieją; kryteria z RTS o klasyfikacji nie były zespołowi znane przed wizytą.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Kryteria i progi klasyfikacji incydentów ICT

Ryzyko Istotne. Luka "klasyfikacja incydentów - kryteria i progi" wymaga usunięcia przed oceną zewnętrzną. W praktyce: bez procedury i progów klasyfikacji
organizacja nie dotrzyma ustawowych terminów zgłoszeń, a obsługa incydentu będzie chaotyczna.

Rekomendacja Zakres: klasyfikacja incydentów - kryteria i progi. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Kryteria i progi klasyfikacji incydentów ICT. (propozycja z katalogu

wymagań, do walidacji)

Właściciel Kierownik Działu IT

Nakład / termin 3,0 dni rob. · termin: do 27.10.2026

14 D2-3 · Filar 2: Zarządzanie incydentami ICT W Wysoki

Klasyfikacja poważnych incydentów ICT

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie regulacji Art. 18 + RTS (CDR (UE) 2024/1772): 6 kryteriów (klienci, czas przestoju, zasięg geograficzny, utrata danych, wpływ ekonomiczny, krytyczność usług).
Major = min. 2 z 6 kryteriów (lub 1 przy szczególnej dotkliwości).
Powiązania: ISO 27001 A.5.25

Stan obecny Częściowe pokrycie wymagania. Dokumentacja w wersji roboczej, bez zatwierdzenia i komunikacji.

Obserwacja
konsultanta

Żaden z incydentów 2025 r. nie został oceniony pod kątem progów incydentu poważnego; ocena odbywa się po fakcie i intuicyjnie.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Arkusz klasyfikacji wg kryteriów RTS (CDR (UE) 2024/1772) + zapisy zastosowania

Ryzyko Istotne. Luka "klasyfikacja poważnych incydentów ICT" wymaga usunięcia przed oceną zewnętrzną. W praktyce: bez procedury i progów klasyfikacji
organizacja nie dotrzyma ustawowych terminów zgłoszeń, a obsługa incydentu będzie chaotyczna.

Rekomendacja Zakres: klasyfikacja poważnych incydentów ICT. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Arkusz klasyfikacji wg kryteriów RTS (CDR (UE) 2024/1772) +
zapisy zastosowania. (propozycja z katalogu wymagań, do walidacji)

Właściciel Kierownik Działu IT

Nakład / termin 3,0 dni rob. · termin: do 27.10.2026



15 D2-5 · Filar 2: Zarządzanie incydentami ICT W Wysoki

Szablony raportów incydentowych (art. 19)

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie regulacji Art. 19 + ITS (CIR (UE) 2025/302): standardowe szablony i format (XML/eIDAS) raportów wstępnych, pośrednich i końcowych. Rejestr Informacji o
dostawcach ICT jest odrębnym wymaganiem Filaru 4 (D4-2, art. 28 ust. 3, ITS (CIR (UE) 2024/2956)).
Powiązania: ISO 27001 A.5.24

Stan obecny Realizacja incydentalna, zależna od wiedzy pojedynczych osób. Brak zatwierdzonych zasad.

Obserwacja
konsultanta

Organizacja obsługiwała w 2025 r. dwa incydenty ICT bez formalnej klasyfikacji; zgłoszeń regulacyjnych nie rozważano, bo brak progów klasyfikacji.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Szablony raportów zgodne z ITS (CIR (UE) 2025/302)

Ryzyko Istotne. Luka "szablony raportów incydentowych (art. 19)" wymaga usunięcia przed oceną zewnętrzną. W praktyce: bez procedury i progów klasyfikacji
organizacja nie dotrzyma ustawowych terminów zgłoszeń, a obsługa incydentu będzie chaotyczna.

Rekomendacja Opracować i wdrożyć szablony raportów incydentowych zgodne z art. 19 DORA (zgłoszenie wstępne, raport pośredni, raport końcowy) wraz z
procedurą ich stosowania i progami klasyfikacji. Rejestr Informacji o umowach ICT ujęto jako odrębną lukę D4-2.

Właściciel Kierownik Działu IT

Nakład / termin 3,0 dni rob. · termin: do 27.10.2026

16 D2-6 · Filar 2: Zarządzanie incydentami ICT W Wysoki

Harmonizacja raportowania - standardowe szablony

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie regulacji Art. 20: wymóg stosowania standardowych szablonów ITS (CIR (UE) 2025/302) przy raportowaniu. Art. 21: feasibility study centralnego EU Hub
(zadanie ESA, nie wymóg dla podmiotów).

Stan obecny Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego właściciela.

Obserwacja
konsultanta

Zgłoszenia wewnętrzne przekazywane mailem w dowolnej formie; ustandaryzowanego formularza zgłoszenia nie ma.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Próbka zgłoszenia na standardowym formularzu

Ryzyko Istotne. Luka "harmonizacja raportowania - standardowe szablony" wymaga usunięcia przed oceną zewnętrzną. W praktyce: organizacja nie zna
maksymalnego tolerowanego czasu przestoju swoich procesów, więc reakcja na poważne zakłócenie będzie improwizowana.

Rekomendacja Zakres: harmonizacja raportowania - standardowe szablony. Działanie: opracować i wdrożyć, udokumentować, zatwierdzić przez kierownictwo i
przypisać właściciela. Pierwszy krok: opracowanie dokumentu "Plan Ciągłości Działania (BCP) + DRP + BIA". Oczekiwany dowód wdrożenia: Próbka
zgłoszenia na standardowym formularzu. (propozycja z katalogu wymagań, do walidacji)

Właściciel Kierownik Działu IT

Nakład / termin 4,0 dni rob. · termin: do 27.10.2026

17 D2-7 · Filar 2: Zarządzanie incydentami ICT W Wysoki

Powiadamianie klientów o poważnych incydentach ICT

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie regulacji Art. 19 ust. 3: informowanie klientów bez zbędnej zwłoki o incydencie i środkach łagodzących. Przy cyberzagrożeniach - informacja o środkach
ochrony. Wymaga gotowego szablonu komunikatu.
Powiązania: ISO 27001 A.5.24

Stan obecny Działania prowadzone ad-hoc, niespójnie i bez dokumentacji. Brak dowodów wykonania.

Obserwacja
konsultanta

Procedury i wzorów komunikatów dla klientów brak; o majowej awarii klienci dowiedzieli się z opóźnieniem, od handlowców.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Procedura i wzory powiadomień klientów o incydentach

Ryzyko Istotne. Luka "powiadamianie klientów o poważnych incydentach ICT" wymaga usunięcia przed oceną zewnętrzną. W praktyce: bez procedury i
progów klasyfikacji organizacja nie dotrzyma ustawowych terminów zgłoszeń, a obsługa incydentu będzie chaotyczna.

Rekomendacja Zakres: powiadamianie klientów o poważnych incydentach ICT. Działanie: opracować i wdrożyć, udokumentować, zatwierdzić przez kierownictwo i
przypisać właściciela. Pierwszy krok: opracowanie dokumentu "Procedura zarządzania incydentami (z raportowaniem regulacyjnym)". Oczekiwany
dowód wdrożenia: Procedura i wzory powiadomień klientów o incydentach. (propozycja z katalogu wymagań, do walidacji)

Właściciel Kierownik Działu IT

Nakład / termin 4,0 dni rob. · termin: do 27.10.2026



18 D3-1 · Filar 3: Testowanie odporności cyfrowej W Wysoki

Program testowania odporności cyfrowej

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie regulacji Art. 24 ust. 1: program obejmuje wszystkie systemy i aplikacje ICT wspierające funkcje finansowe, proporcjonalny do skali i profilu ryzyka, prowadzony
przez niezależne strony.
Powiązania: ISO 27001 A.8.29

Stan obecny Proces funkcjonuje operacyjnie, lecz nie został sformalizowany ani objęty nadzorem.

Obserwacja
konsultanta

Poza jednym testem penetracyjnym brak programu testowania; zakresu, częstotliwości i ról nie określono.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Program testowania odporności cyfrowej (art. 24)

Ryzyko Istotne. Luka "program testowania odporności cyfrowej" wymaga usunięcia przed oceną zewnętrzną. W praktyce: bez testowania organizacja nie wie,
czy zabezpieczenia działają; dowiaduje się tego dopiero od atakującego.

Rekomendacja Zakres: program testowania odporności cyfrowej. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Program testowania odporności cyfrowej (art. 24). (propozycja z
katalogu wymagań, do walidacji)

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 2,0 dni rob. · termin: do 27.10.2026

19 D4-1 · Filar 4: Ryzyko stron trzecich (TPP) W Wysoki

Polityka zarządzania ryzykiem TPP

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie regulacji Art. 28: udokumentowana polityka zarządzania ryzykiem ICT ze strony podmiotów trzecich, zatwierdzona przez zarząd.
Powiązania: ISO 27001 A.5.19, ISO 27001 A.5.21

Stan obecny Proces funkcjonuje operacyjnie, lecz nie został sformalizowany ani objęty nadzorem.

Obserwacja
konsultanta

Polityka ryzyka stron trzecich ICT nie istnieje; zasady współpracy z dostawcami rozproszone w praktykach działu zakupów.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Polityka ryzyka stron trzecich ICT (art. 28 ust. 2)

Ryzyko Istotne. Luka "polityka zarządzania ryzykiem TPP" wymaga usunięcia przed oceną zewnętrzną. W praktyce: brak nadzoru nad dostawcami przenosi
ryzyko ich incydentów na organizację bez umownych podstaw reakcji i wyjścia.

Rekomendacja Zakres: polityka zarządzania ryzykiem TPP. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy, zakomunikować
w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Polityka ryzyka stron trzecich ICT (art. 28 ust. 2). (propozycja z katalogu wymagań,

do walidacji)

Właściciel Kierownik Działu Zakupów

Nakład / termin 3,0 dni rob. · termin: do 27.10.2026

20 D4-11 · Filar 4: Ryzyko stron trzecich (TPP) W Wysoki

Sub-dostawcy i łańcuch dostaw ICT

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie regulacji Art. 28 + RTS (CDR (UE) 2025/532): podwykonawstwo funkcji krytycznych wymaga oceny ryzyka łańcucha sub-dostawców i odpowiednich
postanowień umownych.
Powiązania: ISO 27001 A.5.21, ISO 27001 A.5.22

Stan obecny Częściowe pokrycie wymagania. Dokumentacja w wersji roboczej, bez zatwierdzenia i komunikacji.

Obserwacja
konsultanta

Organizacja nie wie, z jakich poddostawców korzystają jej kluczowi dostawcy ICT; umowy nie wymagają ich ujawniania.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Mapa podwykonawców w łańcuchu ICT (RTS (CDR (UE) 2025/532))

Ryzyko Istotne. Luka "sub-dostawcy i łańcuch dostaw ICT" wymaga usunięcia przed oceną zewnętrzną. W praktyce: brak nadzoru nad dostawcami przenosi
ryzyko ich incydentów na organizację bez umownych podstaw reakcji i wyjścia.

Rekomendacja Zakres: sub-dostawcy i łańcuch dostaw ICT. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy, zakomunikować
w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Mapa podwykonawców w łańcuchu ICT (RTS (CDR (UE) 2025/532)). (propozycja z

katalogu wymagań, do walidacji)

Właściciel Kierownik Działu Zakupów

Nakład / termin 3,0 dni rob. · termin: do 27.10.2026



9 Quick Wins

Nr Wymaganie Działanie Termin

24 D1-8 Zarządzanie dostępem i tożsamością (IAM): Zakres: zarządzanie dostępem i tożsamością (IAM). Działanie: sformalizować i zatwierdzić
istniejącą praktykę, uzupełnić brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia:
Polityka IAM, raport pokrycia MFA, zapisy przeglądów uprawnień. **

do
12.08.2026
okno prior.: do

25.01.2027

40 D4-9 Oversight Framework CTPP - rola podmiotu: Zakres: oversight Framework CTPP - rola podmiotu. Działanie: uzupełnić dowody
stosowania, formalnie zatwierdzić bieżącą praktykę i objąć ją przeglądem okresowym. Oczekiwany dowód wdrożenia: Analiza, czy
dostawcy podlegają nadzorowi CTPP (art. 31). **

do
12.08.2026
okno prior.: do

29.07.2027

Termin Quick Win to 14 dni od daty raportu; dla luk z przypisanym priorytetem okno priorytetu podano informacyjnie. Nr odpowiada ciągłej numeracji z tabeli luk. ** Rekomendacja
wyprowadzona z katalogu wymagań, do walidacji.

10 Dokumenty wejściowe

Dostarczono 18 z 30 oczekiwanych dokumentów (60%). Brak dokumentu jest sam w sobie informacją o luce w dokumentacji.

Oceny bez odnotowanego dowodu: 15 z 41. Ustalenia te wymagają potwierdzenia dokumentem lub zapisem w trakcie remediacji.

Dokumenty niedostarczone

Kategoria Brakujące dokumenty

Polityki i procedury Regulamin korzystania z systemów IT

Zarządzanie ryzykiem Plan Postępowania z Ryzykiem (PPR)

Aktywa i infrastruktura Schemat sieci / topologia IT
Wykaz dostawców / procesorów danych

Personel i szkolenia Wzór umowy o pracę / klauzule NDA

Incydenty i ciągłość Wyniki testów backupów / DR

Zgodność i audyty Rejestr wymagań prawnych (RODO, KNF, NIS2)

DORA - dokumenty
specyficzne

Strategia odporności cyfrowej (zatwierdzona przez zarząd)
Program testowania odporności cyfrowej (art. 24-25; TLPT wg art. 26-27 tylko podmioty wyznaczone przez KNF)
Mapa funkcji krytycznych lub istotnych z zależnościami od zasobów ICT (art. 8)
Polityka kopii zapasowych oraz procedury przywracania i odzyskiwania (art. 12)
Dowody zatwierdzenia i okresowych przeglądów ram ICT przez organ zarządzający (art. 5-6)

11 Uczestnicy i ustalenia z wizyty

Uczestnicy wywiadów:
Krzysztof Kowalski - Dyrektor Operacyjny (sponsor projektu)
Anna Nowak - Kierownik Działu IT
Piotr Zieliński - Administrator Systemów i Sieci
Magdalena Wiśniewska - Inspektor Ochrony Danych
Tomasz Lewandowski - Kierownik HR
Katarzyna Dąbrowska - Pełnomocnik ds. Jakości
Marcin Wójcik - Kierownik Działu Zakupów

Notatki konsultanta:
Analiza luk przeprowadzona metodyką PushSec GA-Z1/GA-Z6, skala dojrzałości 0-5, priorytety K/W/Ś/N z oznaczeniem quick winów (QW).
Źródła dowodowe: wywiady z właścicielami procesów, przegląd dokumentacji SZBI, obserwacja konfiguracji systemów, próbkowanie zapisów z ostatnich 12
miesięcy.
Ograniczenia zakresu: nie objęto testami penetracyjnymi ani weryfikacją techniczną konfiguracji zabezpieczeń. Ustalenia oparto na dowodach przedstawionych do
27.07.2026.
UWAGA: dane demonstracyjne. Organizacja, osoby i ustalenia są fikcyjne.



12 Roadmapa wdrożenia

Faza Zakres

Faza 1 - Quick Wins
Dni 1-14

D1-8 Zakres: zarządzanie dostępem i tożsamością (IAM). Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące
elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Polityka IAM, raport pokrycia MFA, zapisy
przeglądów uprawnień. (termin QW: do 12.08.2026)
D4-9 Zakres: oversight Framework CTPP - rola podmiotu. Działanie: uzupełnić dowody stosowania, formalnie zatwierdzić bieżącą praktykę i
objąć ją przeglądem okresowym. Oczekiwany dowód wdrożenia: Analiza, czy dostawcy podlegają nadzorowi CTPP (art. 31). (termin QW: do
12.08.2026)

Faza 2 - Fundamenty
Dni 1-30

D1-2 Opracować strategię odporności cyfrowej spółki finansowej: tolerancja ryzyka ICT, cele odporności, kluczowe zależności od grupy i
dostawców; zatwierdzenie przez organ zarządzający i coroczny przegląd. (termin: do 28.08.2026)

D1-4 Zinwentaryzować punkty współdzielenia infrastruktury, wdrożyć segmentację środowiska spółki finansowej oraz przyjąć standardy
konfiguracji (hardening) dla systemów wspierających funkcje krytyczne. (termin: do 28.08.2026)

D1-5 Zbudować inwentarz aktywów ICT z mapą zależności do funkcji krytycznych lub istotnych i powiązać go z BIA wg art. 11 ust. 5;
właścicielem rejestru uczynić rolę, nie osobę, z przeglądem półrocznym. (termin: do 28.08.2026)
D1-11 Po zbudowaniu BIA i planów (art. 11) zaplanować coroczny test: w pierwszym roku ćwiczenie sztabowe scenariusza niedostępności
centrum danych, z raportem z testu i listą usprawnień jako dowodem dla KNF. (termin: do 28.08.2026)
D2-1 Ustanowić proces zarządzania incydentami ICT: rejestr, role, klasyfikacja wg progów RTS, ścieżka eskalacji do zgłoszenia KNF;
przećwiczyć proces na scenariuszu sztabowym przed końcem roku. (termin: do 28.08.2026)

D2-4 Przypisać imiennie rolę zgłaszającego i zastępcę, wpisać terminy art. 19 do procedury incydentowej jako zegary liczone od klasyfikacji
oraz przygotować dane dostępowe do kanału zgłoszeń KNF zawczasu, nie w trakcie incydentu. (termin: do 28.08.2026)

D3-9 Nadać otwartym ustaleniom krytycznym z testu 2024 właścicieli i terminy w PPR, domknąć je przed kolejnym testem oraz przyjąć
zasadę: każdy test kończy się planem remediacji z przeglądem po 90 dniach. (termin: do 28.08.2026)
D4-2 Zbudować Rejestr Informacji o umowach z dostawcami ICT w strukturze ITS (CIR (UE) 2024/2956), zaczynając od inwentaryzacji umów
wspierających funkcje krytyczne lub istotne; przygotować rejestr do przekazania KNF na żądanie. (termin: do 28.08.2026)

D4-4 Wdrożyć due diligence przed umową: kwestionariusz bezpieczeństwa dostawcy, weryfikacja certyfikatów i raportów (ISO 27001, SOC
2), ocena ryzyka usługi; wynik oceny warunkiem zawarcia umowy dla usług wspierających funkcje krytyczne lub istotne. (termin: do
28.08.2026)

D4-10 Przeprowadzić analizę koncentracji dostawców ICT (art. 29), oddzielić kopie zapasowe od głównego dostawcy jako działanie
natychmiastowe oraz ująć wynik analizy w strategii wyjścia dla usług wspierających funkcje krytyczne. (termin: do 28.08.2026)

Faza 3 - Wdrożenie
Mies. 2-6

D1-1 Zakres: organ zarządzający - odpowiedzialność i zaangażowanie. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić
brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Uchwały lub protokoły
zatwierdzenia ram i strategii przez zarząd. (termin: do 27.10.2026)

D1-13 Zakres: uczenie się i ewolucja - zarządzanie wiedzą. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące
elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Zapisy analiz poincydentalnych i wdrożonych
wniosków (art. 13). (termin: do 27.10.2026)

D2-2 Zakres: klasyfikacja incydentów - kryteria i progi. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące
elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Kryteria i progi klasyfikacji incydentów ICT.
(termin: do 27.10.2026)

D2-3 Zakres: klasyfikacja poważnych incydentów ICT. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące
elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Arkusz klasyfikacji wg kryteriów RTS (CDR
(UE) 2024/1772) + zapisy zastosowania. (termin: do 27.10.2026)
D2-5 Opracować i wdrożyć szablony raportów incydentowych zgodne z art. 19 DORA (zgłoszenie wstępne, raport pośredni, raport końcowy)
wraz z procedurą ich stosowania i progami klasyfikacji. Rejestr Informacji o umowach ICT ujęto jako odrębną lukę D4-2. (termin: do
27.10.2026)
D2-6 Zakres: harmonizacja raportowania - standardowe szablony. Działanie: opracować i wdrożyć, udokumentować, zatwierdzić przez
kierownictwo i przypisać właściciela. Pierwszy krok: opracowanie dokumentu "Plan Ciągłości Działania (BCP) + DRP + BIA". Oczekiwany
dowód wdrożenia: Próbka zgłoszenia na standardowym formularzu. (termin: do 27.10.2026)
D2-7 Zakres: powiadamianie klientów o poważnych incydentach ICT. Działanie: opracować i wdrożyć, udokumentować, zatwierdzić przez
kierownictwo i przypisać właściciela. Pierwszy krok: opracowanie dokumentu "Procedura zarządzania incydentami (z raportowaniem
regulacyjnym)". Oczekiwany dowód wdrożenia: Procedura i wzory powiadomień klientów o incydentach. (termin: do 27.10.2026)
D3-1 Zakres: program testowania odporności cyfrowej. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące
elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Program testowania odporności cyfrowej (art.
24). (termin: do 27.10.2026)
D4-1 Zakres: polityka zarządzania ryzykiem TPP. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Polityka ryzyka stron trzecich ICT (art. 28 ust. 2).
(termin: do 27.10.2026)

D4-11 Zakres: sub-dostawcy i łańcuch dostaw ICT. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Mapa podwykonawców w łańcuchu ICT (RTS (CDR
(UE) 2025/532)). (termin: do 27.10.2026)

Faza 4 - Domknięcie i
audyt
Mies. 6-9

Audyt wewnętrzny / pre-assessment

Usunięcie niezgodności
Audyt certyfikujący lub potwierdzenie zgodności

Utrzymanie i monitoring



M Metodyka i zastrzeżenia

Czym jest metodyka PushSec GA-Z1/Z6. Autorska metodyka gap analizy PushSec, prowadząca ocenę na dwóch komplementarnych poziomach. GA-Z1 to arkusz zbiorczy: ocena
dojrzałości każdego obszaru normy na jednolitej skali 0-5, dająca zarządowi porównywalny obraz całości i podstawę decyzji o kierunku inwestycji. GA-Z6 to karty szczegółowe luk: dla każdej
istotnej luki opisany jest stan obecny, wymaganie normy, ryzyko biznesowe, rekomendacja, właściciel remediacji oraz szacunek nakładu, co stanowi bezpośredni materiał roboczy dla
zespołu wdrożeniowego. Niniejszy raport łączy oba poziomy: sekcje zarządcze odpowiadają GA-Z1, karty szczegółowe realizują GA-Z6.

Przebieg oceny. Ocena została przeprowadzona w oparciu o trzy źródła dowodowe: wywiady z osobami odpowiedzialnymi za poszczególne obszary, przegląd dostarczonej dokumentacji
oraz obserwację faktycznego funkcjonowania zabezpieczeń. Każde wymaganie normy w zakresie oceny otrzymało ocenę dojrzałości 0-5, a zidentyfikowanym lukom przypisano priorytet
ryzyka biznesowego (K/W/Ś/N) z wyróżnieniem szybkich popraw (Quick Wins). Priorytet wyraża ryzyko biznesowe luki w kontekście tej organizacji, nie wagę wymagania w standardzie: to
samo wymaganie może mieć różny priorytet u różnych organizacji.

Typologia dowodów (ISO 19011). Każde ustalenie klasyfikowane jest według podstawy: D dokument lub zapis, W wywiad, O obserwacja, T test lub próbka techniczna, B brak dowodu.
Ustalenia bez dowodu dokumentowego wymagają potwierdzenia w trakcie remediacji. Wskaźnik pokrycia dowodowego (odsetek ocenionych wymagań z odnotowanym dowodem)
prezentowany jest w sekcji podsumowania.

Skala dojrzałości (0-5): 0 Nieistniejący (brak działań) · 1 Inicjalny (działania ad-hoc, nieudokumentowane) · 2 Powtarzalny (wdrożenie częściowe lub nieformalne) · 3 Zdefiniowany
(wdrożone i udokumentowane, bez regularnej weryfikacji) · 4 Zarządzany (wdrożone, udokumentowane i weryfikowane) · 5 Optymalizujący (pełna zgodność, proces doskonalony).

Priorytety luk i okna remediacji. Termin przy priorytecie oznacza maksymalne zalecane okno domknięcia remediacji, liczone od daty raportu (nie czas trwania prac): K Krytyczny - do
30 dni; luka blokuje zgodność ustawową albo naraża na bezpośrednie ryzyko incydentu lub sankcji · W Wysoki - do 90 dni; do usunięcia przed oceną zewnętrzną · Ś Średni - do 180 dni;
nieusunięta stanie się ustaleniem audytowym · N Niski - do 12 miesięcy, w ramach ciągłego doskonalenia. QW Quick Win to znacznik nakładu, nie poziom ryzyka ani okno remediacji:
remediacja wymaga nie więcej niż ok. 2 tygodni pracy przy wysokim efekcie zgodności, dlatego działania QW realizowane są w pierwszej kolejności, równolegle z lukami krytycznymi. Dla
luki z przypisanym priorytetem termin wyznacza okno priorytetu; okno 14 dni dotyczy wyłącznie Quick Winów bez priorytetu.

Skala gotowości: Gotowy (≥ 4,5) · Gotowy z drobnymi lukami (od 3,5 do poniżej 4,5) · Wymaga remediacji celowanej (od 2,5 do poniżej 3,5) · Wymaga intensywnej remediacji (od 1,5 do
poniżej 2,5) · Niegotowy (poniżej 1,5). Progi są półotwarte (wartość graniczna należy do wyższego pasma) i odnoszą się do surowej średniej dojrzałości ważonej liczbą ocenionych
wymagań; zaokrąglenie stosowane jest wyłącznie w prezentacji. Wymagania N/D i wykluczone z zakresu nie wpływają na średnią.

Ważność i ograniczenia. Analiza jest obrazem stanu na dzień 27.07.2026 i traci aktualność po istotnych zmianach w organizacji, infrastrukturze lub po upływie 12 miesięcy. Ocena oparta
jest na informacjach udostępnionych przez organizację; nie stanowi audytu certyfikującego ani porady prawnej.
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