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n Streszczenie dla zarzadu (Executive Summary)

Kontekst. Przeprowadzono analize luk (gap analysis) dla DORA (rozporzadzenie (UE) 2022/2554) w organizacji Demo Industrial Sp. z 0.0. Cel oceny:
Identyfikacja luk dla wymagan regulacyjnych, kontraktowych i standardéw bezpieczenstwa. Zakres: Cata Organizacja. Podstawa stosowania regulacji: obowigzek
ustawowy.

Kluczowe ustalenia. Srednia dojrzato$¢ ocenionego zakresu wynosi 1,9 / 5,0 (Wymaga intensywnej remediacji (od 1,5 do ponizej 2,5) - petna zgodno$¢ realna w

9-15 miesiecy przy zaangazowaniu zasobow). Ocenie podlegato 46 wymagan; luki zidentyfikowano w 41 z nich: 10 K/ 10 W /12 $ / 9 N. Oznaczono 2 szybkie

poprawy (Quick Wins), z ktérych kazda wymaga nie wigcej niz okoto 2 tygodni pracy.

Najwazniejsze ryzyka biznesowe. Luki krytyczne koncentrujg si¢ w obszarach: Filar 1: Zarzadzanie ryzykiem ICT (4 K), Filar 4: Ryzyko stron trzecich (TPP) (3

K), Filar 2: Zarzadzanie incydentami ICT (2 K) i in.. W praktyce oznaczajg one m.in.:

» Bez strategii z art. (poz. 1)

» Wspotdzielenie niesegmentowanej infrastruktury z produkcjg przenosi na podmiot finansowy ryzyka srodowiska OT i odwrotnie; incydent w jednej czesci grupy
natychmiast dotyka drugiej. (poz. 2)

» Bez inwentarza z mapg zaleznosci nie da sig poprawnie sklasyfikowa¢ incydentu, zaplanowac ciggtosci ani zbudowa¢ Rejestru Informacji; to fundament, na
ktérym wiszg pozostate luki krytyczne. (poz. 3)

» Nietestowany plan ciggtosci jest deklaracjg, nie zdolnoscia: pierwszg weryfikacjg bedzie realny incydent, a KNF traktuje testy plandw jako obowigzek wprost z
art. (poz. 4)

» Bez ustanowionego procesu kazdy powazny incydent oznacza réwnolegtg improwizacje techniczng i regulacyjna; niedotrzymanie terminéw z art. (poz. 5)

Nieusuniete, blokujg zgodno$¢ ustawowa i narazajg na sankcje. Petny opis kazdego ryzyka w kartach GA-Z6.

Rekomendowane dziatania.

Natychmiast (0-14 dni) - Quick Wins

» D1-8 Zakres: zarzgdzanie dostepem i tozsamoscia (IAM). Dziatanie: sformalizowac i zatwierdzi¢ istniejgca praktyke, uzupetni¢ brakujgce elementy,
zakomunikowa¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowdd wdrozenia: Polityka IAM, raport pokrycia MFA, zapisy przegladéw uprawnien.

« D4-9 Zakres: oversight Framework CTPP - rola podmiotu. Dziatanie: uzupetni¢ dowody stosowania, formalnie zatwierdzi¢ biezgca praktyke i objac ja
przegladem okresowym. Oczekiwany dowdd wdrozenia: Analiza, czy dostawcy podlegajg nadzorowi CTPP (art. 31).

Quick Win realizowany jest w oknie 14 dni od daty raportu niezaleznie od okna przypisanego priorytetu; tak tez prezentowane sg terminy tych pozycji w tabelach.

Pilne (do 30 dni) - luki krytyczne

« D1-2 Opracowa¢ strategie odpornosci cyfrowej spotki finansowej: tolerancja ryzyka ICT, cele odpornosci, kluczowe zaleznosci od grupy i dostawcow;
zatwierdzenie przez organ zarzadzajacy i coroczny przeglad.

» D1-4 Zinwentaryzowa¢ punkty wspétdzielenia infrastruktury, wdrozy¢é segmentacje srodowiska spétki finansowej oraz przyja¢ standardy konfiguracji (hardening)
dla systemdéw wspierajacych funkcje krytyczne.

» D1-5 Zbudowac¢ inwentarz aktywéw ICT z mapg zaleznosci do funkgji krytycznych lub istotnych i powigza¢ go z BIA wg art. 11 ust. 5; wtascicielem rejestru
uczynic¢ role, nie osobe, z przeglagdem poétrocznym.

» D1-11 Po zbudowaniu BIA i planéw (art. 11) zaplanowa¢ coroczny test: w pierwszym roku ¢wiczenie sztabowe scenariusza niedostgpnosci centrum danych, z
raportem z testu i listg usprawnien jako dowodem dla KNF.



... oraz 6 pozycji - petna lista w tabeli luk.

Kroétkoterminowo (30-90 dni) - luki wysokie

« D1-1 Zakres: organ zarzadzajgcy - odpowiedzialno$¢ i zaangazowanie. Dziatanie: sformalizowac i zatwierdzi¢ istniejacg praktyke, uzupetni¢ brakujgce
elementy, zakomunikowa¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowdd wdrozenia: Uchwaty lub protokoty zatwierdzenia ram i strategii przez
zarzad.

» D1-13 Zakres: uczenie si¢ i ewolucja - zarzadzanie wiedzg. Dziatanie: sformalizowac i zatwierdzi¢ istniejacg praktyke, uzupetni¢ brakujgce elementy,
zakomunikowaé¢ w organizacji i przypisa¢ wiasciciela. Oczekiwany dowdd wdrozenia: Zapisy analiz poincydentalnych i wdrozonych wnioskéw (art. 13).

» D2-2 Zakres: klasyfikacja incydentdw - kryteria i progi. Dziatanie: sformalizowac i zatwierdzi¢ istniejacg praktyke, uzupetni¢ brakujgce elementy,
zakomunikowaé w organizacji i przypisa¢ wiasciciela. Oczekiwany dowdd wdrozenia: Kryteria i progi klasyfikacji incydentéw ICT.

» D2-3 Zakres: klasyfikacja powaznych incydentéw ICT. Dziatanie: sformalizowa¢ i zatwierdzi¢ istniejacg praktyke, uzupemi¢ brakujgce elementy,
zakomunikowaé¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowdd wdrozenia: Arkusz klasyfikacji wg kryteriow RTS (CDR (UE) 2024/1772) + zapisy
zastosowania.

... oraz 6 pozycji - petna lista w tabeli luk.

Szacunkowy naktad i horyzont. £ 3czny szacowany naktad remediacji: 121,0 dni roboczych. Przewidywany czas dojscia do gotowosci: 9-15 miesigcy od
rozpoczecia prac.

Efekt dla pozostatych regulacji. Remediacja zidentyfikowanych luk domyka jednoczes$nie 28 powigzanych wymagan innych regulacji (ISO/IEC 27001, PCI DSS),
szczegoty w sekcji Efekt cross-framework.

Nastepny krok. PushSec rekomenduje rozpoczecie od realizacji Quick Wins réwnolegle z usuwaniem luk krytycznych, wedtug zatagczonej mapy drogowej (sekcja
Roadmapa wdrozenia). Dla nadzoru nad programem remediacji rekomendowany jest komitet sterujgcy (sponsor z zarzgdu, Petnomocnik ds. SZBI, przedstawiciel
IT), przeglad postepu co 2 tygodnie w fazie Quick Wins i luk krytycznych, nastepnie co miesigc, oraz kwartalne raportowanie statusu do zarzadu.

Zakres podmiotowy. DORA obejmuje podmioty finansowe wymienione w art. 2 rozporzgdzenia (UE) 2022/2554; ocena zaktada, ze organizacja (lub spétka
w grupie objeta oceng) miesci sie w tym katalogu. Nadzor i $rodki sankcyjne wykonuje KNF.

Proporcjonalnosé. Kwalifikacja do uproszczonych ram zarzadzania ryzykiem ICT (art. 16) oraz ewentualne wyznaczenie do testéw penetracyjnych
opartych na zagrozeniach TLPT (art. 26-27) zaleza od rodzaju i skali podmiotu - stanowisko w tej sprawie nalezy potwierdzi¢ przed zatwierdzeniem planu
remediacji, poniewaz zmienia ono zakres wymagan.

e Wskazniki gotowosci

Ocena gotowosci: Wymaga intensywnej remediacji (od 1,5 do ponizej 2,5) - petna zgodno$¢ realna w 9-15 miesiecy przy zaangazowaniu zasobow

1,9 10 2 100% 63%

Srednia dojrzatos¢ / 5,0 Luki krytyczne Quick Wins Postep oceny Ocen z dowodem

a Ocena dojrzatosci wedtug obszaréw

Skala dojrzatosci: 0 Nieistniejacy (brak dziatan) - 1 Inicjalny (dziatania ad-hoc, nieudokumentowane) - 2 Powtarzalny (wdrozenie czg$ciowe lub nieformalne) - 3 Zdefiniowany (wdrozone i
udokumentowane, bez regularnej weryfikacji) - 4 Zarzadzany (wdrozone, udokumentowane i weryfikowane) - 5 Optymalizujgcy (petna zgodno$¢, proces doskonalony)

Filar 1: Zarzadzanie
ryzykiem ICT

Filar 5: Wymiana Filar 2: Zarzadzanie
informacji incydentami ICT
Filar 4: Ryzyko stron Filar 3: Testowanie

trzecich (TPP) odpornosci cyfrowej



Obszar Ocena Poziom

Filar 1: Zarzadzanie ryzykiem ICT 21
41% skali dojrzatosci
Filar 2: Zarzadzanie incydentami ICT 1,4 G
28% skali dojrzatosci
Filar 3: Testowanie odpornosci cyfrowej 2,0 _
40% skali dojrzatosci
Filar 4: Ryzyko stron trzecich (TPP) 21 _
42% skali dojrzatosci
Filar 5: Wymiana informacji 2,0 _

40% skali dojrzatosci

u Mocne strony

Zaden obszar nie osiggnat progu mocnej strony (dojrzatos¢ 3,5 bez luk K/W), dlatego wskazano pojedyncze wymagania ocenione na 4-5. Stanowig one fundament, na ktérym organizacja
moze oprze¢ remediacje pozostatych luk.

» D1-12 Polityki backupu i przywracania danych - Filar 1: Zarzadzanie ryzykiem ICT (dojrzato$¢ 4,0)
« D1-14 Komunikacja kryzysowa - wewnetrzna i zewnetrzna - Filar 1: Zarzgdzanie ryzykiem ICT (dojrzato$¢ 4,0)
« D4-7 Klauzule kontraktowe - prawo do audytu - Filar 4: Ryzyko stron trzecich (TPP) (dojrzatos¢ 4,0)

a Zidentyfikowane luki i rekomendacje

Numeracja luk jest ciggta (1-41) i wspolna z kartami szczegétowymi GA-Z6. Tabela obejmuje wytgcznie zidentyfikowane luki; wymagania w petni spetnione (5/5) oraz wytgczone z zakresu nie
sg W niej ujimowane i nie wchodza do sumy naktadu.



Nr

Wymaganie

Obszar

Luka

Krytyczne (blokujg zgodnos¢ ustawowg)

1

2

3

4

6

7

D1-2

D1-4

D1-5

D1-11

D2-4

D3-9

Filar 1:
Zarzadzanie
ryzykiem
ICT

Filar 1:
Zarzadzanie
ryzykiem
ICT

Filar 1:
Zarzadzanie
ryzykiem
ICT

Filar 1:
Zarzadzanie
ryzykiem
ICT

Filar 2:
Zarzadzanie
incydentami
ICT

Filar 2:
Zarzadzanie
incydentami
ICT

Filar 3:
Testowanie
odpornosci
cyfrowej

Strategia odpornosci
cyfrowej

Dziatania prowadzone ad-hoc,
niespojnie i bez dokumentaciji.

Brak dowodéw wykonania.

Systemy, protokoty i
narzedzia ICT -
minimalizacja ryzyk
Wymaganie adresowane
wyrywkowo. Brak
udokumentowanego procesu i

wyznaczonego wiasciciela.

Identyfikacja i klasyfikacja
aktywow ICT

Wymaganie nierealizowane.
Brak przypisanej
odpowiedzialnosci i

jakichkolwiek zapisow.

Testy planéw ciagtosci
dziatania

Wymaganie nierealizowane.
Brak przypisanej
odpowiedzialnosci i

jakichkolwiek zapisow.

Proces zarzadzania
incydentami ICT -
ustanowienie

Brak realizacji wymagania. Nie
zidentyfikowano dziatan ani

dowodoéw w tym obszarze.

Raportowanie powaznych
incydentow ICT do KNF -
terminy

Praktyka powtarzalna, oparta na
wiedzy nieformalnej. Brak
zatwierdzonego dokumentu i

systematycznych zapiséw.

Zarzadzanie podatnosciami
po testach

Dziatania prowadzone ad-hoc,
niespojnie i bez dokumentaciji.

Brak dowodoéw wykonania.

Prior.

Dojrz.

0,0

0,0

0,0

2,0

Dowéd

Brak dowodu

Brak dowodu
udokumentowanego.
Wywiad z
wiascicielem
procesu,
27.07.2026.

Brak dowodu

Brak dowodu
udokumentowanego.
Wywiad z
wiascicielem
procesu,
27.07.2026.

Brak dowodu
Brak dowodu.
Potwierdzone w
wywiadzie
27.07.2026.

Brak dowodu
Brak dowodu.
Potwierdzone w
wywiadzie
27.07.2026.

Brak dowodu
Brak dowodu.
Potwierdzone w
wywiadzie
27.07.2026.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Brak dowodu

Brak dowodu
udokumentowanego.
Wywiad z
wiascicielem
procesu,
27.07.2026.

Rekomendacja

Opracowac strategie
odpornosci cyfrowej spotki
finansowej: tolerancja
ryzyka ICT, cele
odpornosci, kluczowe
zaleznosci od grupy i
dostawcow; zatwierdzenie
przez organ zarzgdzajacy i
coroczny przeglad.

Zinwentaryzowac punkty
wspotdzielenia
infrastruktury, wdrozy¢
segmentacje srodowiska
spotki finansowej oraz
przyja¢ standardy
konfiguracji (hardening) dla
systemow wspierajgcych
funkcje krytyczne.

Zbudowac¢ inwentarz
aktywow ICT z mapg
zaleznosci do funkgcji
krytycznych lub istotnych i
powigzac¢ go z BIAwg art.
11 ust. 5; wiascicielem
rejestru uczynic role, nie
osobe, z przeglagdem
potrocznym.

Po zbudowaniu BIA i
planoéw (art. 11)
zaplanowac coroczny test:
w pierwszym roku
¢wiczenie sztabowe
scenariusza niedostepnosci
centrum danych, z
raportem z testu i listg
usprawnien jako dowodem
dla KNF.

Ustanowi¢ proces
zarzadzania incydentami
ICT: rejestr, role,
klasyfikacja wg progéw
RTS, $ciezka eskalacji do
zgtoszenia KNF;
przecwiczy¢ proces na
scenariuszu sztabowym
przed koncem roku.

Przypisa¢ imiennie role
zgtaszajgcego i zastepce,
wpisac terminy art. 19 do
procedury incydentowej
jako zegary liczone od
klasyfikacji oraz
przygotowac¢ dane
dostepowe do kanatu
zgtoszen KNF zawczasu,
nie w trakcie incydentu.

Nada¢ otwartym

ustaleniom krytycznym z
testu 2024 wiascicieli i
terminy w PPR, domkna¢ je
przed kolejnym testem oraz
przyjac¢ zasade: kazdy test
konczy sie planem
remediacji z przeglagdem po
90 dniach.

Dni

3,0

4,0

5,0

5,0

2,0

3,0

4,0

Termin

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026



8

10

D4-2

D4-4

D4-10

Filar 4:
Ryzyko
stron
trzecich
(TPP)

Filar 4:
Ryzyko
stron
trzecich
(TPP)

Filar 4:
Ryzyko
stron
trzecich
(TPP)

Rejestr Informacji o
dostawcach ICT

Rejestr Informacji o umowach z
dostawcami ICT nie istnieje w
zadnej formie; umowy ICT

rozproszone w dziatach.

Due diligence dostawcow
ICT - przed umowg

Brak realizacji wymagania. Nie
zidentyfikowano dziatan ani

dowodéw w tym obszarze.

Zarzadzanie koncentracja
ryzyka TPP

Realizacja incydentalna, zalezna
od wiedzy pojedynczych osdb.
Brak zatwierdzonych zasad.

Wysokie (do usunigcia przed oceng zewnetrzna)

1"

12

D11

D1-13

Filar 1:
Zarzadzanie
ryzykiem
ICT

Filar 1:
Zarzadzanie
ryzykiem
ICT

Organ zarzadzajacy -
odpowiedzialnosc¢ i
zaangazowanie

Czesciowe pokrycie wymagania.
Dokumentacja w wersji roboczej,

bez zatwierdzenia i komunikacji.

Uczenie si¢ i ewolucja -
zarzadzanie wiedza
Czesciowe pokrycie wymagania.
Dokumentacja w wersji roboczej,

bez zatwierdzenia i komunikacji.

0,0

0,0

2,0

2,0

Brak dowodu
Nie przedstawiono
rejestru

Brak dowodu
Brak dowodu.
Potwierdzone w
wywiadzie
27.07.2026.

Brak dowodu

Brak dowodu
udokumentowanego.
Wywiad z
wiascicielem
procesu,
27.07.2026.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Zbudowac Rejestr
Informacji o umowach z
dostawcami ICT w
strukturze ITS (CIR (UE)
2024/2956), zaczynajgc od
inwentaryzacji uméw
wspierajgcych funkcje
krytyczne lub istotne;
przygotowac rejestr do
przekazania KNF na
zgdanie.

Wdrozy¢ due diligence
przed umowa:
kwestionariusz
bezpieczenstwa dostawcy,
weryfikacja certyfikatow i
raportéw (ISO 27001, SOC
2), ocena ryzyka ustugi;
wynik oceny warunkiem
zawarcia umowy dla ustug
wspierajgcych funkcje
krytyczne lub istotne.

Przeprowadzi¢ analize
koncentracji dostawcow
ICT (art. 29), oddzieli¢
kopie zapasowe od
gtéwnego dostawcy jako
dziatanie natychmiastowe
oraz ujg¢ wynik analizy w
strategii wyjscia dla ustug
wspierajgcych funkcje
krytyczne.

Zakres: organ zarzadzajgcy
- odpowiedzialnos¢ i
zaangazowanie. Dziatanie:
sformalizowa¢ i zatwierdzi¢
istniejacg praktyke,
uzupetni¢ brakujgce
elementy, zakomunikowa¢
w organizacji i przypisa¢
wiasciciela. Oczekiwany
dowdd wdrozenia: Uchwaty
lub protokoty zatwierdzenia
ram i strategii przez zarzad.

*h

Zakres: uczenie sig i
ewolucja - zarzadzanie
wiedzg. Dziatanie:
sformalizowa¢ i zatwierdzi¢
istniejgcg praktyke,
uzupei¢ brakujgce
elementy, zakomunikowa¢
w organizacji i przypisa¢
wiasciciela. Oczekiwany
dowod wdrozenia: Zapisy
analiz poincydentalnych i
wdrozonych wnioskoéw (art.
13). **

Kierownik
Dziatu
Zakupow

Kierownik
Dziatu
Zakupow

Kierownik
Dziatu
Zakupow

Petnomocnik
ds. SZBI

Petnomocnik
ds. SZBI

5,0

5,0

4,0

3,0

3,0

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
27.10.2026

do
27.10.2026



13 D2-2 Filar 2:
Zarzadzanie
incydentami

ICT

14 D2-3 Filar 2:
Zarzadzanie
incydentami

ICT

15 D2-5 Filar 2:
Zarzadzanie
incydentami

ICT

16 D2-6 Filar 2:
Zarzadzanie
incydentami

ICT

17 D2-7 Filar 2:
Zarzadzanie
incydentami

ICT

Klasyfikacja incydentow - w 2,0
kryteria i progi

Proces funkcjonuje operacyjnie,

lecz nie zostat sformalizowany

ani objety nadzorem.

Klasyfikacja powaznych w 2,0
incydentow ICT

Czesciowe pokrycie wymagania.

Dokumentacja w wersji roboczej,

bez zatwierdzenia i komunikacji.

Szablony raportéow w 1,0
incydentowych (art. 19)

Realizacja incydentalna, zalezna

od wiedzy pojedynczych oséb.

Brak zatwierdzonych zasad.

Harmonizacja raportowania w 1,0
- standardowe szablony

Wymaganie adresowane

wyrywkowo. Brak

udokumentowanego procesu i

wyznaczonego wiasciciela.

Powiadamianie klientéow o w 1,0
powaznych incydentach

ICT

Dziatania prowadzone ad-hoc,

niespdjnie i bez dokumentacji.

Brak dowoddw wykonania.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Brak dowodu
Brak dowodu

udokumentowanego.

Wywiad z
wiascicielem
procesu,
27.07.2026.

Brak dowodu
Brak dowodu

udokumentowanego.

Wywiad z
wiascicielem
procesu,
27.07.2026.

Brak dowodu
Brak dowodu

udokumentowanego.

Wywiad z
wiadcicielem
procesu,
27.07.2026.

Kierownik 3,0
Dziatu IT

Zakres: klasyfikacja
incydentoéw - kryteria i
progi. Dziatanie:
sformalizowac i zatwierdzi¢
istniejgcg praktyke,
uzupeni¢ brakujgce
elementy, zakomunikowac¢
w organizacji i przypisa¢
wiasciciela. Oczekiwany
dowdd wdrozenia: Kryteria i
progi klasyfikacji
incydentéw ICT. **

Kierownik 3,0
Dziatu IT

Zakres: klasyfikacja
powaznych incydentow
ICT. Dziatanie:
sformalizowac i zatwierdzi¢
istniejgcqg praktyke,
uzupetni¢ brakujgce
elementy, zakomunikowac¢
w organizacji i przypisa¢
wiasciciela. Oczekiwany
dowdd wdrozenia: Arkusz
klasyfikacji wg kryteriow
RTS (CDR (UE)
2024/1772) + zapisy
zastosowania. **

Kierownik 3,0
Dziatu IT

Opracowac i wdrozy¢
szablony raportow
incydentowych zgodne z
art. 19 DORA (zgtoszenie
wstepne, raport posredni,
raport koncowy) wraz z
procedurg ich stosowania i
progami klasyfikacji.
Rejestr Informacji o
umowach ICT ujeto jako
odrebng luke D4-2.

Kierownik 4,0
Dziatu IT

Zakres: harmonizacja
raportowania -
standardowe szablony.
Dziatanie: opracowac i
wdrozy¢, udokumentowac,
zatwierdzi¢ przez
kierownictwo i przypisa¢
wiasciciela. Pierwszy krok:
opracowanie dokumentu
"Plan Ciggtosci Dziatania
(BCP) + DRP + BIA".
Oczekiwany dowod
wdrozenia: Probka
zgtoszenia na
standardowym formularzu.

*k

Kierownik 4,0
Dziatu IT

Zakres: powiadamianie
klientow o powaznych
incydentach ICT. Dziatanie:
opracowac i wdrozy¢,
udokumentowac,
zatwierdzi¢ przez
kierownictwo i przypisa¢
wiasciciela. Pierwszy krok:
opracowanie dokumentu
"Procedura zarzgdzania
incydentami (z
raportowaniem
regulacyjnym)".
Oczekiwany dowod
wdrozenia: Procedura i
wzory powiadomien
klientéw o incydentach. **

do
27.10.2026

do
27.10.2026

do
27.10.2026

do
27.10.2026

do
27.10.2026
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D3-1

D4-1

D4-11

Filar 3:
Testowanie
odpornosci
cyfrowej

Filar 4:
Ryzyko
stron
trzecich
(TPP)

Filar 4:
Ryzyko
stron
trzecich
(TPP)

Program testowania w 2,0
odpornosci cyfrowej

Proces funkcjonuje operacyjnie,

lecz nie zostat sformalizowany

ani objety nadzorem.

Polityka zarzadzania w 2,0
ryzykiem TPP

Proces funkcjonuje operacyijnie,

lecz nie zostat sformalizowany

ani objety nadzorem.

Sub-dostawcy i fancuch w 2,0
dostaw ICT

Czesciowe pokrycie wymagania.

Dokumentacja w wersji roboczej,

bez zatwierdzenia i komunikacji.

Srednie (nieusuniete stang sie ustaleniami audytowymi)

21

22

D1-3

D1-6

Filar 1:
Zarzadzanie
ryzykiem
ICT

Filar 1:
Zarzadzanie
ryzykiem
ICT

Ramy zarzadzania S 3,0
ryzykiem ICT -

ustanowienie i

dokumentacja

Zasady sformalizowane i

zakomunikowane. Brak

dowodéw cyklicznego

stosowania w petnym zakresie.

Identyfikacja i ocena ryzyk S 2,0
ICT

Proces funkcjonuje operacyjnie,

lecz nie zostat sformalizowany

ani objety nadzorem.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Petnomocnik 2,0
ds. SZBI

Zakres: program
testowania odpornosci
cyfrowej. Dziatanie:
sformalizowac i zatwierdzi¢
istniejgcg praktyke,
uzupeni¢ brakujgce
elementy, zakomunikowac¢
w organizacji i przypisa¢
wiasciciela. Oczekiwany
dowdd wdrozenia: Program
testowania odpornosci
cyfrowej (art. 24). **

Zakres: polityka
zarzadzania ryzykiem TPP.
Dziatanie: sformalizowac i

Kierownik 3,0
Dziatu
Zakupow
zatwierdzic¢ istniejgcg

praktyke, uzupetni¢

brakujace elementy,

zakomunikowa¢ w

organizacji i przypisa¢

wiasciciela. Oczekiwany

dowod wdrozenia: Polityka

ryzyka stron trzecich ICT

(art. 28 ust. 2). **

Zakres: sub-dostawcy i Kierownik 3,0
Dziatu

Zakupow

tancuch dostaw ICT.
Dziatanie: sformalizowac i
zatwierdzi¢ istniejaca
praktyke, uzupetni¢
brakujgce elementy,
zakomunikowa¢ w
organizacji i przypisa¢
wiasciciela. Oczekiwany
dowdd wdrozenia: Mapa
podwykonawcow w
tancuchu ICT (RTS (CDR
(UE) 2025/532)). **

Petnomocnik 2,0
ds. SZBI

Zakres: ramy zarzgdzania
ryzykiem ICT -
ustanowienie i
dokumentacja. Dziatanie:
uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezgcg
praktyke i objac¢ ja
przegladem okresowym.
Oczekiwany dowod
wdrozenia:
Udokumentowane ramy
zarzadzania ryzykiem ICT
+ zapisy przegladu
rocznego. **

Zakres: identyfikacja i Petnomocnik 3,0

ocena ryzyk ICT. Dziatanie: ds. SZBI
sformalizowa¢ i zatwierdzi¢

istniejacg praktyke,

uzupeic¢ brakujgce

elementy, zakomunikowa¢

w organizacji i przypisa¢

wiasciciela. Oczekiwany

dowdd wdrozenia: Rejestr
zidentyfikowanych ryzyk

ICT z ocenami. **

do
27.10.2026

do
27.10.2026

do
27.10.2026

do
25.01.2027

do
25.01.2027



23 D1-7 Filar 1:
Zarzadzanie
ryzykiem

ICT

24 D1-8 Filar 1:
Zarzadzanie
ryzykiem

ICT

25 D1-10 Filar 1:
Zarzadzanie
ryzykiem

ICT

26 D1-15 Filar 1:
Zarzadzanie
ryzykiem
ICT

27 D2-9 Filar 2:
Zarzadzanie
incydentami

ICT

Ochrona i zapobieganie - S 2,0
bezpieczenstwo sieci i

systemoéw

Czesciowe pokrycie wymagania.

Dokumentacja w wersji roboczej,

bez zatwierdzenia i komunikacji.

Zarzadzanie dostepem i $ 2,0
tozsamoscia (IAM) Qw

Praktyka powtarzalna, oparta na

wiedzy nieformalnej. Brak

zatwierdzonego dokumentu i

systematycznych zapiséw.

Polityki ciggtosci dziatania $ 2,0
ICT + BIA (art. 11 ust. 5)

Czesciowe pokrycie wymagania.

Dokumentacja w wersji roboczej,

bez zatwierdzenia i komunikacji.

Przeglad po incydencie S 3,0
(post-incident review)

Zasady sformalizowane i

zakomunikowane. Brak

dowodéw cyklicznego

stosowania w petnym zakresie.

Incydenty S 3,0
operacyjne/bezpieczenstwa

ptatnosci

Wymaganie spetnione co do

zasady. Luka dotyczy pokrycia

wszystkich lokalizacji i

systemow.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
cze$ciowe.

Petnomocnik
ds. SZBI

Zakres: ochrona i
zapobieganie -
bezpieczenstwo sieci i
systemow. Dziatanie:
sformalizowa¢ i zatwierdzi¢
istniejgcg praktyke,
uzupeic¢ brakujgce
elementy, zakomunikowa¢
W organizacji i przypisa¢
wiasciciela. Oczekiwany
dowod wdrozenia: Polityki
bezpieczenstwa sieci i
systemoéw + dowody
wdrozenia (art. 9). “*

Petnomocnik
ds. SZBI

Zakres: zarzadzanie
dostgpem i tozsamoscig
(IAM). Dziatanie:
sformalizowa¢ i zatwierdzi¢
istniejacg praktyke,
uzupeic¢ brakujgce
elementy, zakomunikowa¢
w organizacji i przypisa¢
wiasciciela. Oczekiwany
dowdd wdrozenia: Polityka
IAM, raport pokrycia MFA,
zapisy przeglagdow
uprawnien. **

Petnomocnik
ds. SZBI

Zakres: polityki ciggtosci
dziatania ICT + BIA (art. 11
ust. 5). Dziatanie:
sformalizowac i zatwierdzi¢
istniejgcg praktyke,
uzupeni¢ brakujgce
elementy, zakomunikowa¢
w organizacji i przypisa¢
wiasciciela. Oczekiwany
dowdd wdrozenia: Polityka
ciggtosci dziatania ICT +
BIA (art. 11 ust. 5). **

Petnomocnik
ds. SZBI

Zakres: przeglad po
incydencie (post-incident
review). Dziatanie:
uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezgcg
praktyke i objac¢ ja
przegladem okresowym.
Oczekiwany dowod
wdrozenia: Raporty
przegladéw po powaznych
incydentach ICT. **

Kierownik
Dziatu IT

Zakres: incydenty
operacyjne/bezpieczenstwa
ptatnosci. Dziatanie:
uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezgca
praktyke i objac¢ ja
przegladem okresowym.
Oczekiwany dowod
wdrozenia: Procedura
incydentéw ptatniczych,
jesli dotyczy podmiotu. **

3,0

2,0

3,0

2,0

2,0

do
25.01.2027

do
12.08.2026
okno prior.: do

25.01.2027

do
25.01.2027

do
25.01.2027

do
25.01.2027



28 D2-10 Filar 2:
Zarzadzanie
incydentami

ICT

29 D3-2 Filar 3:
Testowanie
odpornosci

cyfrowej

30 D3-4 Filar 3:
Testowanie
odpornosci

cyfrowej

31 D4-12 Filar 4:
Ryzyko
stron

trzecich

(TPP)

32 D5-4 Filar 5:
Wymiana

informacji

Niskie (ciggte doskonalenie)

KPI i metryki zarzadzania
incydentami

Dziatania prowadzone ad-hoc,
niespojnie i bez dokumentaciji.

Brak dowodéw wykonania.

Testy podstawowe -
vulnerability assessment
Wymaganie spetnione co do
zasady. Luka dotyczy pokrycia
wszystkich lokalizacji i

systemow.

Testy podstawowe - testy
BCP/DRP

Proces funkcjonuje operacyjnie,
lecz nie zostat sformalizowany

ani objety nadzorem.

Przeglady uméw z
dostawcami ICT

Proces udokumentowany i
zatwierdzony, wdrozony w czesci
zakresu. Dowody wykonania
niekompletne.

Integracja threat
intelligence z zarzadzaniem
ryzykiem ICT

Wymaganie spetnione co do
zasady. Luka dotyczy pokrycia
wszystkich lokalizacji i

systemow.

3,0

2,0

3,0

3,0

Brak dowodu

Brak dowodu
udokumentowanego.
Wywiad z
wiascicielem
procesu,
27.07.2026.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Kierownik 5,0
Dziatu IT

Zakres: KPI i metryki
zarzadzania incydentami.
Dziatanie: opracowac i
wdrozyé, udokumentowac,
zatwierdzi¢ przez
kierownictwo i przypisa¢
wiasciciela. Pierwszy krok:
opracowanie dokumentu
"Procedura zarzgdzania
incydentami (z
raportowaniem
regulacyjnym)".
Oczekiwany dowod
wdrozenia: Raporty KPI
incydentéw: MTTD, MTTR,
liczba per okres. “*

Petnomocnik 2,0
ds. SZBI

Zakres: testy podstawowe -
vulnerability assessment.
Dziatanie: uzupetni¢
dowody stosowania,
formalnie zatwierdzi¢
biezacy praktyke i objac ja
przegladem okresowym.
Oczekiwany dowod
wdrozenia: Raporty skanow
podatnosci z
harmonogramem. **

Petnomocnik 3,0
ds. SZBI

Zakres: testy podstawowe -
testy BCP/DRP. Dziatanie:
sformalizowac i zatwierdzi¢
istniejgcg praktyke,
uzupetni¢ brakujgce
elementy, zakomunikowac¢
w organizacji i przypisa¢
wiasciciela. Oczekiwany
dowdd wdrozenia: Wyniki
testéw planow BCP/DRP. **

Zakres: przeglady umoéw z Kierownik 2,0
Dziatu

Zakupow

dostawcami ICT. Dziatanie:
uzupeni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezgcg
praktyke i objac¢ ja
przegladem okresowym.
Oczekiwany dowod
wdrozenia: Zapisy
okresowych przegladéw
umoéw z dostawcami ICT. **

Petnomocnik 2,0
ds. SZBI

Zakres: integracja threat
intelligence z zarzgdzaniem
ryzykiem ICT. Dziatanie:
uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezgcag
praktyke i objac¢ jg
przegladem okresowym.
Oczekiwany dowod
wdrozenia: Zapisy
wykorzystania threat
intelligence w ocenie
ryzyka ICT. **

do
25.01.2027

do
25.01.2027

do
25.01.2027

do
25.01.2027

do
25.01.2027



33

34

35

36

37

D1-9

D1-12

D1-14

D2-8

D4-6

Filar 1:
Zarzadzanie
ryzykiem
ICT

Filar 1:
Zarzadzanie
ryzykiem
ICT

Filar 1:
Zarzadzanie
ryzykiem
ICT

Filar 2:
Zarzadzanie
incydentami
ICT

Filar 4:
Ryzyko
stron
trzecich
(TPP)

Wykrywanie anomalii i
incydentow

Zasady sformalizowane i
zakomunikowane. Brak
dowodow cyklicznego

stosowania w petnym zakresie.

Polityki backupu i
przywracania danych
Proces wdrozony, nadzorowany i
mierzony. Luka dotyczy
kompletnosci zapiséw oraz

czestotliwosci przegladow.

Komunikacja kryzysowa -
wewnetrzna i zewnetrzna
Proces wdrozony, nadzorowany i
mierzony. Luka dotyczy
kompletnosci zapiséw oraz

czestotliwosci przegladow.

Dobrowolne
powiadamianie o istotnych
cyberzagrozeniach
Realizacja incydentalna, zalezna
od wiedzy pojedynczych oséb.
Brak zatwierdzonych zasad.

Klauzule kontraktowe -
wymagania minimalne
Proces udokumentowany i
zatwierdzony, wdrozony w czesci
zakresu. Dowody wykonania

niekompletne.

3,0

4,0

4,0

3,0

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Obserwacja
Dokument oraz
zapisy z ostatnich 12
miesiecy. Préba 5
zapiséw, bez
odchylen.

Obserwacja
Dokument oraz
zapisy z ostatnich 12
miesigcy. Préba 5
zapisoéw, bez
odchylen.

Brak dowodu

Brak dowodu
udokumentowanego.
Wywiad z
wiascicielem
procesu,
27.07.2026.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Petnomocnik 1,0
ds. SZBI

Zakres: wykrywanie
anomalii i incydentow.
Dziatanie: uzupetni¢
dowody stosowania,
formalnie zatwierdzi¢
biezgcg praktyke i objac ja
przegladem okresowym.
Oczekiwany dowod
wdrozenia: Konfiguracja
mechanizméw detekcji
(SIEM/IDS) z progami
alertéw (art. 10). **

Zakres: polityki backupu i
przywracania danych.
Dziatanie: uzupemic

Petnomocnik 1,0
ds. SZBI

dowody stosowania,
formalnie zatwierdzi¢
biezgcy praktyke i objac ja
przegladem okresowym.
Oczekiwany dowod
wdrozenia: Polityka kopii
zapasowych + zapisy
testéw przywracania (art.
12). **

Zakres: komunikacja Petnomocnik 1,0
kryzysowa - wewnetrzna i ds. SZBI
zewnetrzna. Dziatanie:

uzupetni¢ dowody

stosowania, formalnie

zatwierdzi¢ biezgcg

praktyke i objac¢ ja

przegladem okresowym.

Oczekiwany dowod

wdrozenia: Plany

komunikaciji kryzysowej

wewnetrznej i zewnetrznej

(art. 14). **

Zakres: dobrowolne Kierownik 5,0

powiadamianie o istotnych Dziatu IT
cyberzagrozeniach.
Dziatanie: opracowac i
wdrozy¢, udokumentowac,
zatwierdzi¢ przez
kierownictwo i przypisa¢
wiasciciela. Pierwszy krok:
opracowanie dokumentu
"Procedura zarzadzania
incydentami (z
raportowaniem
regulacyjnym)".
Oczekiwany dowod
wdrozenia: Zasady
dobrowolnych
powiadomien o istotnych
cyberzagrozeniach. **

Zakres: klauzule Kierownik 2,0
kontraktowe - wymagania Dziatu

minimalne. Dziatanie: Zakupow
uzupeni¢ dowody

stosowania, formalnie

zatwierdzi¢ biezgcg

praktyke i objac¢ ja

przegladem okresowym.

Oczekiwany dowod

wdrozenia: Umowy z

klauzulami minimalnymi z

art. 30 (probka). **

do
29.07.2027

do
29.07.2027

do
29.07.2027

do
29.07.2027

do
29.07.2027



38 D4-7 Filar 4:
Ryzyko
stron
trzecich

(TPP)

39 D4-8 Filar 4:
Ryzyko
stron
trzecich

(TPP)

40 D4-9 Filar 4:
Ryzyko
stron
trzecich

(TPP)

41 D5-1 Filar 5:

Wymiana
informacji

Klauzule kontraktowe -
prawo do audytu
Wymaganie spetnione. Do
uzupetnienia formalny przeglad
okresowy i wskaznik

skutecznosci.

Klauzule kontraktowe - exit
strategy

Wymaganie spetnione co do
zasady. Luka dotyczy pokrycia
wszystkich lokalizacji i

systemow.

Oversight Framework
CTPP - rola podmiotu
Proces udokumentowany i
zatwierdzony, wdrozony w czesci
zakresu. Dowody wykonania
niekompletne.

Uczestnictwo w wymianie
informacji o zagrozeniach
Wymaganie adresowane
wyrywkowo. Brak
udokumentowanego procesu i

wyznaczonego wtasciciela.

Qw

4,0

3,0

3,0

Obserwacja
Dokument oraz
zapisy z ostatnich 12
miesiecy. Préba 5
zapiséw, bez
odchylen.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Brak dowodu

Brak dowodu
udokumentowanego.
Wywiad z
wiascicielem
procesu,
27.07.2026.

Zakres: klauzule
kontraktowe - prawo do
audytu. Dziatanie:
uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezgcag
praktyke i objac¢ ja
przegladem okresowym.
Oczekiwany dowod
wdrozenia: Klauzule prawa
do audytu w umowach z
dostawcami krytycznymi. **

Zakres: klauzule
kontraktowe - exit strategy.
Dziatanie: uzupemic
dowody stosowania,
formalnie zatwierdzi¢
biezgcy praktyke i objac ja
przegladem okresowym.
Oczekiwany dowod
wdrozenia: Strategie
wyjscia + klauzule exit (art.
28 ust. 8). **

Zakres: oversight
Framework CTPP - rola
podmiotu. Dziatanie:
uzupei¢ dowody
stosowania, formalnie
zatwierdzi¢ biezgcg
praktyke i objac¢ jg
przegladem okresowym.
Oczekiwany dowod
wdrozenia: Analiza, czy
dostawcy podlegajg
nadzorowi CTPP (art. 31).

w5

Zakres: uczestnictwo w
wymianie informacji o
zagrozeniach. Dziatanie:
opracowac i wdrozy¢,
udokumentowac,
zatwierdzi¢ przez
kierownictwo i przypisa¢
wiasciciela. Oczekiwany
dowdd wdrozenia:
Porozumienie o wymianie
informacii, jesli podmiot
uczestniczy. **

** Rekomendacja wyprowadzona z katalogu wymagan: propozycja konsultanta do walidacji na warsztacie remediacyjnym.

a Obcigzenie wilascicieli remediacji

Kierownik
Dziatu
Zakupow

Kierownik
Dziatu
Zakupow

Kierownik
Dziatu
Zakupow

Petnomocnik

ds. SZBI

1,0

3,0

2,0

3,0

Rozkiad zidentyfikowanych luk i szacowanego naktadu na wiascicieli remediacji. Wtasciciele oznaczeni gwiazdka to propozycje przypisania (do potwierdzenia z klientem).

Wiasciciel remediacji

Petnomocnik ds. SZBI
Kierownik Dziatu IT
Kierownik Dziatu Zakupow

Razem

$

Luki
razem

22

9

10

LY

do
29.07.2027

do
29.07.2027

do
12.08.2026
okno prior.: do

29.07.2027

do
29.07.2027

Naktad
(dni)

60,0

31,0

Przeliczenie na zasoby. £aczny naktad 121,0 dni roboczych odpowiada okoto 5,8 osobomiesigca(-y) pracy (21 dni roboczych/mies.). Realizacja sitami

jednej osoby przy petnym zaangazowaniu zajmie ok. 6 mies., przy zaangazowaniu potowy etatu ok. 12 mies. - bez uwzglednienia biezacych obowigzkéw tej

osoby. Uwaga: Petnomocnik ds. SZBI odpowiada za 50% catego naktadu - plan w obecnym ksztatcie jest niewykonalny bez decyzji o dodatkowych

zasobach wewnetrznych lub wsparciu zewnetrznym.



Efekt cross-framework

Wymagania ocenianej normy sg zmapowane na wymagania innych regulacji. Remediacja luk z tego raportu domyka jednoczes$nie 28 powigzanych wymagan ponizszych regulacji, co obniza
taczny koszt zgodnoséci i pozwala unikngé dublowania prac.

Regulacja / norma Powiagzane Odwotania
wymagania
ISO/IEC 27001 27 1ISO 27001 pkt 5.1, ISO 27001 pkt 5.2, ISO 27001 pkt 6.1, ISO 27001 pkt 9.1, ISO 27001 A.5.12, ISO 27001 A.5.15, ISO 27001 A.5.16,
1ISO 27001 A.5.19, ISO 27001 A.5.20, ISO 27001 A.5.21, ISO 27001 A.5.22, ISO 27001 A.5.24, ISO 27001 A.5.25, ISO 27001 A.5.26,
1SO 27001 A.5.27, ISO 27001 A.5.29, ISO 27001 A.5.30, ISO 27001 A.5.5, ISO 27001 A.5.7, ISO 27001 A.5.9, ISO 27001 A.8.14, ISO
27001 A.8.20, ISO 27001 A.8.24, ISO 27001 A.8.29, ISO 27001 A.8.5, ISO 27001 A.8.8, ISO 27001 A.8.9
PCI DSS 1 PCI DSS Req 12

Mapowanie ma charakter pogladowy na poziomie wymagan; petna ocena zgodnosci z dang regulacja wymaga odrebnej analizy jej zakresu.

e Karty szczegotowe luk (GA-Z6)

Szczegdtowe karty dla luk krytycznych i wysokich, przeznaczone dla zespotu wdrozeniowego. Kazda karta zawiera stan obecny, wymaganie normy, ryzyko, rekomendacje, wiasciciela i
szacunek naktadu. Numer karty odpowiada numerowi luki w tabeli Zidentyfikowane luki i rekomendacje.

o D1-2 - Filar 1: Zarzadzanie ryzykiem ICT

K Krytyczny

Strategia odpornosci cyfrowej

Dojrzatosé

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

a D1-4 - Filar 1: Zarzadzanie ryzykiem ICT

1,0/ 5 - Inicjalny

Udokumentowana strategia odpornoéci cyfrowej ICT zatwierdzona przez zarzad: cele, zakres, podejscie do zarzadzania ryzykiem.
Powigzania: ISO 27001 A.5.5

Dziatania prowadzone ad-hoc, niespéjnie i bez dokumentacji. Brak dowodéw wykonania.

Strategii odpornosci cyfrowej nie ma; kierunki dziatar IT wynikajg z biezgcych potrzeb grupy przemystowej, nie z apetytu na ryzyko spoétki finansowej.

Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wiascicielem procesu, 27.07.2026.

Oczekiwany dowod: Strategia odpornosci operacyjnej cyfrowej (art. 6 ust. 8)

Wysokie. Bez strategii z art. 6 ust. 8 organ zarzgdzajacy nie wyznaczyt tolerancji ryzyka ICT ani celow odpornosci; wszystkie pozostate mechanizmy
DORA nie maja punktu odniesienia.

Opracowac strategie odpornosci cyfrowej spétki finansowej: tolerancja ryzyka ICT, cele odpornosci, kluczowe zaleznosci od grupy i dostawcow;
zatwierdzenie przez organ zarzadzajgcy i coroczny przeglad.

Petnomocnik ds. SZBI
3,0 dni rob. - termin: do 28.08.2026

K Krytyczny

Systemy, protokoty i narzedzia ICT - minimalizacja ryzyk

Dojrzatosé

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

1,0 /5 - Inicjalny

Art. 7: inwentarz ICT i mapowanie zaleznosci, zasady need-to-know i least privilege, brak single point of failure, zarzgdzanie zasobami przez caty cykl
zycia.

Powigzania: ISO 27001 A.8.9, ISO 27001 A.5.9

Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego witasciciela.

Spétka finansowa korzysta z infrastruktury grupy przemystowej bez wydzielenia; standardéw utwardzania i minimalizacji ryzyka nie zdefiniowano.

Brak dowodu
Brak dowodu udokumentowanego. Wywiad z witascicielem procesu, 27.07.2026.

Oczekiwany dowdd: Inwentarz systemoéw ICT z mapg zaleznosci (art. 7)

Wysokie. Wspotdzielenie niesegmentowanej infrastruktury z produkcjg przenosi na podmiot finansowy ryzyka srodowiska OT i odwrotnie; incydent w
jednej czesci grupy natychmiast dotyka drugiej.

Zinwentaryzowac punkty wspotdzielenia infrastruktury, wdrozy¢ segmentacje srodowiska spoétki finansowej oraz przyjaé standardy konfiguracji
(hardening) dla systemoéw wspierajacych funkcje krytyczne.

Petnomocnik ds. SZBI
4,0 dni rob. - termin: do 28.08.2026



© D1-5 - Filar 1: Zarzadzanie ryzykiem ICT

K Krytyczny

Identyfikacja i klasyfikacja aktywow ICT

Dojrzatosé

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

o D1-11 - Filar 1: Zarzadzanie ryzykiem ICT

0,0/ 5 - Nieistniejacy

Art. 8: mapowanie aktywow ICT wspierajacych funkcje krytyczne/wazne, identyfikacja zaleznosci (procesy, dostawcy), ocena ryzyk w tym od TPP i
fancucha dostaw. Powigzanie z BIA (art. 11 ust. 5).
Powigzania: ISO 27001 A.5.9, ISO 27001 A.5.12

Wymaganie nierealizowane. Brak przypisanej odpowiedzialnosci i jakichkolwiek zapisow.

Inwentarz aktywéw ICT ogranicza sig¢ do ewidencji ksiggowej sprzetu; mapowania aktywdw na funkcje krytyczne lub istotne nie ma.

Brak dowodu
Brak dowodu. Potwierdzone w wywiadzie 27.07.2026.
Oczekiwany dowdd: Klasyfikacja aktywow ICT i funkciji krytycznych lub istotnych (art. 8)

Wysokie. Bez inwentarza z mapg zaleznosci nie da sie poprawnie sklasyfikowa¢ incydentu, zaplanowac¢ ciggtosci ani zbudowac¢ Rejestru Informacji; to
fundament, na ktérym wiszg pozostate luki krytyczne.

Zbudowac¢ inwentarz aktywow ICT z mapa zaleznosci do funkcji krytycznych lub istotnych i powigza¢ go z BIA wg art. 11 ust. 5; wiascicielem rejestru
uczynic role, nie osobe, z przeglagdem potrocznym.

Petnomocnik ds. SZBI
5,0 dni rob. - termin: do 28.08.2026

K Krytyczny

Testy planow ciggto$ci dziatania

Dojrzatosé¢

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

e D2-1 - Filar 2: Zarzadzanie incydentami ICT

0,0/ 5 - Nieistniejgcy

Art. 11: plany ciagtosci testowane min. raz w roku, wyniki dokumentowane i przekazywane zarzgdowi.
Powigzania: ISO 27001 A.5.30

Wymaganie nierealizowane. Brak przypisanej odpowiedzialnosci i jakichkolwiek zapisow.

Plany ciggtosci dziatania spotki finansowej nigdy nie byty testowane; scenariusza niedostepno$ci centrum danych nie opracowano.

Brak dowodu
Brak dowodu. Potwierdzone w wywiadzie 27.07.2026.

Oczekiwany dowod: Raporty z corocznych testow planéw ciggtosci ICT (art. 11 ust. 6)

Wysokie. Nietestowany plan ciggtosci jest deklaracjg, nie zdolnoscig: pierwszg weryfikacjg bedzie realny incydent, a KNF traktuje testy planéw jako
obowigzek wprost z art. 11 DORA.

Po zbudowaniu BIA i planéw (art. 11) zaplanowac¢ coroczny test: w pierwszym roku ¢wiczenie sztabowe scenariusza niedostepnosci centrum danych, z
raportem z testu i listg usprawnien jako dowodem dla KNF.

Petnomocnik ds. SZBI
5,0 dni rob. - termin: do 28.08.2026

K Krytyczny

Proces zarzgdzania incydentami ICT - ustanowienie

Dojrzatos¢

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

0,0/ 5 - Nieistniejgcy

Art. 17: udokumentowany, formalny proces - identyfikacja, klasyfikacja, eskalacja, rozwigzanie, zamkniecie.
Powigzania: ISO 27001 A.5.24, ISO 27001 A.5.26

Brak realizacji wymagania. Nie zidentyfikowano dziatan ani dowodéw w tym obszarze.

Proces zarzadzania incydentami ICT nie zostat ustanowiony; dwa incydenty z 2025 r. obstuzono doraznie, bez zapiséw i klasyfikacji.

Brak dowodu
Brak dowodu. Potwierdzone w wywiadzie 27.07.2026.

Oczekiwany dowdd: Udokumentowany proces zarzadzania incydentami ICT (art. 17)

Wysokie. Bez ustanowionego procesu kazdy powazny incydent oznacza réwnolegtg improwizacje techniczng i regulacyjng; niedotrzymanie terminéw z
art. 19 jest wtedy niemal pewne.

Ustanowi¢ proces zarzadzania incydentami ICT: rejestr, role, klasyfikacja wg progéw RTS, $ciezka eskalacji do zgtoszenia KNF; przeéwiczy¢ proces na
scenariuszu sztabowym przed korcem roku.

Kierownik Dziatu IT

2,0 dni rob. - termin: do 28.08.2026



o D2-4 - Filar 2: Zarzadzanie incydentami ICT

K Krytyczny

Raportowanie powaznych incydentéw ICT do KNF - terminy

Dojrzatos¢

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

e D3-9 - Filar 3: Testowanie odpornosci cyfrowej

2,0/5 - Powtarzalny

Art. 19 + RTS (CDR (UE) 2025/301): Initial Notification max 4h po klasyfikacji jako major lub 24h od wykrycia (pierwszy z terminéw). Intermediate
Report max 72h od Initial. Final Report max 1 miesigc od Intermediate.
Powigzania: ISO 27001 A.5.24

Praktyka powtarzalna, oparta na wiedzy nieformalnej. Brak zatwierdzonego dokumentu i systematycznych zapiséw.

W symulowanym na wizycie scenariuszu zespét nie potrafit wskazac, kto i w jakim terminie zgtasza powazny incydent do KNF.

Obserwacja
Wywiad z wtascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowod: Procedura raportowania do KNF z terminami 4h/24h/72h/1 mc

Wysokie. Terminy z art. 19 (zgtoszenie wstepne, raport posredni i koncowy) biegna od klasyfikacji incydentu; organizacja bez przypisanych rol i
zegarow regulacyjnych nie ma szans ich dotrzymac, a opdznienie zgtoszenia jest samodzielng podstawg dziatan nadzorczych KNF.

Przypisa¢ imiennie rolg zgtaszajgcego i zastepce, wpisac terminy art. 19 do procedury incydentowej jako zegary liczone od klasyfikacji oraz
przygotowac¢ dane dostepowe do kanatu zgtoszen KNF zawczasu, nie w trakcie incydentu.

Petnomocnik ds. SZBI
3,0 dni rob. - termin: do 28.08.2026

K Krytyczny

Zarzgdzanie podatnosciami po testach

Dojrzatosé¢

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

e D4-2 - Filar 4: Ryzyko stron trzecich (TPP)

1,0/ 5 - Inicjalny

Art. 24: formalny proces remediacji podatnosci wykrytych w testach z priorytetyzacja i $ledzeniem statusu.
Powigzania: ISO 27001 A.8.8

Dziatania prowadzone ad-hoc, niespojnie i bez dokumentacji. Brak dowoddéw wykonania.

Wyniki jedynego testu penetracyjnego (2024) pozostaty bez planu remediacji; 3 z 5 ustalen krytycznych nadal otwarte.

Brak dowodu
Brak dowodu udokumentowanego. Wywiad z witascicielem procesu, 27.07.2026.

Oczekiwany dowod: Rejestr podatnosci ze statusem remediacji

Wysokie. Testowanie bez usuwania ustaler dokumentuje zaniechanie: organizacja wie o podatno$ciach krytycznych i ich nie usuwa, co obcigza jg przy
incydencie i w ocenie nadzorczej.

Nada¢ otwartym ustaleniom krytycznym z testu 2024 witascicieli i terminy w PPR, domkna¢ je przed kolejnym testem oraz przyja¢ zasade: kazdy test
konczy sie planem remediacji z przegladem po 90 dniach.

Petnomocnik ds. SZBI
4,0 dni rob. - termin: do 28.08.2026

K Krytyczny

Rejestr Informacji o dostawcach ICT

Dojrzatosé¢

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

0,0/ 5 - Nieistniejgcy

Art. 28 ust. 3 + ITS (CIR (UE) 2024/2956) (termin 30.04.2025): obowigzek prowadzenia i aktualizacji Rejestru Informacji w standardowym formacie,
sktadanego do regulatora. Obejmuje wszystkich dostawcow ICT.
Powigzania: ISO 27001 A.5.19

Rejestr Informacji o umowach z dostawcami ICT nie istnieje w zadnej formie; umowy ICT rozproszone w dziatach.

Umowy z dostawcami ICT przechowywane sg w trzech dziatach bez wspdlnego rejestru; nikt nie potrafit wskazaé¢ petnej listy dostawcow wspierajgcych
funkcje krytyczne.

Brak dowodu
Nie przedstawiono rejestru
Oczekiwany dowod: Rejestr Informacji wg ITS (CIR (UE) 2024/2956), kompletny i aktualny

Wysokie. Bez Rejestru Informacji podmiot nie wykona obowigzku z art. 28 ust. 3 DORA i nie odpowie na wezwanie KNF; brak inwentarza uméow
uniemozliwia tez ocene ryzyka koncentracji dostawcow.

Zbudowac¢ Rejestr Informacji o umowach z dostawcami ICT w strukturze ITS (CIR (UE) 2024/2956), zaczynajac od inwentaryzacji uméw wspierajacych
funkcje krytyczne lub istotne; przygotowac rejestr do przekazania KNF na zgdanie.

Kierownik Dziatu Zakupow

5,0 dni rob. - termin: do 28.08.2026



© D44 - Filar 4: Ryzyko stron trzecich (TPP)

K Krytyczny

Due diligence dostawcéw ICT - przed umowg

Dojrzatos¢

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ D410 - Filar 4: Ryzyko stron trzecich (TPP)

0,0/ 5 - Nieistniejgcy

Art. 29: formalna ocena due diligence bezpieczenstwa ICT przed zawarciem umowy (szczegoélnie dostawcy krytyczni).
Powigzania: ISO 27001 A.5.19, ISO 27001 A.5.20

Brak realizacji wymagania. Nie zidentyfikowano dziatan ani dowodéw w tym obszarze.

Dostawcy ICT wybierani wytgcznie po cenie; w probie 4 uméw z 2025 r. zadna nie byta poprzedzona oceng bezpieczenstwa dostawcy.

Brak dowodu
Brak dowodu. Potwierdzone w wywiadzie 27.07.2026.

Oczekiwany dowod: Zapisy due diligence przeprowadzonego przed zawarciem umoéw

Wysokie. Organizacja wigze si¢ umowami z dostawcami o nieznanym poziomie bezpieczenstwa; wady odkryte po podpisaniu sg kosztowne do
usuniecia, a art. 28 ust. 4 wymaga oceny przed zawarciem umowy.

Wdrozy¢ due diligence przed umowa: kwestionariusz bezpieczenstwa dostawcy, weryfikacja certyfikatow i raportéw (ISO 27001, SOC 2), ocena ryzyka
ustugi; wynik oceny warunkiem zawarcia umowy dla ustug wspierajacych funkcje krytyczne lub istotne.

Kierownik Dziatu Zakupéw

5,0 dni rob. - termin: do 28.08.2026

K Krytyczny

Zarzgdzanie koncentracjg ryzyka TPP

Dojrzatosé

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ D11 - Filar 1: Zarzadzanie ryzykiem ICT

1,0 /5 - Inicjalny

Art. 32: analiza ryzyka koncentracji - uzaleznienie od jednego dostawcy dla krytycznych ustug ICT, plany dywersyfikacji.
Powigzania: ISO 27001 A.5.21

Realizacja incydentalna, zalezna od wiedzy pojedynczych oséb. Brak zatwierdzonych zasad.

Hosting, poczta i kopie zapasowe u jednego dostawcy chmurowego; ryzyko koncentracji nie byto nigdy analizowane.

Brak dowodu
Brak dowodu udokumentowanego. Wywiad z witascicielem procesu, 27.07.2026.

Oczekiwany dowod: Analiza ryzyka koncentracji dostawcoéw ICT

Wysokie. Awaria lub wypowiedzenie umowy przez jednego dostawce zatrzymuje jednoczesnie systemy, komunikacje i mozliwo$¢ odtworzenia danych;
to koncentracja, o ktérg KNF pyta wprost przy przegladzie Rejestru Informacji.

Przeprowadzi¢ analizg¢ koncentracji dostawcow ICT (art. 29), oddzieli¢ kopie zapasowe od gtéwnego dostawcy jako dziatanie natychmiastowe oraz ujaé¢
wynik analizy w strategii wyjscia dla ustug wspierajgcych funkcje krytyczne.

Kierownik Dziatu Zakupow

4,0 dni rob. - termin: do 28.08.2026

W Wysoki

Organ zarzgdzajgcy - odpowiedzialno$¢ i zaangazowanie

Dojrzatos¢

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

2,0/ 5 - Powtarzalny

Art. 5: zarzad zatwierdza strategie odpornoséci cyfrowej, polityke ciggtosci i plany reagowania, budzet ICT, prowadzi roczne przeglady ryzyk ICT.
Cztonkowie zarzadu uczestniczg w szkoleniach ICT (art. 5 ust. 4).
Powigzania: ISO 27001 pkt 5.1, ISO 27001 pkt 5.2

Czesciowe pokrycie wymagania. Dokumentacja w wersji roboczej, bez zatwierdzenia i komunikaciji.

Zarzad spotki finansowej nie zatwierdzit ram zarzadzania ryzykiem ICT; temat delegowano w cato$ci do dziatu IT grupy.

Obserwacja

Wywiad z wtascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowod: Uchwaty lub protokoty zatwierdzenia ram i strategii przez zarzad

Istotne. Luka "organ zarzgdzajacy - odpowiedzialno$¢ i zaangazowanie" wymaga usuniecia przed oceng zewnetrzng. W praktyce: organizacja nie zna
maksymalnego tolerowanego czasu przestoju swoich procesow, wiec reakcja na powazne zakiocenie bedzie improwizowana.

Zakres: organ zarzgdzajacy - odpowiedzialno$¢ i zaangazowanie. Dziatanie: sformalizowac i zatwierdzi¢ istniejaca praktyke, uzupetni¢ brakujgce
elementy, zakomunikowa¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowdd wdrozenia: Uchwaty lub protokoty zatwierdzenia ram i strategii
przez zarzad. (propozycja z katalogu wymagan, do walidacji)

Petnomocnik ds. SZBI
3,0 dni rob. - termin: do 27.10.2026



@ D113 Filar 1: Zarzadzanie ryzykiem ICT

Uczenie sie i ewolucja - zarzgdzanie wiedzg

Dojrzatosé

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ D2-2 - Filar 2: Zarzadzanie incydentami ICT

2,0/5 - Powtarzalny

Art. 13: zbieranie informacji o zagrozeniach cybernetycznych i lessons learned po incydentach.
Powigzania: ISO 27001 A.5.7, ISO 27001 A.5.27

Czesciowe pokrycie wymagania. Dokumentacja w wersji roboczej, bez zatwierdzenia i komunikaciji.

Whioski z incydentéw i awarii nie sg zbierane; wiedza operacyjna pozostaje wytgcznie u dwéch administratorow.

Obserwacja
Wywiad z wtascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowod: Zapisy analiz poincydentalnych i wdrozonych wnioskéw (art. 13)

Istotne. Luka "uczenie sig i ewolucja - zarzgdzanie wiedzg" wymaga usunigcia przed oceng zewnetrzng. W praktyce: bez procedury i progéw
klasyfikacji organizacja nie dotrzyma ustawowych terminéw zgtoszen, a obstuga incydentu bedzie chaotyczna.

Zakres: uczenie sie i ewolucja - zarzadzanie wiedzg. Dziatanie: sformalizowac¢ i zatwierdzi¢ istniejgcg praktyke, uzupetni¢ brakujgce elementy,
zakomunikowac¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowdd wdrozenia: Zapisy analiz poincydentalnych i wdrozonych wnioskoéw (art. 13).
(propozycja z katalogu wymagan, do walidacji)

Petnomocnik ds. SZBI
3,0 dni rob. - termin: do 27.10.2026

Klasyfikacja incydentow - kryteria i progi

Dojrzatosé¢

Wymaganie regulacji
Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ D2-3 - Filar 2: Zarzadzanie incydentami ICT

2,0/5 - Powtarzalny

Art. 17: formalne kryteria klasyfikacji (major vs minor) zgodne z progami DORA i RTS.
Powigzania: ISO 27001 A.5.25

Proces funkcjonuje operacyjnie, lecz nie zostat sformalizowany ani objety nadzorem.

Progi klasyfikacji incydentéw nie istniejg; kryteria z RTS o klasyfikacji nie byty zespotowi znane przed wizyta.

Obserwacja
Wywiad z wtascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowdd: Kryteria i progi klasyfikacji incydentow ICT

Istotne. Luka "klasyfikacja incydentéw - kryteria i progi" wymaga usuniecia przed oceng zewnetrzng. W praktyce: bez procedury i progéw klasyfikaciji
organizacja nie dotrzyma ustawowych terminéw zgtoszen, a obstuga incydentu bedzie chaotyczna.

Zakres: klasyfikacja incydentéw - kryteria i progi. Dziatanie: sformalizowac i zatwierdzi¢ istniejaca praktyke, uzupetni¢ brakujgce elementy,
zakomunikowac¢ w organizacji i przypisa¢ wiasciciela. Oczekiwany dowdd wdrozenia: Kryteria i progi klasyfikacji incydentéw ICT. (propozycja z katalogu
wymagan, do walidacji)

Kierownik Dziatu IT

3,0 dni rob. - termin: do 27.10.2026

Klasyfikacja powaznych incydentéw ICT

Dojrzatos¢

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

2,0 /5 - Powtarzalny
Art. 18 + RTS (CDR (UE) 2024/1772): 6 kryteriow (klienci, czas przestoju, zasieg geograficzny, utrata danych, wptyw ekonomiczny, krytycznosc¢ ustug).

Major = min. 2 z 6 kryteriéw (lub 1 przy szczegdlnej dotkliwosci).
Powigzania: ISO 27001 A.5.25

Czesciowe pokrycie wymagania. Dokumentacja w wersji roboczej, bez zatwierdzenia i komunikacji.

Zaden z incydentéw 2025 r. nie zostat oceniony pod katem progéw incydentu powaznego; ocena odbywa sie po fakcie i intuicyjnie.

Obserwacja
Wywiad z wtascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.
Oczekiwany dowod: Arkusz klasyfikacji wg kryteriow RTS (CDR (UE) 2024/1772) + zapisy zastosowania

Istotne. Luka "klasyfikacja powaznych incydentéw ICT" wymaga usuniecia przed oceng zewnetrzng. W praktyce: bez procedury i progéw klasyfikacji
organizacja nie dotrzyma ustawowych terminéw zgtoszen, a obstuga incydentu bedzie chaotyczna.

Zakres: klasyfikacja powaznych incydentéw ICT. Dziatanie: sformalizowac i zatwierdzi¢ istniejaca praktyke, uzupetni¢ brakujgce elementy,
zakomunikowac¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowdd wdrozenia: Arkusz klasyfikacji wg kryteriow RTS (CDR (UE) 2024/1772) +
zapisy zastosowania. (propozycja z katalogu wymagan, do walidacji)

Kierownik Dziatu IT

3,0 dni rob. - termin: do 27.10.2026



@ D2-5 - Filar 2: Zarzadzanie incydentami ICT

Szablony raportéw incydentowych (art. 19)

Dojrzatosé

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ D2-6 - Filar 2: Zarzadzanie incydentami ICT

1,0/ 5 - Inicjalny

Art. 19 + ITS (CIR (UE) 2025/302): standardowe szablony i format (XML/eIDAS) raportéw wstepnych, posrednich i koncowych. Rejestr Informacji o
dostawcach ICT jest odrebnym wymaganiem Filaru 4 (D4-2, art. 28 ust. 3, ITS (CIR (UE) 2024/2956)).
Powigzania: ISO 27001 A.5.24

Realizacja incydentalna, zalezna od wiedzy pojedynczych oséb. Brak zatwierdzonych zasad.

Organizacja obstugiwata w 2025 r. dwa incydenty ICT bez formalnej klasyfikacji; zgtoszen regulacyjnych nie rozwazano, bo brak progéw klasyfikacji.

Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wiascicielem procesu, 27.07.2026.
Oczekiwany dowdd: Szablony raportéw zgodne z ITS (CIR (UE) 2025/302)

Istotne. Luka "szablony raportéw incydentowych (art. 19)" wymaga usunigcia przed oceng zewnetrzng. W praktyce: bez procedury i progéw klasyfikacji
organizacja nie dotrzyma ustawowych terminéw zgtoszen, a obstuga incydentu bedzie chaotyczna.

Opracowac i wdrozy¢ szablony raportéw incydentowych zgodne z art. 19 DORA (zgtoszenie wstepne, raport posredni, raport koncowy) wraz z
procedurg ich stosowania i progami klasyfikacji. Rejestr Informacji o umowach ICT ujeto jako odrebng luke D4-2.

Kierownik Dziatu IT

3,0 dni rob. - termin: do 27.10.2026

Harmonizacja raportowania - standardowe szablony

Dojrzatos¢

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

Q D2-7 - Filar 2: Zarzadzanie incydentami ICT

1,0/ 5 - Inicjalny

Art. 20: wymdg stosowania standardowych szablonéw ITS (CIR (UE) 2025/302) przy raportowaniu. Art. 21: feasibility study centralnego EU Hub
(zadanie ESA, nie wymdg dla podmiotéw).

Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego witasciciela.

Zgtoszenia wewnetrzne przekazywane mailem w dowolnej formie; ustandaryzowanego formularza zgtoszenia nie ma.

Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wtascicielem procesu, 27.07.2026.

Oczekiwany dowod: Prébka zgtoszenia na standardowym formularzu

Istotne. Luka "harmonizacja raportowania - standardowe szablony" wymaga usuniecia przed oceng zewnetrzng. W praktyce: organizacja nie zna
maksymalnego tolerowanego czasu przestoju swoich procesoéw, wiec reakcja na powazne zakiocenie bedzie improwizowana.

Zakres: harmonizacja raportowania - standardowe szablony. Dziatanie: opracowac i wdrozy¢, udokumentowac, zatwierdzi¢ przez kierownictwo i
przypisa¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Plan Ciggtosci Dziatania (BCP) + DRP + BIA". Oczekiwany dowdd wdrozenia: Probka
zgtoszenia na standardowym formularzu. (propozycja z katalogu wymagan, do walidacji)

Kierownik Dziatu IT

4,0 dni rob. - termin: do 27.10.2026

Powiadamianie klientéw o powaznych incydentach ICT

Dojrzatos¢

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

1,0/ 5 - Inicjalny

Art. 19 ust. 3: informowanie klientéw bez zbednej zwtoki o incydencie i srodkach tagodzacych. Przy cyberzagrozeniach - informacja o $rodkach
ochrony. Wymaga gotowego szablonu komunikatu.

Powigzania: ISO 27001 A.5.24

Dziatania prowadzone ad-hoc, niespgjnie i bez dokumentacji. Brak dowodéw wykonania.

Procedury i wzoréw komunikatow dla klientéw brak; o majowej awarii klienci dowiedzieli sie z opdznieniem, od handlowcow.

Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wiascicielem procesu, 27.07.2026.
Oczekiwany dowéd: Procedura i wzory powiadomien klientdw o incydentach

Istotne. Luka "powiadamianie klientéw o powaznych incydentach ICT" wymaga usuniecia przed oceng zewnetrzna. W praktyce: bez procedury i
progow klasyfikacji organizacja nie dotrzyma ustawowych terminéw zgtoszen, a obstuga incydentu bedzie chaotyczna.

Zakres: powiadamianie klientéw o powaznych incydentach ICT. Dziatanie: opracowac i wdrozy¢, udokumentowac, zatwierdzi¢ przez kierownictwo i
przypisac¢ witasciciela. Pierwszy krok: opracowanie dokumentu "Procedura zarzadzania incydentami (z raportowaniem regulacyjnym)". Oczekiwany
dowdd wdrozenia: Procedura i wzory powiadomien klientéw o incydentach. (propozycja z katalogu wymagan, do walidacji)

Kierownik Dziatu IT

4,0 dni rob. - termin: do 27.10.2026



@ D3-1 - Filar 3: Testowanie odpornosci cyfrowej

Program testowania odporno$ci cyfrowej

Dojrzatos¢

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ D4-1 - Filar 4: Ryzyko stron trzecich (TPP)

2,0/5 - Powtarzalny

Art. 24 ust. 1: program obejmuje wszystkie systemy i aplikacje ICT wspierajace funkcje finansowe, proporcjonalny do skali i profilu ryzyka, prowadzony
przez niezalezne strony.
Powigzania: ISO 27001 A.8.29

Proces funkcjonuje operacyjnie, lecz nie zostat sformalizowany ani objety nadzorem.

Poza jednym testem penetracyjnym brak programu testowania; zakresu, czestotliwosci i rél nie okreslono.

Obserwacja
Wywiad z wtascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowdd: Program testowania odpornosci cyfrowej (art. 24)

Istotne. Luka "program testowania odpornosci cyfrowej" wymaga usunigcia przed oceng zewnetrzng. W praktyce: bez testowania organizacja nie wie,
czy zabezpieczenia dziatajg; dowiaduje sig tego dopiero od atakujgcego.

Zakres: program testowania odpornosci cyfrowej. Dziatanie: sformalizowac i zatwierdzi¢ istniejaca praktyke, uzupeti¢ brakujgce elementy,
zakomunikowac¢ w organizacji i przypisa¢ wiasciciela. Oczekiwany dowdd wdrozenia: Program testowania odpornosci cyfrowej (art. 24). (propozycja z
katalogu wymagan, do walidacji)

Petnomocnik ds. SZBI
2,0 dni rob. - termin: do 27.10.2026

Polityka zarzgdzania ryzykiem TPP

Dojrzatos¢

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ D4-11 - Filar 4: Ryzyko stron trzecich (TPP)

2,0 /5 - Powtarzalny

Art. 28: udokumentowana polityka zarzgdzania ryzykiem ICT ze strony podmiotéw trzecich, zatwierdzona przez zarzad.
Powigzania: ISO 27001 A.5.19, ISO 27001 A.5.21

Proces funkcjonuje operacyjnie, lecz nie zostat sformalizowany ani objety nadzorem.

Polityka ryzyka stron trzecich ICT nie istnieje; zasady wspdtpracy z dostawcami rozproszone w praktykach dziatu zakupdw.

Obserwacja

Wywiad z wtascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowod: Polityka ryzyka stron trzecich ICT (art. 28 ust. 2)

Istotne. Luka "polityka zarzgdzania ryzykiem TPP" wymaga usuniecia przed oceng zewnetrzng. W praktyce: brak nadzoru nad dostawcami przenosi

ryzyko ich incydentéw na organizacje bez umownych podstaw reakgcji i wyjscia.

Zakres: polityka zarzagdzania ryzykiem TPP. Dziatanie: sformalizowac¢ i zatwierdzi¢ istniejgcg praktyke, uzupetni¢ brakujgce elementy, zakomunikowac¢
w organizacji i przypisa¢ wtasciciela. Oczekiwany dowod wdrozenia: Polityka ryzyka stron trzecich ICT (art. 28 ust. 2). (propozycja z katalogu wymagan,

do walidacji)
Kierownik Dziatu Zakupéw

3,0 dni rob. - termin: do 27.10.2026

Sub-dostawcy i taricuch dostaw ICT

Dojrzatos¢

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

2,0/ 5 - Powtarzalny

Art. 28 + RTS (CDR (UE) 2025/532): podwykonawstwo funkciji krytycznych wymaga oceny ryzyka fancucha sub-dostawcow i odpowiednich
postanowienn umownych.
Powigzania: ISO 27001 A.5.21, ISO 27001 A.5.22

Czesciowe pokrycie wymagania. Dokumentacja w wersji roboczej, bez zatwierdzenia i komunikaciji.

Organizacja nie wie, z jakich poddostawcéw korzystaja jej kluczowi dostawcy ICT; umowy nie wymagajg ich ujawniania.

Obserwacja
Wywiad z wta$cicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowod: Mapa podwykonawcéw w tancuchu ICT (RTS (CDR (UE) 2025/532))

Istotne. Luka "sub-dostawcy i tancuch dostaw ICT" wymaga usunigcia przed oceng zewnetrzng. W praktyce: brak nadzoru nad dostawcami przenosi
ryzyko ich incydentéw na organizacje bez umownych podstaw reakgcji i wyjscia.

Zakres: sub-dostawcy i tancuch dostaw ICT. Dziatanie: sformalizowa¢ i zatwierdzi¢ istniejaca praktyke, uzupetni¢ brakujgce elementy, zakomunikowac
w organizacji i przypisa¢ wtasciciela. Oczekiwany dowod wdrozenia: Mapa podwykonawcéw w tancuchu ICT (RTS (CDR (UE) 2025/532)). (propozycja z

katalogu wymagan, do walidacji)
Kierownik Dziatu Zakupow

3,0 dni rob. - termin: do 27.10.2026



B auick wins

Nr Wymaganie Dziatanie Termin
24 D1-8 Zarzadzanie dostepem i tozsamoscia (IAM): Zakres: zarzadzanie dostepem i tozsamoscig (IAM). Dziatanie: sformalizowac¢ i zatwierdzi¢ do
istniejacy praktyke, uzupeti¢ brakujgce elementy, zakomunikowaé w organizaciji i przypisa¢ wtasciciela. Oczekiwany dowoéd wdrozenia: 12.08.2026
Polityka IAM, raport pokrycia MFA, zapisy przeglagdéw uprawnien. ** okno prior.: do
25.01.2027
40 D4-9 Oversight Framework CTPP - rola podmiotu: Zakres: oversight Framework CTPP - rola podmiotu. Dziatanie: uzupetni¢ dowody do
stosowania, formalnie zatwierdzi¢ biezaca praktyke i obja¢ jg przegladem okresowym. Oczekiwany dowdd wdrozenia: Analiza, czy 12.08.2026
dostawcy podlegajg nadzorowi CTPP (art. 31). ** okno prior.: do
29.07.2027

Termin Quick Win to 14 dni od daty raportu; dla luk z przypisanym priorytetem okno priorytetu podano informacyjnie. Nr odpowiada ciggtej numeraciji z tabeli luk. ** Rekomendacja
wyprowadzona z katalogu wymagan, do walidacji.

m Dokumenty wejsciowe

Dostarczono 18 z 30 oczekiwanych dokumentéw (60%). Brak dokumentu jest sam w sobie informacjg o luce w dokumentacji.
Oceny bez odnotowanego dowodu: 15 z 41. Ustalenia te wymagaja potwierdzenia dokumentem lub zapisem w trakcie remediacji.

Dokumenty niedostarczone

Kategoria Brakujace dokumenty

Polityki i procedury Regulamin korzystania z systeméw IT
Zarzadzanie ryzykiem Plan Postepowania z Ryzykiem (PPR)
Aktywa i infrastruktura Schemat sieci / topologia IT

Wykaz dostawcow / procesoréw danych

Personel i szkolenia Wzér umowy o prace / klauzule NDA

Incydenty i ciggtosc Wyniki testow backupow / DR

Zgodnosé¢ i audyty Rejestr wymagan prawnych (RODO, KNF, NIS2)

DORA - dokumenty Strategia odpornosci cyfrowej (zatwierdzona przez zarzad)

specyficzne Program testowania odpornosci cyfrowej (art. 24-25; TLPT wg art. 26-27 tylko podmioty wyznaczone przez KNF)

Mapa funkcji krytycznych lub istotnych z zaleznosciami od zasobow ICT (art. 8)
Polityka kopii zapasowych oraz procedury przywracania i odzyskiwania (art. 12)
Dowody zatwierdzenia i okresowych przeglagdéw ram ICT przez organ zarzadzajacy (art. 5-6)

m Uczestnicy i ustalenia z wizyty

Uczestnicy wywiadow:

Krzysztof Kowalski - Dyrektor Operacyjny (sponsor projektu)
Anna Nowak - Kierownik Dziatu IT

Piotr Zielinski - Administrator Systeméw i Sieci

Magdalena Wisniewska - Inspektor Ochrony Danych
Tomasz Lewandowski - Kierownik HR

Katarzyna Dgbrowska - Petnomocnik ds. Jakosci

Marcin Woéjcik - Kierownik Dziatu Zakupow

Notatki konsultanta:

Analiza luk przeprowadzona metodykg PushSec GA-Z1/GA-Z6, skala dojrzatosci 0-5, priorytety K/W/S/N z oznaczeniem quick winéw (QW).

Zrédta dowodowe: wywiady z wiascicielami proceséw, przeglad dokumentacji SZBI, obserwacja konfiguracji systeméw, probkowanie zapiséw z ostatnich 12
miesiecy.

Ograniczenia zakresu: nie objgto testami penetracyjnymi ani weryfikacja techniczng konfiguracji zabezpieczen. Ustalenia oparto na dowodach przedstawionych do
27.07.2026.

UWAGA: dane demonstracyjne. Organizacja, osoby i ustalenia sg fikcyjne.



m Roadmapa wdrozenia

Faza

Faza 1 - Quick Wins
Dni 1-14

Faza 2 - Fundamenty
Dni 1-30

Faza 3 - Wdrozenie
Mies. 2-6

Faza 4 - Domknigcie i
audyt
Mies. 6-9

Zakres

D1-8 Zakres: zarzgdzanie dostepem i tozsamosciag (IAM). Dziatanie: sformalizowac¢ i zatwierdzi¢ istniejgcg praktyke, uzupetni¢ brakujgce
elementy, zakomunikowa¢ w organizacji i przypisa¢ wlasciciela. Oczekiwany dowdd wdrozenia: Polityka IAM, raport pokrycia MFA, zapisy
przegladéw uprawnien. (termin QW: do 12.08.2026)

D4-9 Zakres: oversight Framework CTPP - rola podmiotu. Dziatanie: uzupetni¢ dowody stosowania, formalnie zatwierdzi¢ biezaca praktyke i
obja¢ ja przegladem okresowym. Oczekiwany dowdd wdrozenia: Analiza, czy dostawcy podlegajg nadzorowi CTPP (art. 31). (termin QW: do
12.08.2026)

D1-2 Opracowac strategie odpornosci cyfrowej spétki finansowej: tolerancja ryzyka ICT, cele odpornosci, kluczowe zaleznos$ci od grupy i
dostawcow; zatwierdzenie przez organ zarzgdzajacy i coroczny przeglad. (termin: do 28.08.2026)

D1-4 Zinwentaryzowac¢ punkty wspétdzielenia infrastruktury, wdrozy¢ segmentacje srodowiska spétki finansowej oraz przyja¢ standardy
konfiguracji (hardening) dla systeméw wspierajgcych funkcje krytyczne. (termin: do 28.08.2026)

D1-5 Zbudowac inwentarz aktywéw ICT z mapg zaleznosci do funkgji krytycznych lub istotnych i powigza¢ go z BIA wg art. 11 ust. 5;
wiascicielem rejestru uczyni¢ role, nie osobe, z przeglagdem pétrocznym. (termin: do 28.08.2026)

D1-11 Po zbudowaniu BIA i planéw (art. 11) zaplanowa¢ coroczny test: w pierwszym roku ¢wiczenie sztabowe scenariusza niedostepnosci
centrum danych, z raportem z testu i listg usprawnien jako dowodem dla KNF. (termin: do 28.08.2026)

D2-1 Ustanowi¢ proces zarzadzania incydentami ICT: rejestr, role, klasyfikacja wg progéw RTS, $ciezka eskalacji do zgtoszenia KNF;
przecéwiczy¢ proces na scenariuszu sztabowym przed koncem roku. (termin: do 28.08.2026)

D2-4 Przypisac¢ imiennie role zgtaszajacego i zastepce, wpisac terminy art. 19 do procedury incydentowej jako zegary liczone od klasyfikacji
oraz przygotowac¢ dane dostepowe do kanatu zgtoszern KNF zawczasu, nie w trakcie incydentu. (termin: do 28.08.2026)

D3-9 Nadac¢ otwartym ustaleniom krytycznym z testu 2024 wiascicieli i terminy w PPR, domkna¢ je przed kolejnym testem oraz przyja¢
zasade: kazdy test konczy sie planem remediacji z przeglagdem po 90 dniach. (termin: do 28.08.2026)

D4-2 Zbudowac Rejestr Informacji o umowach z dostawcami ICT w strukturze ITS (CIR (UE) 2024/2956), zaczynajac od inwentaryzacji uméw
wspierajgcych funkcje krytyczne lub istotne; przygotowac rejestr do przekazania KNF na zadanie. (termin: do 28.08.2026)

D4-4 Wdrozy¢ due diligence przed umowa: kwestionariusz bezpieczenstwa dostawcy, weryfikacja certyfikatow i raportéw (ISO 27001, SOC
2), ocena ryzyka ustugi; wynik oceny warunkiem zawarcia umowy dla ustug wspierajacych funkcje krytyczne lub istotne. (termin: do
28.08.2026)

D4-10 Przeprowadzi¢ analize koncentracji dostawcéw ICT (art. 29), oddzieli¢ kopie zapasowe od gtéwnego dostawcy jako dziatanie
natychmiastowe oraz uja¢ wynik analizy w strategii wyjécia dla ustug wspierajgcych funkcje krytyczne. (termin: do 28.08.2026)

D1-1 Zakres: organ zarzadzajacy - odpowiedzialno$¢ i zaangazowanie. Dziatanie: sformalizowac¢ i zatwierdzi¢ istniejgcg praktyke, uzupetni¢
brakujgce elementy, zakomunikowaé¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowod wdrozenia: Uchwaty lub protokoty
zatwierdzenia ram i strategii przez zarzad. (termin: do 27.10.2026)

D1-13 Zakres: uczenie sig i ewolucja - zarzgdzanie wiedzg. Dziatanie: sformalizowac i zatwierdzi¢ istniejaca praktyke, uzupeti¢ brakujace
elementy, zakomunikowa¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowdd wdrozenia: Zapisy analiz poincydentalnych i wdrozonych
wnioskow (art. 13). (termin: do 27.10.2026)

D2-2 Zakres: klasyfikacja incydentéw - kryteria i progi. Dziatanie: sformalizowa¢ i zatwierdzi¢ istniejgcg praktyke, uzupetni¢ brakujace
elementy, zakomunikowa¢ w organizagji i przypisa¢ wtasciciela. Oczekiwany dowdd wdrozenia: Kryteria i progi klasyfikacji incydentéw ICT.
(termin: do 27.10.2026)

D2-3 Zakres: klasyfikacja powaznych incydentow ICT. Dziatanie: sformalizowac i zatwierdzic¢ istniejacg praktyke, uzupemic brakujace
elementy, zakomunikowa¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowdd wdrozenia: Arkusz klasyfikacji wg kryteriow RTS (CDR
(UE) 2024/1772) + zapisy zastosowania. (termin: do 27.10.2026)

D2-5 Opracowac i wdrozy¢ szablony raportéw incydentowych zgodne z art. 19 DORA (zgtoszenie wstepne, raport posredni, raport koncowy)
wraz z procedurg ich stosowania i progami klasyfikacji. Rejestr Informacji o umowach ICT ujeto jako odrebng luke D4-2. (termin: do
27.10.2026)

D2-6 Zakres: harmonizacja raportowania - standardowe szablony. Dziatanie: opracowac¢ i wdrozy¢, udokumentowa¢, zatwierdzi¢ przez
kierownictwo i przypisa¢ wiasciciela. Pierwszy krok: opracowanie dokumentu "Plan Ciggtosci Dziatania (BCP) + DRP + BIA". Oczekiwany
dowdd wdrozenia: Probka zgtoszenia na standardowym formularzu. (termin: do 27.10.2026)

D2-7 Zakres: powiadamianie klientéw o powaznych incydentach ICT. Dziatanie: opracowa¢ i wdrozy¢, udokumentowac¢, zatwierdzi¢ przez
kierownictwo i przypisa¢ wiasciciela. Pierwszy krok: opracowanie dokumentu "Procedura zarzadzania incydentami (z raportowaniem
regulacyjnym)”. Oczekiwany dowéd wdrozenia: Procedura i wzory powiadomien klientéw o incydentach. (termin: do 27.10.2026)

D3-1 Zakres: program testowania odpornosci cyfrowej. Dziatanie: sformalizowa¢ i zatwierdzi¢ istniejgca praktyke, uzupetni¢ brakujace
elementy, zakomunikowa¢ w organizacji i przypisa¢ wiasciciela. Oczekiwany dowdd wdrozenia: Program testowania odpornosci cyfrowej (art.
24). (termin: do 27.10.2026)

D4-1 Zakres: polityka zarzadzania ryzykiem TPP. Dziatanie: sformalizowac i zatwierdzi¢ istniejaca praktyke, uzupetni¢ brakujgce elementy,
zakomunikowac¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowdd wdrozenia: Polityka ryzyka stron trzecich ICT (art. 28 ust. 2).
(termin: do 27.10.2026)

D4-11 Zakres: sub-dostawcy i tancuch dostaw ICT. Dziatanie: sformalizowac i zatwierdzi¢ istniejgcq praktyke, uzupetni¢ brakujgce elementy,
zakomunikowac¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowdd wdrozenia: Mapa podwykonawcoéw w fancuchu ICT (RTS (CDR
(UE) 2025/532)). (termin: do 27.10.2026)

Audyt wewnetrzny / pre-assessment
Usuniecie niezgodnosci
Audyt certyfikujgcy lub potwierdzenie zgodnosci

Utrzymanie i monitoring



m Metodyka i zastrzezenia

Czym jest metodyka PushSec GA-Z1/Z6. Autorska metodyka gap analizy PushSec, prowadzaca ocene na dwéch komplementarnych poziomach. GA-Z1 to arkusz zbiorczy: ocena
dojrzatosci kazdego obszaru normy na jednolitej skali 0-5, dajgca zarzgdowi poréwnywalny obraz catosci i podstawe decyzji o kierunku inwestycji. GA-Z6 to karty szczegdtowe luk: dla kazdej
istotnej luki opisany jest stan obecny, wymaganie normy, ryzyko biznesowe, rekomendacja, wtasciciel remediacji oraz szacunek naktadu, co stanowi bezposredni materiat roboczy dla
zespotu wdrozeniowego. Niniejszy raport faczy oba poziomy: sekcje zarzadcze odpowiadajg GA-Z1, karty szczegdtowe realizujg GA-Z6.

Przebieg oceny. Ocena zostata przeprowadzona w oparciu o trzy zrédta dowodowe: wywiady z osobami odpowiedzialnymi za poszczegolne obszary, przeglad dostarczonej dokumentacji
oraz obserwacje faktycznego funkcjonowania zabezpieczen. Kazde wymaganie normy w zakresie oceny otrzymato ocene dojrzatosci 0-5, a zidentyfikowanym lukom przypisano priorytet
ryzyka biznesowego (K/W/S/N) z wyréznieniem szybkich popraw (Quick Wins). Priorytet wyraza ryzyko biznesowe luki w kontekscie tej organizacji, nie wage wymagania w standardzie: to
samo wymaganie moze mie¢ rézny priorytet u réznych organizacji.

Typologia dowodoéw (ISO 19011). Kazde ustalenie klasyfikowane jest wedtug podstawy: D dokument lub zapis, W wywiad, O obserwacja, T test lub probka techniczna, B brak dowodu.
Ustalenia bez dowodu dokumentowego wymagajg potwierdzenia w trakcie remediacji. Wskaznik pokrycia dowodowego (odsetek ocenionych wymagan z odnotowanym dowodem)
prezentowany jest w sekcji podsumowania.

Skala dojrzatosci (0-5): 0 Nieistniejgcy (brak dziatan) - 1 Inicjalny (dziatania ad-hoc, nieudokumentowane) - 2 Powtarzalny (wdrozenie czesciowe lub nieformalne) - 3 Zdefiniowany
(wdrozone i udokumentowane, bez regularnej weryfikacji) - 4 Zarzgdzany (wdrozone, udokumentowane i weryfikowane) - 5 Optymalizujgcy (petna zgodnos$é, proces doskonalony).
Priorytety luk i okna remediacji. Termin przy priorytecie oznacza maksymalne zalecane okno domknigcia remediacji, liczone od daty raportu (nie czas trwania prac): K Krytyczny - do
30 dni; luka blokuje zgodno$¢ ustawowa albo naraza na bezposrednie ryzyko incydentu lub sankcji - W Wysoki - do 90 dni; do usunigcia przed ocena zewnetrzng - $ Sredni - do 180 dni;
nieusunieta stanie sie ustaleniem audytowym - N Niski - do 12 miesiecy, w ramach ciggtego doskonalenia. QW Quick Win to znacznik naktadu, nie poziom ryzyka ani okno remediacji:
remediacja wymaga nie wigcej niz ok. 2 tygodni pracy przy wysokim efekcie zgodnosci, dlatego dziatania QW realizowane sg w pierwszej kolejnosci, rownolegle z lukami krytycznymi. Dla
luki z przypisanym priorytetem termin wyznacza okno priorytetu; okno 14 dni dotyczy wytgcznie Quick Winéw bez priorytetu.

Skala gotowosci: Gotowy (= 4,5) - Gotowy z drobnymi lukami (od 3,5 do ponizej 4,5) - Wymaga remediacji celowanej (od 2,5 do ponizej 3,5) - Wymaga intensywnej remediacji (od 1,5 do
ponizej 2,5) - Niegotowy (ponizej 1,5). Progi sg pétotwarte (warto$¢ graniczna nalezy do wyzszego pasma) i odnoszg sie do surowej $redniej dojrzatosci wazonej liczbg ocenionych
wymagan; zaokraglenie stosowane jest wytgcznie w prezentacji. Wymagania N/D i wykluczone z zakresu nie wptywajg na $rednig.

Waznos¢ i ograniczenia. Analiza jest obrazem stanu na dzien 27.07.2026 i traci aktualno$¢ po istotnych zmianach w organizacji, infrastrukturze lub po uptywie 12 miesiecy. Ocena oparta
jest na informacjach udostepnionych przez organizacje; nie stanowi audytu certyfikujgcego ani porady prawne;j.
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