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n Streszczenie dla zarzagdu (Executive Summary)

Kontekst. Przeprowadzono analize luk (gap analysis) dla ISO/IEC 27001:2022 w organizacji Demo Industrial Sp. z 0.0. Cel oceny: Identyfikacja luk dla
wymagan regulacyjnych, kontraktowych i standardéw bezpieczenstwa. Zakres: Cata Organizacja. Podstawa stosowania normy: wdrozenie dobrowolne.

Kluczowe ustalenia. Srednia dojrzato$é ocenionego zakresu wynosi 2,5 / 5,0 (Wymaga remediacji celowanej (od 2,5 do ponizej 3,5) - certyfikacja mozliwa
w 6-9 miesiecy). Ocenie podlegato 144 wymagania; luki zidentyfikowano w 134 z nich: 19 K/ 32 W / 48 S / 34 N (oraz 1 QW bez priorytetu). Oznaczono 15
szybkich popraw (Quick Wins), z ktérych kazda wymaga nie wiecej niz okoto 2 tygodni pracy.

Najwazniejsze ryzyka biznesowe. Luki krytyczne koncentrujg sie w obszarach: 7. Wsparcie (4 K), A.5 Zabezpieczenia organizacyjne (3 K), A.8
Zabezpieczenia techniczne (3 K) i in.. W praktyce oznaczajg one m.in.:

SZBI budowany bez spisanego kontekstu nie pokryje realnych zobowigzan umownych i prawnych; audytor certyfikujgcy zaczyna ocene wtasnie od
klauzuli 4 i braku tego fundamentu nie pominie. (poz. 1)

Bez przegladu kontekstu SZBI nie nadgza za zmianami organizacji: przejecie spotki finansowej wprowadzito obowigzki DORA, ktérych system w ogdle
nie adresuje. (poz. 2)

Bez PPR ryzyka pozostajg zidentyfikowane, ale niezarzgdzone; audytor uzna to za niedziatajgcy mechanizm kluczowy klauzuli 6 i podstawe
niezgodnosci duzej. (poz. 3)

Niekontrolowane zmiany rozjezdzajg system z rzeczywisto$cia: cze$¢ organizacji funkcjonuje poza SZBI, a ocena ryzyka opisuje strukture, ktéra juz nie
istnieje. (poz. 4)

System opiera sie na osobach bez potwierdzonych kompetencji: decyzje o ryzyku i architekturze zabezpieczen zapadajg bez warsztatu, a organizacja
nie wykaze spetnienia klauzuli 7. (poz. 5)

Nieusuniete, blokujg certyfikacje i ostabiajg pozycje w postepowaniach i relacjach z klientami. Petny opis kazdego ryzyka w kartach GA-Z6.

Rekomendowane dziatania.

Natychmiast (0-14 dni) - Quick Wins

kl. 7 w.8 Zapewni¢, ze organizacja posiada komplet dokumentéw wymaganych przez ISO 27001 (polityki, procedury, rejestry). Udokumentowac,
zatwierdzi¢ przez kierownictwo i przypisac¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Polityka Bezpieczenstwa Informacji". Oczekiwany
dowod wdrozenia: Wykaz udokumentowanych informacji SZBI (pkt 7.5).

A.5.2 Zakres: role i odpowiedzialnos$ci w bezpieczenstwie. Dziatanie: sformalizowac i zatwierdzi¢ istniejacg praktyke, uzupeti¢ brakujace elementy,
zakomunikowac¢ w organizaciji i przypisac¢ wtasciciela. Oczekiwany dowdd wdrozenia: Matryca rol i odpowiedzialnos$ci bezpieczenstwa.

A.8.8 Zakres: zarzgdzanie podatnosciami technicznymi. Dziatanie: sformalizowac i zatwierdzié istniejaca praktyke, uzupeic brakujgce elementy,
zakomunikowa¢ w organizacji i przypisa¢ wiasciciela. Oczekiwany dowdd wdrozenia: Raporty skanéw podatnoéci + SLA fatania.

A.8.25 Zakres: bezpieczny cykl rozwoju (SDLC). Dziatanie: sformalizowac i zatwierdzi¢ istniejaca praktyke, uzupeic¢ brakujgce elementy,
zakomunikowac¢ w organizaciji i przypisac¢ wtasciciela. Oczekiwany dowdd wdrozenia: Udokumentowany SDLC z bramkami bezpieczenstwa.



... oraz 11 pozycji - petna lista w tabeli luk.

Quick Win realizowany jest w oknie 14 dni od daty raportu niezaleznie od okna przypisanego priorytetu; tak tez prezentowane sa terminy tych pozycji w tabelach.

Pilne (do 30 dni) - luki krytyczne

« kl. 4 w.2 Przeprowadzi¢ warsztat kontekstu: spisa¢ zagadnienia zewnetrzne i wewnetrzne, strony zainteresowane oraz ich wymagania (klienci
automotive, KSC, RODO, grupa kapitatowa) i wyprowadzi¢ z nich zakres SZBI; wynik zatwierdza zarzad.

o kl. 4 w.3 Po opracowaniu dokumentu kontekstu (kl. 4 w.2) ustanowic¢ jego przeglad co najmniej roczny oraz po kazdej istotnej zmianie organizacyjnej, z
wpisem do agendy przegladu zarzgdzania.

o kl. 6 w.5 Przeksztalci¢ liste w formalny Plan Postepowania z Ryzykiem: kazde dziatanie z wtascicielem, terminem, wymaganym zasobem i statusem;
przeglad statusu co miesigc u Petnomocnika, eskalacja opdznien do przeglagdu zarzadzania.

« kl. 6 w.10 Wprowadzi¢ prostg regute: kazda istotna zmiana organizacyjna lub technologiczna przechodzi przez ocene wptywu na SZBI (zakres, ryzyko,
dokumentacja) przed wdrozeniem; retrospektywnie obja¢ nig przejecie spotki finansowe;j.
... oraz 15 pozycji - petna lista w tabeli luk.

Krétkoterminowo (30-90 dni) - luki wysokie

« kl. 4 w.10 Zapewni¢, ze organizacja posiada zaprojektowany SZBI (choéby czesciowy) z jasno okreslonymi procesami. Udokumentowac i przypisa¢
wiasciciela.

« kl. 5 w.1 Zapewni¢, ze najwyzsze kierownictwo aktywnie angazuje sie w SZBI - czy bezpieczenstwo jest elementem agendy zarzadu. Udokumentowac i
przypisa¢ wiasciciela.

o kl. 5 w.3 Zapewni¢, ze kierownictwo zapewnia wystarczajgce zasoby (budzet, czas, ludzie) dla bezpieczenstwa informacji. Udokumentowac i przypisac
wiasciciela.

« kl. 6 w.1 Zapewni¢, ze organizacja posiada formalny proces szacowania ryzyka bezpieczenstwa informacji. Udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wiasciciela. Pierwszy krok: opracowanie dokumentu "Polityka Bezpieczenstwa Informacji". Oczekiwany dowéd wdrozenia:
Zatwierdzona metodyka oceny ryzyka (pkt 6.1.2).

... oraz 24 pozycje - petna lista w tabeli luk.
Szacunkowy naktad i horyzont. £3czny szacowany naktad remediacji: 334,5 dni roboczych. Przewidywany czas dojscia do gotowosci: 6-9 miesigcy od
rozpoczecia prac.
Efekt dla pozostatych regulacji. Remediacja zidentyfikowanych luk domyka jednoczesnie 31 powigzanych wymagan innych regulacji (DORA, RODO,
PCI DSSiin.), szczegdty w sekcji Efekt cross-framework.

Nastepny krok. PushSec rekomenduje rozpoczecie od realizacji Quick Wins rownolegle z usuwaniem luk krytycznych, wedtug zatgczonej mapy drogowej
(sekcja Roadmapa wdrozenia). Dla nadzoru nad programem remediacji rekomendowany jest komitet sterujacy (sponsor z zarzadu, Petnomocnik ds. SZBI,
przedstawiciel IT), przeglad postepu co 2 tygodnie w fazie Quick Wins i luk krytycznych, nastepnie co miesigc, oraz kwartalne raportowanie statusu do
zarzadu.

a Wskazniki gotowosci

Podstawa stosowania: Wdrozenie dobrowolne. Norma nie wynika z przepiséw prawa. Standard certyfikacyjny lub dobre praktyki wdrazane z
inicjatywy organizacji (przewaga rynkowa, wymog przetargowy, certyfikat). ISO 27001, ISO 22301, SOC 2 i NIST CSF nie sg obowigzkiem
ustawowym.

Ocena gotowosci: Wymaga remediacji celowanej (od 2,5 do ponizej 3,5) - certyfikacja mozliwa w 6-9 miesiecy

2,5 19 15 100% 79%

Srednia dojrzatos¢ / 5,0 Luki krytyczne Quick Wins Postep oceny Ocen z dowodem

e Ocena dojrzatosci wedtug obszaréow

Skala dojrzatosci: 0 Nieistniejgcy (brak dziatan) - 1 Inicjalny (dziatania ad-hoc, nieudokumentowane) - 2 Powtarzalny (wdrozenie czgsciowe lub nieformalne) - 3 Zdefiniowany (wdrozone i
udokumentowane, bez regularnej weryfikacji) - 4 Zarzadzany (wdrozone, udokumentowane i weryfikowane) - 5 Optymalizujgcy (petha zgodnos¢, proces doskonalony)



Kontekst

Zab. techn. Przywédztwo

Zab. fizyczne Planowanie
Zab. ludzi Wsparcie
Zab. organiz. Dziatania operacyjne
Doskonalenie Ocena wynikéw
Obszar Ocena Poziom
4. Kontekst organizacji 24 [ ]
48% skali dojrzatosci
5. Przywodztwo 35 (N
70% skali dojrzatosci
6. Planowanie 21 _
42% skali dojrzatosci
7. Wsparcie 1,5 -
30% skali dojrzatosci
8. Dziatania operacyjne 3,0 G
60% skali dojrzatosci
9. Ocena wynikow 2,0 —
40% skali dojrzatosci
10. Doskonalenie 2,3 _
47% skali dojrzato$ci
A.5 Zabezpieczenia organizacyjne 2,6 —
52% skali dojrzatosci
A.6 Zabezpieczenia ludzi 2,3 —
45% skali dojrzatosci
A.7 Zabezpieczenia fizyczne 29 —
59% skali dojrzatosci
A.8 Zabezpieczenia techniczne 2,6 _

52% skali dojrzatosci

n Mocne strony

Zaden obszar nie osiggnat progu mocnej strony (dojrzato$é 3,5 bez luk K/W), dlatego wskazano pojedyncze wymagania ocenione na 4-5. Stanowig one fundament, na ktérym
organizacja moze oprze¢ remediacje pozostatych luk.

o kl. 4 w.8 Czy zakres uwzglednia interfejsy z zewnetrznymi dostawcami i podmiotami przetwarzajacymi dane - 4. Kontekst organizacji (dojrzato$¢ 5,0)
« kl. 5 w.4 Czy bezpieczenstwo informaciji jest zintegrowane z celami strategicznymi organizacji - 5. Przywédztwo (dojrzatos¢ 5,0)

« kl. 5 w.6 Czy polityka jest aktualna, dostosowana do kontekstu organizacji i zawiera zobowigzanie do doskonalenia - 5. Przywdédztwo (dojrzatos¢ 5,0)
« kl. 8 w.3 Czy zmiany w systemach i procesach sg zarzgdzane w sposéb kontrolowany - 8. Dziatania operacyjne (dojrzato$¢ 5,0)

« A.5.18 Prawa dostepu - A.5 Zabezpieczenia organizacyjne (dojrzato$¢ 5,0)

« A.5.21 Bezpieczenstwo w tancuchu dostaw ICT - A.5 Zabezpieczenia organizacyjne (dojrzatos¢ 5,0)

o A.7.7 Czyste biurko i czysty ekran - A.7 Zabezpieczenia fizyczne (dojrzatos¢ 5,0)

« A.7.10 Nosniki danych - A.7 Zabezpieczenia fizyczne (dojrzato$¢ 5,0)

« A.8.9 Zarzadzanie konfiguracja - A.8 Zabezpieczenia techniczne (dojrzatos¢ 5,0)

« A.8.17 Synchronizacja zegaréw - A.8 Zabezpieczenia techniczne (dojrzato$¢ 5,0)

a Zidentyfikowane luki i rekomendacje

Numeracja luk jest ciggta (1-134) i wspdlna z kartami szczegétowymi GA-Z6. Tabela obejmuje wytgcznie zidentyfikowane luki; wymagania w petni spetnione (5/5) oraz wytgczone z
zakresu nie sg w niej ujmowane i nie wchodzg do sumy naktadu.



Nr Wymaganie Obszar

Luka

Quick Wins (bez przypisanego priorytetu)

134 A.5.6 A5
Zabezpieczenia
organizacyjne

Krytyczne (blokujg certyfikacje)

1 kl. 4 w.2 4. Kontekst
organizacji

2 kl. 4 w.3 4. Kontekst
organizacji

3 kl. 6 w.5 6. Planowanie

Kontakt z grupami
specjalistow
Wymaganie
nierealizowane. Brak
przypisanej

odpowiedzialnosci i

jakichkolwiek zapisow.

Kontekst
zewnetrzny
Realizacja
incydentalna, zalezna
od wiedzy
pojedynczych oséb.
Brak zatwierdzonych
zasad.

Przeglad
kontekstu
Wymaganie
nierealizowane. Brak
przypisanej

odpowiedzialnosci i

jakichkolwiek zapisow.

PPR

Wymaganie
adresowane
wyrywkowo. Brak
udokumentowanego
procesu i
wyznaczonego

wiasciciela.

Prior.

Qw

Dojrz.

0,0

1,0

0,0

1,0

Dowad

Brak dowodu
Brak dowodu.
Potwierdzone w
wywiadzie
27.07.2026.

Brak dowodu

Brak dowodu

udokumentowanego.

Wywiad z
wiascicielem
procesu,
27.07.2026.

Brak dowodu
Brak dowodu.
Potwierdzone w
wywiadzie
27.07.2026.

Brak dowodu
Brak dowodu

udokumentowanego.

Wywiad z
wiascicielem
procesu,
27.07.2026.

Rekomendacja

Ustanowi¢ i
udokumentowac¢ kanaty
kontaktu z grupami
specjalistycznymi:
subskrypcja
komunikatéow CERT
Polska, biuletyny
bezpieczenstwa
kluczowych
producentow,
sektorowa wymiana
informacji. Wpisa¢
kanaty do procedury
zarzadzania
incydentami jako zrédto
ostrzezen.

Przeprowadzi¢ warsztat
kontekstu: spisa¢
zagadnienia
zewnetrzne i
wewnetrzne, strony
zainteresowane oraz
ich wymagania (klienci
automotive, KSC,
RODO, grupa
kapitatowa) i
wyprowadzi¢ z nich
zakres SZBI; wynik
zatwierdza zarzad.

Po opracowaniu
dokumentu kontekstu
(kl. 4 w.2) ustanowi¢
jego przeglad co
najmniej roczny oraz po
kazdej istotnej zmianie
organizacyjnej, z
wpisem do agendy
przegladu zarzadzania.

Przeksztatci¢ liste w
formalny Plan
Postepowania z
Ryzykiem: kazde
dziatanie z
wiascicielem, terminem,
wymaganym zasobem i
statusem; przeglad
statusu co miesigc u
Petnomocnika,
eskalacja opéznien do
przegladu zarzgdzania.

Wiasciciel Dni

Petnomocnik 0,5
ds. SZBI

Petnomocnik 4,0
ds. SZBI

Petnomocnik 5,0
ds. SZBI

Petnomocnik 4,0
ds. SZBI

Termin

do
12.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026



4

5

6

7

8

kl. 6 w.10

kl. 7 w.2

kl. 7 w.3

kl. 7 w.4

kl. 7 w.9

6. Planowanie

7. Wsparcie

7. Wsparcie

7. Wsparcie

7. Wsparcie

Zmiany w SZBI sa
planowane i
wprowadzane w
sposob
kontrolowany (kl.
6.3)

Wymaganie
adresowane
wyrywkowo. Brak
udokumentowanego
procesu i
wyznaczonego

wiasciciela.

Kwalifikacje
Dziatania prowadzone
ad-hoc, niespgjnie i
bez dokumentagji.
Brak dowodow

wykonania.

Budzet

Realizacja
incydentalna, zalezna
od wiedzy
pojedynczych oséb.
Brak zatwierdzonych
zasad.

Szkolenia
Wymaganie
adresowane
wyrywkowo. Brak
udokumentowanego
procesu i
wyznaczonego

wiasciciela.

Zarzadzanie
dokumentami
Wymaganie
nierealizowane. Brak
przypisanej
odpowiedzialnosci i
jakichkolwiek zapisow.

1,0

1,0

1,0

1,0

0,0

Brak dowodu
Brak dowodu

udokumentowanego.

Wywiad z
wiacicielem
procesu,
27.07.2026.

Brak dowodu
Brak dowodu

udokumentowanego.

Wywiad z
wiadcicielem
procesu,
27.07.2026.

Brak dowodu
Brak dowodu

udokumentowanego.

Wywiad z
wiascicielem
procesu,
27.07.2026.

Brak dowodu
Brak dowodu

udokumentowanego.

Wywiad z
wiadcicielem
procesu,
27.07.2026.

Brak dowodu
Brak dowodu.
Potwierdzone w
wywiadzie
27.07.2026.

Wprowadzi¢ prostg
regute: kazda istotna

Petnomocnik 4,0
ds. SZBI
zmiana organizacyjna

lub technologiczna

przechodzi przez ocene

wptywu na SZBI

(zakres, ryzyko,

dokumentacja) przed

wdrozeniem;

retrospektywnie objg¢

nig przejecie spotki

finansowe;j.

Zaplanowac $ciezke Kierownik 4,0
kompetencyjna: HR
szkolenie

Petnomocnika

(wdrozenie i audyt ISO
27001), szkolenia

techniczne

administratoréw oraz
ewidencje kompetencji i
szkolen jako zapis

wymagany klauzulg

7.2.

Wydzieli¢ budzet
bezpieczenstwa
informacji na
2026/2027 powigzany
wprost z niniejszym

Zarzad 5,0

planem remediacji
(naktad w dniach i
pozycje inwestycyjne:
MFA, centralizacja
logdéw, szkolenia) i
przedtozy¢ zarzadowi
do decyzji wraz z tym
raportem.

Uruchomi¢ roczny Kierownik 3,0
program awareness: HR
szkolenie

onboardingowe,

coroczne szkolenie

okresowe dla

wszystkich, modut dla

rél uprzywilejowanych,

test phishingowy jako

miernik skutecznosci

oraz ewidencja

uczestnictwa.

Ustanowi¢ jedno
repozytorium
dokumentacji SZBI z
kontrolg wersji,

Petnomocnik 5,0
ds. SZBI

zatwierdzania i
dostepu; przeprowadzi¢
jednorazowe
porzgdkowanie
(identyfikacja wersji
obowigzujgcych,
wycofanie pozostatych)
i spig¢ z procedurg
nadzoru nad
udokumentowanymi
informacjami (kl. 7
w.10).

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026



9

10

"

12

13

kl. 9 w.2

kl. 9 w.4

A.5.3

A.5.16

A.5.20

9. Ocena
wynikéw

9. Ocena
wynikéw

A5
Zabezpieczenia
organizacyjne

A5
Zabezpieczenia
organizacyjne

A5
Zabezpieczenia
organizacyjne

Raportowanie
wynikéw
Wymaganie
adresowane
wyrywkowo. Brak
udokumentowanego
procesu i
wyznaczonego

wiasciciela.

Program audytow
Realizacja
incydentalna, zalezna
od wiedzy
pojedynczych oséb.
Brak zatwierdzonych
zasad.

Podziat
obowigzkow (SoD)
Realizacja
incydentalna, zalezna
od wiedzy
pojedynczych oséb.
Brak zatwierdzonych
zasad.

Zarzadzanie
tozsamoscia
Dziatania prowadzone
ad-hoc, niespgjnie i
bez dokumentagji.
Brak dowodow

wykonania.

Bezpieczenstwo w
umowach z
dostawcami
Wymaganie
nierealizowane. Brak
przypisanej
odpowiedzialnosci i
jakichkolwiek zapisow.

1,0

1,0

1,0

1,0

0,0

Brak dowodu
Brak dowodu

udokumentowanego.

Wywiad z
wiacicielem
procesu,
27.07.2026.

Brak dowodu
Brak dowodu

udokumentowanego.

Wywiad z
wiascicielem
procesu,
27.07.2026.

Brak dowodu
Brak dowodu

udokumentowanego.

Wywiad z
wiascicielem
procesu,
27.07.2026.

Brak dowodu
Brak dowodu

udokumentowanego.

Wywiad z
wiadcicielem
procesu,
27.07.2026.

Brak dowodu
Brak dowodu.
Potwierdzone w
wywiadzie
27.07.2026.

Petnomocnik
ds. SZBI

Wprowadzi¢ kwartalny
raport bezpieczenstwa
dla kierownictwa
(incydenty i trendy,
status remediacji,
wskazniki, decyzje
wymagane) jako staty
punkt agendy; format
raportu powigza¢ z
przegladem
zarzgdzania.

Petnomocnik
ds. SZBI

Opracowac 3-letni
program audytow
wewnetrznych SZBI
pokrywajgcy wszystkie
obszary, z audytorem
niezaleznym od
obszaru audytowanego
(kompetencje
wewnetrzne lub ustuga
zewnetrzna); pierwszy
audyt zaplanowac po
domknieciu luk

krytycznych.

Zidentyfikowac Petnomocnik
operacje wymagajgce ds. SZBI
rozdzielenia

(nadawanie uprawnien,
zmiany konfiguraciji,
operacje finansowe),
rozdzieli¢ role w ERP i
AD, a tam gdzie
rozdzielenie niemozliwe
kadrowo wprowadzi¢
kontrole
kompensacyjng w
postaci niezaleznego
przegladu zapisow.

Petnomocnik
ds. SZBI

Wdrozy¢ cykl zycia
tozsamosci powigzany
z procesem kadrowym:
formalny wniosek o
nadanie, zmiang i
odebranie dostepu,
unikalne identyfikatory,
dezaktywacja konta w
dniu odej$cia oraz
kwartalny przeglad kont
w AD i systemach OT.

Petnomocnik
ds. SZBI

Opracowac
standardowy pakiet
klauzul bezpieczenstwa
(poufnos$¢, zgtaszanie
incydentéw, prawo
audytu, zwrot i
usunigcie danych,
podpowierzenie) i
wprowadzi¢ go do
nowych uméw, a dla 5
kluczowych dostawcéw
wynegocjowac aneksy
w pierwszej kolejnosci.

4,0

4,0

4,0

4,0

5,0

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026
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15

16

17

18

A.6.2

A.6.5

A.7A1

A.8.12

A.8.15

A6
Zabezpieczenia
ludzi

A6
Zabezpieczenia
ludzi

A7
Zabezpieczenia
fizyczne

A8
Zabezpieczenia
techniczne

A8
Zabezpieczenia
techniczne

Warunki
zatrudnienia
Realizacja
incydentalna, zalezna
od wiedzy
pojedynczych oséb.
Brak zatwierdzonych

zasad.

Obowiazki po
zakonczeniu
zatrudnienia
Wymaganie
nierealizowane. Brak
przypisanej

odpowiedzialno$ci i

jakichkolwiek zapisow.

Granice
bezpieczenstwa
fizycznego
Realizacja
incydentalna, zalezna
od wiedzy
pojedynczych oséb.
Brak zatwierdzonych

zasad.

Zapobieganie
wyciekom danych
(DLP)

Brak realizacji
wymagania. Nie
zidentyfikowano
dziatan ani dowodow

w tym obszarze.

Logowanie
(logging)
Realizacja
incydentalna, zalezna
od wiedzy
pojedynczych oséb.
Brak zatwierdzonych
zasad.

1,0

0,0

1,0

0,0

1,0

Brak dowodu

Brak dowodu
udokumentowanego.
Wywiad z
wiacicielem
procesu,
27.07.2026.

Brak dowodu
Brak dowodu.
Potwierdzone w
wywiadzie
27.07.2026.

Brak dowodu

Brak dowodu
udokumentowanego.
Wywiad z
wiascicielem
procesu,
27.07.2026.

Brak dowodu
Brak dowodu.
Potwierdzone w
wywiadzie
27.07.2026.

Brak dowodu

Brak dowodu
udokumentowanego.
Wywiad z
wiascicielem
procesu,
27.07.2026.

Przygotowa¢ z obstugg Kierownik 4,0
prawng aneks douméw  HR
(obowigzki

bezpieczenstwa,

poufnos¢ w trakcie i po
zatrudnieniu) oraz

wigczy¢ klauzule do

wzoru umowy dla

nowych pracownikéw;

objg¢ aneksami

wszystkich

zatrudnionych w

ustalonym

harmonogramie.

Rozszerzy¢ checkliste Kierownik 5,0
offboardingu o HR
odebranie wszystkich
dostepdw logicznych

(AD, VPN, ERP,

chmura, OT) z
potwierdzeniem

wykonania w dniu

odejscia; jednorazowo
przeprowadzi¢ przeglad

i dezaktywacje

dostepow wszystkich

bytych pracownikéw.

Zdefiniowac strefy
bezpieczenstwa

Kierownik 4,0
Administracji
(ogdlinodostepna,

biurowa, produkcyjna,

serwerownia),

ograniczy¢ dostep do

serwerowni do listy

imiennej z kontrolg

dostepu i rejestrem

wejs¢ oraz wprowadzi¢

zasade eskorty dla

gosci i serwisantow.

W pierwszym kroku Kierownik 5,0

ograniczy¢ wektory Dziatu IT
wycieku konfiguracjg
istniejacych narzedzi
(blokada przekierowan
na domeny prywatne,
kontrola nosnikow USB,
ograniczenie
udostepniania w
chmurze), nastepnie
wdrozy¢ reguty DLP dla
danych
sklasyfikowanych po
domknieciu klasyfikacji
informaciji.

Kierownik 4,0
Dziatu IT

Scentralizowac logi
kluczowych systemoéw
(AD, ERP, VPN, styk z
internetem) z retencjg
minimum 12 miesigcy i
ochrong przed
modyfikacjg; dla OT
rozpocza¢ od
logowania zdarzen na
styku IT/OT.

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026
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A.8.16

A8
Zabezpieczenia
techniczne

Monitorowanie
aktywnosci
Wymaganie
adresowane
wyrywkowo. Brak
udokumentowanego
procesu i
wyznaczonego

wiasciciela.

Wysokie (do usunigcia przed oceng zewnetrzna)

20

21

22

23

kl. 4 w.10

kl. 5w.1

kl. 5w.3

kl. 6 w.1

4. Kontekst
organizacji

5. Przywoédztwo

5. Przywédztwo

6. Planowanie

Projekt SZBI
Realizacja
incydentalna, zalezna
od wiedzy
pojedynczych oséb.
Brak zatwierdzonych

zasad.

Zaangazowanie
kierownictwa
Proces funkcjonuje
operacyjnie, lecz nie
zostat sformalizowany

ani objety nadzorem.

Zasoby

Praktyka powtarzalna,
oparta na wiedzy
nieformalnej. Brak
zatwierdzonego
dokumentu i
systematycznych

Zapisow.

Proces
szacowania ryzyka
Realizacja
incydentalna, zalezna
od wiedzy
pojedynczych oséb.
Brak zatwierdzonych

zasad.

1,0

1,0

2,0

2,0

1,0

Brak dowodu
Brak dowodu

udokumentowanego.

Wywiad z
wiacicielem
procesu,
27.07.2026.

Brak dowodu
Brak dowodu

udokumentowanego.

Wywiad z
wiascicielem
procesu,
27.07.2026.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Brak dowodu
Brak dowodu

udokumentowanego.

Wywiad z
wiascicielem
procesu,
27.07.2026.

Zdefiniowa¢ minimalny
zestaw regut

Kierownik 4,0
Dziatu IT
alarmowych (logowania

z zagranicy, eskalacje

uprawnien, masowe

kopiowanie danych,

nieudane logowania) z

przypisang

odpowiedzialnos$cig za

reakcje; docelowo

rozwazy¢ ustuge

monitoringu

zewnetrznego zamiast

budowy SOC.

Zapewnic, ze Petnomocnik 4,0

organizacja posiada ds. SZBI
zaprojektowany SZBI

(choéby czesciowy) z

jasno okreslonymi

procesami.

Udokumentowac i

przypisa¢ wiasciciela.

Zapewnic, ze Zarzad 3,0
najwyzsze kierownictwo

aktywnie angazuje sie

w SZBI - czy

bezpieczenstwo jest

elementem agendy

zarzadu.

Udokumentowac i

przypisa¢ wiasciciela.

Zapewni¢, ze
kierownictwo zapewnia
wystarczajgce zasoby
(budzet, czas, ludzie)

Zarzad 4,0

dla bezpieczenstwa
informaciji.
Udokumentowac i
przypisa¢ wiasciciela.
Zapewnic, ze Petnomocnik 3,0
organizacja posiada ds. SZBI
formalny proces

szacowania ryzyka

bezpieczenstwa

informacji.

Udokumentowac,

zatwierdzi¢ przez

kierownictwo i

przypisa¢ wiasciciela.

Pierwszy krok:

opracowanie

dokumentu "Polityka
Bezpieczenstwa

Informaciji”.

Oczekiwany dowod

wdrozenia:

Zatwierdzona metodyka

oceny ryzyka (pkt

6.1.2). **

do
28.08.2026

do
27.10.2026

do
27.10.2026

do
27.10.2026

do
27.10.2026
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25

26

27

28

kl. 6 w.2

kl. 6 w.9

kl. 7 w.1

kl. 7 w.6

kl. 7 w.8

6. Planowanie

6. Planowanie

7. Wsparcie

7. Wsparcie

7. Wsparcie

Kryteria ryzyka
Wymaganie
adresowane
wyrywkowo. Brak
udokumentowanego
procesu i
wyznaczonego

wiasciciela.

Plan celow

Dziatania prowadzone

ad-hoc, niespgjnie i
bez dokumentaciji.
Brak dowodow

wykonania.

Kompetencje
Wymaganie
adresowane
wyrywkowo. Brak
udokumentowanego
procesu i
wyznaczonego

wiasciciela.

Swiadomosé
polityk
Proces funkcjonuje

operacyjnie, lecz nie

zostat sformalizowany

ani objety nadzorem.

Dokumentacja
SZBI

Dziatania prowadzone

ad-hoc, niespojnie i
bez dokumentacji.
Brak dowodéw

wykonania.

Qw

1,0

1,0

1,0

2,0

1,0

Brak dowodu
Brak dowodu

udokumentowanego.

Wywiad z
wiacicielem
procesu,
27.07.2026.

Brak dowodu
Brak dowodu

udokumentowanego.

Wywiad z
wiascicielem
procesu,
27.07.2026.

Brak dowodu
Brak dowodu

udokumentowanego.

Wywiad z
wiascicielem
procesu,
27.07.2026.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Brak dowodu
Brak dowodu

udokumentowanego.

Wywiad z
wiascicielem
procesu,
27.07.2026.

Zapewnic¢, ze okre$lono
kryteria oceny i

Petnomocnik 4,0
ds. SZBI

akceptacji ryzyka.

Udokumentowac i

przypisa¢ wiasciciela.

Petnomocnik 4,0
ds. SZBI

Zapewnic, ze istnieje
plan osiggania celéw z
przypisanymi zasobami
i terminami.
Udokumentowac i
przypisa¢ wiasciciela.

Zapewnic, ze Kierownik 4,0
organizacja okreslita HR

kompetencje niezbedne

dla bezpieczenstwa

informacji.

Udokumentowac i

przypisa¢ wiasciciela.

Zakres: pracownicy sg Kierownik 3,0
$wiadomi polityk HR
bezpieczenstwa i
konsekwencji ich

naruszenia. Dziatanie:
sformalizowacé i

zatwierdzi¢ istniejgca
praktyke, uzupetic

brakujgce elementy,
zakomunikowac w

organizacji i przypisa¢
wiasciciela.

Oczekiwany dowod
wdrozenia:

Potwierdzenia

zapoznania z

politykami

bezpieczenstwa. **

Petnomocnik 2,0
ds. SZBI

Zapewnic, ze
organizacja posiada
komplet dokumentow
wymaganych przez ISO
27001 (polityki,
procedury, rejestry).
Udokumentowag,
zatwierdzi¢ przez
kierownictwo i
przypisac wiasciciela.
Pierwszy krok:
opracowanie
dokumentu "Polityka
Bezpieczenstwa
Informaciji".
Oczekiwany dowod
wdrozenia: Wykaz
udokumentowanych
informacji SZBI (pkt
7.5). **

do
27.10.2026

do
27.10.2026

do
27.10.2026

do
27.10.2026

do
12.08.2026
okno prior.: do

27.10.2026



29

30

31

32

kl. 7 w.10

kl. 8 w.4

kl. 8 w.5

kl. 9 w.1

7. Wsparcie

8. Dziatania
operacyjne

8. Dziatania
operacyjne

9. Ocena
wynikéw

Kontrola w 1,0
dokumentéw

Wymaganie

adresowane

wyrywkowo. Brak

udokumentowanego

procesu i

wyznaczonego

wiasciciela.

Cykliczna ocena w 2,0
ryzyka

Praktyka powtarzalna,

oparta na wiedzy

nieformalnej. Brak

zatwierdzonego

dokumentu i

systematycznych

zapisow.

Wdrazanie PPR w 2,0
Proces funkcjonuje

operacyjnie, lecz nie

zostat sformalizowany

ani objety nadzorem.

Monitorowanie i w 2,0
pomiary

Proces funkcjonuje

operacyjnie, lecz nie

zostat sformalizowany

ani objety nadzorem.

Brak dowodu
Brak dowodu

udokumentowanego.

Wywiad z
wiacicielem
procesu,
27.07.2026.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Wywiad z
wiadcicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Realizowac¢ tgcznie z
luka kl. 7 w.9 (nadzér
nad
udokumentowanymi
informacjami): jeden
wdrazany mechanizm
kontroli dokumentow
(zatwierdzanie,
wersjonowanie,
przeglady,
archiwizacja). Naktad
ujeto w pozycji kl. 7
w.9, aby unikng¢
dublowania.

Zakres: ocena ryzyka
jest przeprowadzana
cyklicznie lub przy

znaczgcych zmianach.

Dziatanie:
sformalizowac i
zatwierdzi¢ istniejgca
praktyke, uzupeic
brakujgce elementy,
zakomunikowaé w

organizacji i przypisa¢

wiasciciela.
Oczekiwany dowod
wdrozenia: Zapisy
cyklicznych ocen
ryzyka z datami (pkt
8.2). **

Zakres: dziatania z
planu postepowania z

ryzykiem sg faktycznie

wdrazane i $ledzone.
Dziatanie:
sformalizowacé i
zatwierdzi¢ istniejgca
praktyke, uzupetic
brakujgce elementy,
zakomunikowac w

organizacji i przypisa¢

wiasciciela.
Oczekiwany dowod
wdrozenia: Zapisy
realizacji planu
postegpowania z
ryzykiem (pkt 8.3). **

Zakres: organizacja
mierzy skutecznosé
SZBI - czy istnieja
wskazniki (KPI/KRI)
bezpieczenstwa.
Dziatanie:
sformalizowac i
zatwierdzi¢ istniejgca
praktyke, uzupeic
brakujgce elementy,
zakomunikowac w

organizacji i przypisa¢

wiasciciela.
Oczekiwany dowod
wdrozenia:

Zdefiniowane wskazniki

KPI/KRI + wyniki
pomiaréw (pkt 9.1). **

Petnomocnik -
ds. SZBI

Petnomocnik 3,0
ds. SZBI

Petnomocnik 3,0
ds. SZBI

Petnomocnik 4,0
ds. SZBI

do
27.10.2026

do
27.10.2026

do
27.10.2026

do
27.10.2026



33

34

35

36

kl. 10 w.1

A.5.2

A5.4

A5.7

10.
Doskonalenie

A5
Zabezpieczenia
organizacyjne

A5
Zabezpieczenia
organizacyjne

A5
Zabezpieczenia
organizacyjne

Dziatania w 2,0
korygujace

Proces funkcjonuje

operacyjnie, lecz nie

zostat sformalizowany

ani objety nadzorem.

Role i w 2,0
odpowiedzialnosci Qw

w bezpieczenstwie

Praktyka powtarzalna,

oparta na wiedzy

nieformalnej. Brak

zatwierdzonego

dokumentu i

systematycznych

zapisow.

Obowiazki w 2,0
kierownictwa

Czesciowe pokrycie

wymagania.

Dokumentacja w

wersji roboczej, bez

zatwierdzenia i

komunikacji.

Threat intelligence w 1,0
Wymaganie

adresowane

wyrywkowo. Brak

udokumentowanego

procesu i

wyznaczonego

wiasciciela.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Brak dowodu

Brak dowodu
udokumentowanego.
Wywiad z
wiascicielem
procesu,
27.07.2026.

Zakres: istnieje proces
zarzadzania
niezgodnos$ciami i
dziataniami
korygujacymi.
Dziatanie:
sformalizowac i
zatwierdzi¢ istniejgca
praktyke, uzupeic
brakujgce elementy,
zakomunikowaé w
organizacji i przypisa¢
wiasciciela.
Oczekiwany dowod
wdrozenia: Procedura
zarzadzania
niezgodnosciami i
dziataniami
korygujacymi. **

Zakres: role i
odpowiedzialnosci w
bezpieczenstwie.
Dziatanie:
sformalizowacd i
zatwierdzi¢ istniejgca
praktyke, uzupetic
brakujgce elementy,
zakomunikowac w
organizacji i przypisa¢
wiasciciela.
Oczekiwany dowod
wdrozenia: Matryca rdl i
odpowiedzialnosci
bezpieczenstwa. **

Zakres: obowigzki
kierownictwa.
Dziatanie:
sformalizowac i
zatwierdzi¢ istniejgca
praktyke, uzupetic
brakujgce elementy,
zakomunikowa¢ w
organizacji i przypisa¢
wiasciciela.
Oczekiwany dowod
wdrozenia: Zapisy
egzekwowania polityk
przez kierownictwo. **

Zakres: threat
intelligence. Dziatanie:
opracowac i wdrozy¢,
udokumentowac,
zatwierdzi¢ przez
kierownictwo i
przypisa¢ wiasciciela.
Oczekiwany dowod
wdrozenia: Zrédta
threat intelligence +
zapisy analiz zagrozen.

*%

Zarzad 3,0

Petnomocnik 2,0
ds. SZBI

Petnomocnik 3,0
ds. SZBI

Petnomocnik 3,0
ds. SZBI

do
27.10.2026

do
12.08.2026
okno prior.: do

27.10.2026

do
27.10.2026

do
27.10.2026



37

38

39

40

A.5.14

A.5.17

A.5.25

A.5.32

A5
Zabezpieczenia
organizacyjne

A5
Zabezpieczenia
organizacyjne

A5
Zabezpieczenia
organizacyjne

A5
Zabezpieczenia
organizacyjne

Przekazywanie
informacji
Realizacja
incydentalna, zalezna
od wiedzy
pojedynczych oséb.
Brak zatwierdzonych

zasad.

Informacje
uwierzytelniajace
Proces funkcjonuje
operacyjnie, lecz nie
zostat sformalizowany

ani objety nadzorem.

Klasyfikacja
zdarzen

Proces funkcjonuje
operacyjnie, lecz nie
zostat sformalizowany

ani objety nadzorem.

Prawa wilasnosci
intelektualnej
Praktyka powtarzalna,
oparta na wiedzy
nieformalnej. Brak
zatwierdzonego
dokumentu i
systematycznych

zapisow.

1,0

2,0

2,0

2,0

Brak dowodu

Brak dowodu
udokumentowanego.
Wywiad z
wiacicielem
procesu,
27.07.2026.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,

niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Petnomocnik 3,0
ds. SZBI

Zakres: zasady
bezpiecznego
przekazywania
informacji. Dziatanie:
opracowac zasady
transferu dla
poszczegodinych
kanatoéw (e-mail,
nosniki wymienne,
udostepnianie plikdw,
przekaz do stron
trzecich), powigzac je z
klasyfikacjg informacji
(A.5.12-5.13)iz
klauzulami w umowach
z odbiorcami.

Petnomocnik 2,0
ds. SZBI

Zakres: informacje
uwierzytelniajgce.
Dziatanie:
sformalizowac i
zatwierdzi¢ istniejgca
praktyke, uzupeic
brakujgce elementy,
zakomunikowaé w
organizacji i przypisa¢
wiasciciela.
Oczekiwany dowod
wdrozenia: Polityka
haset i sekretow +
konfiguracja
wymuszenia. **

Petnomocnik 4,0
ds. SZBI

Zakres: klasyfikacja
zdarzen. Dziatanie:
sformalizowac i
zatwierdzi¢ istniejgca
praktyke, uzupeic
brakujgce elementy,
zakomunikowa¢ w
organizacji i przypisa¢
wiasciciela.
Oczekiwany dowod
wdrozenia: Kryteria
klasyfikacji zdarzen
bezpieczenstwa. “*

Petnomocnik 3,0
ds. SZBI

Zakres: prawa
wiasnosci
intelektualne;.
Dziatanie:
sformalizowacd i
zatwierdzi¢ istniejgca
praktyke, uzupetic
brakujgce elementy,
zakomunikowac w
organizacji i przypisa¢
wiasciciela.
Oczekiwany dowod
wdrozenia: Zasady
ochrony IP + ewidencja
licencji. **

do
27.10.2026

do
27.10.2026

do
27.10.2026

do
27.10.2026



a1

42

43

44

A.5.33

A.5.35

A.6.6

A.7.2

A5
Zabezpieczenia
organizacyjne

A5
Zabezpieczenia
organizacyjne

A6
Zabezpieczenia
ludzi

A7
Zabezpieczenia
fizyczne

Ochrona zapiséw
Proces funkcjonuje
operacyjnie, lecz nie
zostat sformalizowany

ani objety nadzorem.

Niezalezny
przeglad
bezpieczenstwa
Praktyka powtarzalna,
oparta na wiedzy
nieformalnej. Brak
zatwierdzonego
dokumentu i
systematycznych
zapisow.

Umowy o
zachowaniu
poufnosci (NDA)
Wymaganie
adresowane
wyrywkowo. Brak
udokumentowanego
procesu i
wyznaczonego
wiasciciela.

Fizyczne wejscia
Czesciowe pokrycie
wymagania.
Dokumentacja w
wersji roboczej, bez
zatwierdzenia i

komunikacji.

2,0

2,0

1,0

2,0

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Brak dowodu

Brak dowodu
udokumentowanego.
Wywiad z
wiascicielem
procesu,
27.07.2026.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Zakres: ochrona
zapiséw. Dziatanie:

Petnomocnik 3,0
ds. SZBI
sformalizowac i

zatwierdzi¢ istniejgca

praktyke, uzupetnié

brakujgce elementy,
zakomunikowac w

organizacji i przypisa¢

wiasciciela.

Oczekiwany dowod

wdrozenia:

Harmonogram retenciji i

zasady ochrony

zapiséw. **

Zakres: niezalezny
przeglad
bezpieczenstwa.

Petnomocnik 3,0
ds. SZBI

Dziatanie:
sformalizowac i
zatwierdzi¢ istniejgca
praktyke, uzupetic
brakujgce elementy,
zakomunikowaé w
organizacji i przypisa¢
wiasciciela.
Oczekiwany dowod
wdrozenia: Raporty
niezaleznych
przegladow (audyt,
pentest). **

Zakres: umowy o Kierownik 4,0
zachowaniu poufnosci HR
(NDA). Dziatanie:

opracowac i wdrozy¢,
udokumentowac,

zatwierdzi¢ przez
kierownictwo i

przypisa¢ wiasciciela.
Oczekiwany dowod
wdrozenia: Podpisane

umowy NDA (prébka).

*ox

Kierownik 3,0
Administracji

Zakres: fizyczne
wejécia. Dziatanie:
sformalizowac i
zatwierdzi¢ istniejgca
praktyke, uzupetic
brakujgce elementy,
zakomunikowaé w
organizacji i przypisa¢
wiasciciela.
Oczekiwany dowod
wdrozenia: Zapisy
kontroli wej$¢: rejestr
gosci, logi kontroli
dostepu. **

do
27.10.2026

do
27.10.2026

do
27.10.2026

do
27.10.2026



45

46

47

48

A7.11

A.8.1

A.8.8

A.8.14

A7
Zabezpieczenia
fizyczne

A8
Zabezpieczenia
techniczne

A8
Zabezpieczenia
techniczne

A8
Zabezpieczenia
techniczne

Zasilanie i media
pomocnicze
Czesciowe pokrycie
wymagania.
Dokumentacja w
wersji roboczej, bez
zatwierdzenia i

komunikacji.

Urzadzenia
koncowe
uzytkownika
Czesciowe pokrycie
wymagania.
Dokumentacja w
wersji roboczej, bez
zatwierdzenia i

komunikacji.

Zarzadzanie
podatnosciami
technicznymi
Praktyka powtarzalna,
oparta na wiedzy
nieformalnej. Brak
zatwierdzonego
dokumentu i
systematycznych

zapisow.

Redundancja
srodkow
przetwarzania
Praktyka powtarzalna,
oparta na wiedzy
nieformalnej. Brak
zatwierdzonego
dokumentu i
systematycznych

zapisow.

Qw

2,0

2,0

2,0

2,0

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,

niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Zakres: zasilanie i
media pomocnicze.
Dziatanie:
sformalizowac i

Kierownik 3,0
Administracji

zatwierdzi¢ istniejgca
praktyke, uzupetic
brakujgce elementy,
zakomunikowac w
organizacji i przypisa¢
wiasciciela.
Oczekiwany dowod
wdrozenia: Protokoty
przegladow zasilania i
UPS. **

Zakres: urzadzenia Kierownik 3,0

koncowe uzytkownika. Dziatu IT
Dziatanie:
sformalizowac i
zatwierdzi¢ istniejaca
praktyke, uzupetic
brakujgce elementy,
zakomunikowa¢ w
organizacji i przypisa¢
wiasciciela.
Oczekiwany dowod
wdrozenia: Standard
konfiguracji urzadzen
koncowych (baseline,
MDM). **

Kierownik 2,0
Dziatu IT

Zakres: zarzadzanie
podatnosciami
technicznymi.
Dziatanie:
sformalizowac i
zatwierdzi¢ istniejgca
praktyke, uzupeic
brakujgce elementy,
zakomunikowaé w
organizacji i przypisa¢
wiasciciela.
Oczekiwany dowod
wdrozenia: Raporty
skanéw podatnosci +
SLA tatania. **

Zakres: redundancja
srodkow przetwarzania.
Dziatanie:

Kierownik 3,0
Dziatu IT

sformalizowacd i
zatwierdzi¢ istniejgca
praktyke, uzupetic
brakujgce elementy,
zakomunikowac w
organizacji i przypisa¢
wiasciciela.
Oczekiwany dowod
wdrozenia:
Dokumentacja
architektury
redundancji. **

do
27.10.2026

do
27.10.2026

do
12.08.2026
okno prior.: do

27.10.2026

do
27.10.2026



49

50

51

A.8.23

A.8.25

A.8.31

A8
Zabezpieczenia
techniczne

A8
Zabezpieczenia
techniczne

A8
Zabezpieczenia
techniczne

Filtrowanie sieci
web

Proces funkcjonuje
operacyjnie, lecz nie
zostat sformalizowany

ani objety nadzorem.

Bezpieczny cykl
rozwoju (SDLC)
Praktyka powtarzalna,
oparta na wiedzy
nieformalnej. Brak
zatwierdzonego
dokumentu i
systematycznych

zapisow.

Separacja
Srodowisk

Proces funkcjonuje
operacyjnie, lecz nie
zostat sformalizowany

ani objety nadzorem.

Srednie (nieusuniete stang si¢ ustaleniami audytowymi)

52

53

kl. 4 w.5

kl. 4 w.6

4. Kontekst
organizacji

4. Kontekst
organizacji

Wymagania stron
Zasady
sformalizowane i
zakomunikowane.
Brak dowodow
cyklicznego
stosowania w petnym

zakresie.

Dokumentacja
wymagan
Wymaganie spetnione
co do zasady. Luka
dotyczy pokrycia
wszystkich lokalizacji i

systemow.

Qw

2,0

2,0

2,0

3,0

3,0

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy

czesciowe.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy

czegsciowe.

Zakres: filtrowanie sieci Kierownik 3,0
web. Dziatanie: Dziatu IT
sformalizowac i

zatwierdzi¢ istniejgca

praktyke, uzupeic

brakujgce elementy,
zakomunikowac w

organizacji i przypisa¢

wiasciciela.

Oczekiwany dowod

wdrozenia:

Konfiguracja filtrowania

ruchu web. **

Zakres: bezpieczny cykl  Kierownik 2,0
rozwoju (SDLC). Dziatu IT
Dziatanie:

sformalizowacé i
zatwierdzi¢ istniejgca
praktyke, uzupetnié
brakujgce elementy,
zakomunikowac w
organizacji i przypisa¢
wiasciciela.
Oczekiwany dowod
wdrozenia:
Udokumentowany
SDLC z bramkami
bezpieczenstwa. **

Zakres: separacja Kierownik 3,0
$rodowisk. Dziatanie: Dziatu IT
sformalizowacé i

zatwierdzi¢ istniejgcg

praktyke, uzupetic

brakujgce elementy,
zakomunikowa¢ w

organizacji i przypisa¢

wiasciciela.

Oczekiwany dowod

wdrozenia: Dowod

separacji srodowisk

devi/test/prod. **

Zapewnic, ze Petnomocnik 2,0
zidentyfikowano ds. SZBI
wymagania stron

zainteresowanych

odnoszgce sie do

bezpieczenstwa

informacji (wymogi

umowne, regulacyjne,

RODO).

Udokumentowac i

przypisa¢ wiasciciela.

Zapewnic, ze Petnomocnik 2,0
wymagania stron ds. SZBI
zainteresowanych sg

udokumentowane i

regularnie przegladane.

Udokumentowac i

przypisa¢ wiasciciela.

do
27.10.2026

do
12.08.2026
okno prior.: do

27.10.2026

do
27.10.2026

do
25.01.2027

do
25.01.2027



54

55

56

57

58

59

kl. 4 w.7

kl. 4 w.9

kl. 4 w.11

kl. 5w.5

kl. 5w.10

kl. 6 w.3

4. Kontekst
organizacji

4. Kontekst
organizacji

4. Kontekst
organizacji

5. Przywddztwo

5. Przywoédztwo

6. Planowanie

Zakres SZBI ]
Proces Qw
udokumentowany i

zatwierdzony,
wdrozony w czesci
zakresu. Dowody
wykonania

niekompletne.

Zatwierdzenie ]
zakresu

Czesciowe pokrycie
wymagania.

Dokumentacja w

wersji roboczej, bez
zatwierdzenia i

komunikacji.

Role w SZBI ]
Czesciowe pokrycie
wymagania.

Dokumentacja w

wersji roboczej, bez
zatwierdzenia i

komunikagji.

Polityka Bl $
Wymaganie spetnione

co do zasady. Luka

dotyczy pokrycia

wszystkich lokalizacji i

systemow.

Wiasciciele ]
zasobow

Proces funkcjonuje
operacyjnie, lecz nie

zostat sformalizowany

ani objety nadzorem.

Rejestr ryzyk $
Proces

udokumentowany i
zatwierdzony,

wdrozony w czesci

zakresu. Dowody

wykonania

niekompletne.

3,0

2,0

2,0

3,0

2,0

3,0

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy

czegsciowe.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,

niezatwierdzony.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy

czesciowe.

Stworzenie dokumentu
zakres SZBI

Petnomocnik 2,0
ds. SZBI

Petnomocnik 3,0
ds. SZBI

Zapewnic, ze zakres
jest udokumentowany i
zatwierdzony przez
kierownictwo.
Udokumentowac i
przypisa¢ wiasciciela.

Petnomocnik 3,0
ds. SZBI

Zapewnic, ze role i
odpowiedzialnosci w
SZBI sg przypisane i
zakomunikowane.
Udokumentowac i
przypisa¢ wiasciciela.

Zakres: istnieje Zarzad 2,0
formalna, zatwierdzona
Polityka
Bezpieczenstwa
Informaciji. Dziatanie:
uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezgca
praktyke i obja¢ ja
przegladem
okresowym.
Oczekiwany dowod
wdrozenia:
Zatwierdzona Polityka
Bezpieczenstwa
Informaciji (pkt 5.2). **

Zapewni¢, ze
wiasciciele zasobow

Zarzad 3,0

informacyjnych sg
zidentyfikowani i
$wiadomi swoich
obowigzkdw.
Udokumentowac i
przypisa¢ wiasciciela.

Petnomocnik 2,0
ds. SZBI

Zapewnic, ze
prowadzony jest rejestr
ryzyk zawierajgcy
wiascicieli ryzyk,
poziomy, opcje
postgpowania.
Udokumentowac i
przypisa¢ wiasciciela.

do
12.08.2026
okno prior.: do

25.01.2027

do
25.01.2027

do
25.01.2027

do
25.01.2027

do
25.01.2027

do
25.01.2027



60

61

62

63

kl. 6 w.4

kl. 6 w.7

kl. 6 w.8

kl. 7 w.7

6. Planowanie

6. Planowanie

6. Planowanie

7. Wsparcie

Ryzyka CIA ] 3,0
Zasady

sformalizowane i

zakomunikowane.

Brak dowodow

cyklicznego

stosowania w petnym

zakresie.

Cele Bl S 3,0
Zasady

sformalizowane i

zakomunikowane.

Brak dowodow

cyklicznego

stosowania w petnym

zakresie.

Powigzanie celéw S 3,0
Wymaganie spetnione

co do zasady. Luka

dotyczy pokrycia

wszystkich lokalizacji i

systemow.

Plan komunikacji ] 3,0
Wymaganie spetnione

co do zasady. Luka

dotyczy pokrycia

wszystkich lokalizacji i

systemow.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy

czesciowe.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy

czesciowe.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Zakres:
zidentyfikowano ryzyka
dla poufnosci,
integralnosci i
dostepnosci aktywow
informacyjnych.
Dziatanie: uzupetic
dowody stosowania,
formalnie zatwierdzi¢
biezgca praktyke i
objac jg przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Wyniki
oceny ryzyka CIA
(zapisy, pkt 8.2). **

Zakres: organizacja
ustanowita mierzalne
cele bezpieczenstwa
informacji. Dziatanie:
uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezgca
praktyke i obja¢ ja
przegladem
okresowym.
Oczekiwany dowod
wdrozenia:
Udokumentowane cele
bezpieczenstwa
informaciji (pkt 6.2). **

Zapewnic, ze cele sg
powigzane z politykg
bezpieczenstwa i
wynikami oceny ryzyka.
Udokumentowac i
przypisa¢ wiasciciela.

Zakres: istnieje
zdefiniowany plan
komunikacji w obszarze
bezpieczenstwa
informaciji (co, kiedy,
komu, jak). Dziatanie:
uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezgca
praktyke i obja¢ ja
przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Plan
komunikacji: co, kiedy,
komu, jak (pkt 7.4). **

Petnomocnik 3,0
ds. SZBI

Petnomocnik 2,0
ds. SZBI

Petnomocnik 1,0
ds. SZBI

Petnomocnik 2,0
ds. SZBI

do
25.01.2027

do
25.01.2027

do
25.01.2027

do
25.01.2027



64

65

66

67

68

kl. 8 w.1

kl. 8 w.2

kl. 9 w.3

kl. 9 w.5

kl. 10 w.2

8. Dziatania
operacyjne

8. Dziatania
operacyjne

9. Ocena
wynikéw

9. Ocena
wynikéw

10.
Doskonalenie

Nadzér operacyjny
Proces
udokumentowany i
zatwierdzony,
wdrozony w czgsci
zakresu. Dowody
wykonania

niekompletne.

Nadzér dostawcow
Zasady
sformalizowane i
zakomunikowane.
Brak dowodéw
cyklicznego
stosowania w petnym

zakresie.

Audyt wewnetrzny
Proces
udokumentowany i
zatwierdzony,
wdrozony w czgsci
zakresu. Dowody
wykonania

niekompletne.

Przeglad
zarzadzania
Wymaganie spetnione
co do zasady. Luka
dotyczy pokrycia
wszystkich lokalizacji i

systemow.

Rejestr
niezgodnosci
Wymaganie spetnione
co do zasady. Luka
dotyczy pokrycia
wszystkich lokalizacji i

systemow.

Qw

Qw

3,0

3,0

3,0

3,0

3,0

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy

czegsciowe.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy

czesciowe.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Petnomocnik 2,0
ds. SZBI

Zakres: procesy
operacyjne zwigzane z
bezpieczenstwem sg
udokumentowane i
przestrzegane.
Dziatanie: uzupeic
dowody stosowania,
formalnie zatwierdzi¢
biezgca praktyke i
objac¢ jg przegladem
okresowym.
Oczekiwany dowod
wdrozenia:
Udokumentowane
procedury operacyjne +
zapisy z ich realizacji
(pkt 8.1). **

Petnomocnik 3,0
ds. SZBI

Zapewnic, ze
organizacja nadzoruje
dostawcow i ustugi
zewnetrzne w zakresie
bezpieczenstwa.
Udokumentowac i
przypisa¢ wiasciciela.

Petnomocnik 1,0
ds. SZBI

Zakres: organizacja
przeprowadza lub
planuje przeprowadzac
audyty wewnetrzne
SZBI. Dziatanie:
uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezgcg
praktyke i obja¢ ja
przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Raporty z
przeprowadzonych
audytow wewnetrznych
(pkt 9.2). **

Petnomocnik 2,0
ds. SZBI

Zakres: najwyzsze
kierownictwo
przeprowadza
przeglady zarzgdzania
SZBI. Dziatanie:
uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezgca
praktyke i objac¢ ja
przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Protokoty
przegladow
zarzagdzania z
decyzjami (pkt 9.3). **

Zapewni¢, ze
organizacja
dokumentuje
niezgodnosci, ich

Zarzad 2,0

przyczyny i podjete
dziatania.
Udokumentowac i
przypisa¢ wiasciciela.

do
12.08.2026
okno prior.: do

25.01.2027

do
25.01.2027

do
12.08.2026
okno prior.: do

25.01.2027

do
25.01.2027

do
25.01.2027



69

70

71

72

kl. 10 w.3

A.5.11

A.5.19

A.5.22

10.
Doskonalenie

A5
Zabezpieczenia
organizacyjne

A5
Zabezpieczenia
organizacyjne

A5
Zabezpieczenia
organizacyjne

Ciagte ]
doskonalenie Qw
Praktyka powtarzalna,

oparta na wiedzy

nieformalnej. Brak
zatwierdzonego

dokumentu i

systematycznych

zapisow.

Zwrot aktywow S
Proces funkcjonuje
operacyjnie, lecz nie

zostat sformalizowany

ani objety nadzorem.

Bezpieczenistwo w S
relacjach z Qw
dostawcami

Proces

udokumentowany i

zatwierdzony,
wdrozony w czesci
zakresu. Dowody
wykonania

niekompletne.

Monitorowanie ]
ustug dostawcow

Proces funkcjonuje
operacyjnie, lecz nie

zostat sformalizowany

ani objety nadzorem.

2,0

2,0

3,0

2,0

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,

niezatwierdzony.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,

niezatwierdzony.

Zakres: organizacja
wykazuje podejscie do
ciagtego doskonalenia
SZBlI. Dziatanie:
sformalizowacé i
zatwierdzi¢ istniejgca
praktyke, uzupetic
brakujgce elementy,
zakomunikowa¢ w
organizacji i przypisa¢
wiasciciela.
Oczekiwany dowod
wdrozenia: Zapisy
dziatan doskonalgcych
(wnioski, inicjatywy,
decyzje). **

Zakres: zwrot aktywow.
Dziatanie:
sformalizowac i
zatwierdzi¢ istniejgca
praktyke, uzupetic
brakujgce elementy,
zakomunikowaé w
organizacji i przypisa¢
wiasciciela.
Oczekiwany dowod
wdrozenia: Protokoty
zwrotu aktywow przy
offboardingu. **

Zakres:
bezpieczenstwo w

relacjach z dostawcami.

Dziatanie: uzupetni¢
dowody stosowania,
formalnie zatwierdzi¢
biezaca praktyke i
objac jg przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Polityka
bezpieczenstwa w

relacjach z dostawcami.

*x

Zakres: monitorowanie
ustug dostawcow.
Dziatanie:
sformalizowac i
zatwierdzi¢ istniejgca
praktyke, uzupeic
brakujgce elementy,
zakomunikowac w
organizacji i przypisa¢
wiasciciela.
Oczekiwany dowod
wdrozenia: Zapisy
monitorowania i
przegladow ustug
dostawcow. “*

Zarzad

Petnomocnik
ds. SZBI

Petnomocnik
ds. SZBI

Petnomocnik
ds. SZBI

2,0

3,0

2,0

2,0

do
12.08.2026
okno prior.: do

25.01.2027

do
25.01.2027

do
12.08.2026
okno prior.: do

25.01.2027

do
25.01.2027
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A.5.23

A.5.24

A.5.26

A.5.28

A.5.34

A5
Zabezpieczenia
organizacyjne

A5
Zabezpieczenia
organizacyjne

A5
Zabezpieczenia
organizacyjne

A5
Zabezpieczenia
organizacyjne

A5
Zabezpieczenia
organizacyjne

Bezpieczenstwo
ustug w chmurze
Wymaganie spetnione
co do zasady. Luka
dotyczy pokrycia
wszystkich lokalizacji i
systemow.

Planowanie
obstugi
incydentow
Proces
udokumentowany i
zatwierdzony,
wdrozony w czesci
zakresu. Dowody
wykonania

niekompletne.

Reagowanie na
incydenty
Wymaganie spetnione
co do zasady. Luka
dotyczy pokrycia
wszystkich lokalizacji i
systemow.

Zbieranie
dowodow

Proces funkcjonuje
operacyjnie, lecz nie
zostat sformalizowany

ani objety nadzorem.

Prywatnosc i
ochrona danych
osobowych
Wymaganie spetnione
co do zasady. Luka
dotyczy pokrycia
wszystkich lokalizacji i

systemow.

Qw

3,0

3,0

3,0

2,0

3,0

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy

czegsciowe.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy

czesciowe.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy

czegsciowe.

Zakres:
bezpieczenstwo ustug
w chmurze. Dziatanie:
uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezaca
praktyke i obja¢ ja
przegladem
okresowym.
Oczekiwany dowod

wdrozenia: Wymagania

dla ustug chmurowych
+ umowy z CSP. **

Zakres: planowanie
obstugi incydentow.
Dziatanie: uzupetic
dowody stosowania,
formalnie zatwierdzi¢
biezgcg praktyke i
obja¢ jg przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Plan i
procedura obstugi
incydentow. **

Zakres: reagowanie na

incydenty. Dziatanie:
uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezgca
praktyke i obja¢ ja
przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Zapisy
obstugi incydentéw
(tickety, raporty). **

Zakres: zbieranie
dowodoéw. Dziatanie:
sformalizowac i
zatwierdzi¢ istniejgca
praktyke, uzupeic
brakujgce elementy,
zakomunikowac w
organizacji i przypisa¢
wiasciciela.
Oczekiwany dowod
wdrozenia: Procedura
zabezpieczania
dowodow. “*

Zakres: prywatnos¢ i
ochrona danych
osobowych. Dziatanie:
uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezacg
praktyke i obja¢ ja
przegladem
okresowym.
Oczekiwany dowod
wdrozenia:

Dokumentacja ochrony

danych osobowych
(RCP, klauzule, DPA).

*k

Petnomocnik
ds. SZBI

Petnomocnik
ds. SZBI

Petnomocnik
ds. SZBI

Petnomocnik
ds. SZBI

Petnomocnik
ds. SZBI

2,0

2,0

2,0

3,0

1,0

do
25.01.2027

do
12.08.2026
okno prior.: do

25.01.2027

do
25.01.2027

do
25.01.2027

do
25.01.2027
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79

80

81

82

A.5.36

A.5.37

A.6.1

A.6.4

A.6.7

A5
Zabezpieczenia
organizacyjne

A5
Zabezpieczenia
organizacyjne

A6
Zabezpieczenia
ludzi

A6
Zabezpieczenia
ludzi

A6
Zabezpieczenia
ludzi

Zgodnosé z $ 3,0
politykami i

standardami

Zasady

sformalizowane i

zakomunikowane.

Brak dowodow

cyklicznego

stosowania w petnym

zakresie.

Udokumentowane $ 2,0
procedury

operacyjne

Czesciowe pokrycie

wymagania.

Dokumentacja w

wersji roboczej, bez

zatwierdzenia i

komunikacji.

Weryfikacja S 3,0
przesztosci

(screening)

Proces

udokumentowany i

zatwierdzony,

wdrozony w czesci

zakresu. Dowody

wykonania

niekompletne.

Postepowanie $ 3,0
dyscyplinarne Qw

Proces

udokumentowany i

zatwierdzony,
wdrozony w czgsci
zakresu. Dowody
wykonania

niekompletne.

Praca zdalna S 2,0
Praktyka powtarzalna,

oparta na wiedzy

nieformalnej. Brak

zatwierdzonego

dokumentu i

systematycznych

Zapisow.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy

czegsciowe.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,

niezatwierdzony.

Petnomocnik 3,0
ds. SZBI

Zakres: zgodno$¢ z
politykami i
standardami. Dziatanie:
uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezgcq
praktyke i obja¢ ja
przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Zapisy
przegladow zgodnosci
z politykami. **

Petnomocnik 3,0
ds. SZBI

Zakres:
udokumentowane
procedury operacyjne.
Dziatanie:
sformalizowac i
zatwierdzi¢ istniejgcg
praktyke, uzupetic
brakujgce elementy,
zakomunikowa¢ w
organizacji i przypisa¢
wiasciciela.
Oczekiwany dowod
wdrozenia:
Udokumentowane
procedury operacyjne.

*k

Kierownik 2,0
przesztosci (screening).  HR
Dziatanie: uzupeic

dowody stosowania,

formalnie zatwierdzi¢

biezgca praktyke i

objac jg przegladem
okresowym.

Oczekiwany dowod
wdrozenia: Zapisy

weryfikacji przesztosci

(zakres zgodny z

Zakres: weryfikacja

prawem pracy). “*

Kierownik 2,0
dyscyplinarne. HR
Dziatanie: uzupetni¢

dowody stosowania,

formalnie zatwierdzi¢

biezaca praktyke i

objac jg przegladem
okresowym.

Oczekiwany dowod
wdrozenia: Formalny

proces dyscyplinarny
(regulamin pracy). **

Zakres: postepowanie

Zakres: praca zdalna. Kierownik 3,0
Dziatanie: HR
sformalizowac i

zatwierdzi¢ istniejgca
praktyke, uzupetic

brakujgce elementy,
zakomunikowaé w

organizacji i przypisa¢
wiasciciela.

Oczekiwany dowod
wdrozenia: Polityka

pracy zdalnej. **

do
25.01.2027

do
25.01.2027

do
25.01.2027

do
12.08.2026
okno prior.: do

25.01.2027

do
25.01.2027



83

84

85

86

A7.4

A.7.6

A.7.12

A7.14

A7
Zabezpieczenia
fizyczne

A7
Zabezpieczenia
fizyczne

A7
Zabezpieczenia
fizyczne

A7
Zabezpieczenia
fizyczne

Monitorowanie
bezpieczenstwa
fizycznego

Proces funkcjonuje
operacyjnie, lecz nie
zostat sformalizowany
ani objety nadzorem.

Praca w strefach
chronionych
Praktyka powtarzalna,
oparta na wiedzy
nieformalnej. Brak
zatwierdzonego
dokumentu i
systematycznych

zapisow.

Bezpieczenstwo
okablowania
Praktyka powtarzalna,
oparta na wiedzy
nieformalnej. Brak
zatwierdzonego
dokumentu i
systematycznych

Zapisow.

Bezpieczna
utylizacja sprzetu
Czesciowe pokrycie
wymagania.
Dokumentacja w
wersji roboczej, bez
zatwierdzenia i

komunikacji.

Qw

Qw

2,0

2,0

2,0

2,0

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,

niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,

niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,

niezatwierdzony.

Zakres: monitorowanie
bezpieczenstwa

Kierownik 3,0
Administracji
fizycznego. Dziatanie:

sformalizowac i

zatwierdzi¢ istniejgca

praktyke, uzupetic

brakujgce elementy,

zakomunikowac w

organizacji i przypisa¢

wiasciciela.

Oczekiwany dowod

wdrozenia: Zapisy

monitoringu (CCTV,

alarmy) z okresem

retencji. **

Zakres: praca w
strefach chronionych.
Dziatanie:

Kierownik 2,0
Administracji

sformalizowac i
zatwierdzi¢ istniejgca
praktyke, uzupetic
brakujgce elementy,
zakomunikowaé w
organizacji i przypisa¢
wiasciciela.
Oczekiwany dowod
wdrozenia: Zasady
pracy w strefach
chronionych. **

Zakres: Kierownik 2,0

bezpieczenstwo Administracji
okablowania. Dziatanie:
sformalizowac i
zatwierdzi¢ istniejgca
praktyke, uzupetic
brakujgce elementy,
zakomunikowaé w
organizacji i przypisa¢
wiasciciela.
Oczekiwany dowod
wdrozenia:
Dokumentacja tras
okablowania. **

Kierownik 3,0

Administracji

Zakres: bezpieczna
utylizacja sprzetu.
Dziatanie:
sformalizowac i
zatwierdzi¢ istniejgca
praktyke, uzupeic
brakujgce elementy,
zakomunikowac w
organizacji i przypisa¢
wiasciciela.
Oczekiwany dowod
wdrozenia: Protokoty
niszczenia i utylizacji z
certyfikatami. **

do
25.01.2027

do
12.08.2026
okno prior.: do

25.01.2027

do
12.08.2026
okno prior.: do

25.01.2027

do
25.01.2027
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88

89

90

A.8.3

A.8.5

A.8.10

A.8.13

A8
Zabezpieczenia
techniczne

A8
Zabezpieczenia
techniczne

A8
Zabezpieczenia
techniczne

A8
Zabezpieczenia
techniczne

Ograniczenie
dostepu do
informacji

Zasady
sformalizowane i
zakomunikowane.
Brak dowodow
cyklicznego
stosowania w petnym
zakresie.

Bezpieczne
uwierzytelnianie
Praktyka powtarzalna,
oparta na wiedzy
nieformalnej. Brak
zatwierdzonego
dokumentu i
systematycznych

zapisow.

Usuwanie
informacji
Czesciowe pokrycie
wymagania.
Dokumentacja w
wersji roboczej, bez
zatwierdzenia i

komunikacji.

Kopie zapasowe
Wymaganie spetnione
co do zasady. Luka
dotyczy pokrycia
wszystkich lokalizacji i

systemow.

3,0

2,0

2,0

3,0

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy

czegsciowe.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,

niezatwierdzony.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czegsciowe.

Zakres: ograniczenie
dostepu do informacji.

Kierownik 2,0
Dziatu IT
Dziatanie: uzupetic

dowody stosowania,

formalnie zatwierdzi¢

biezgcg praktyke i

obja¢ jg przegladem

okresowym.

Oczekiwany dowod

wdrozenia: Macierz

dostepu do informacji
(need-to-know). **

Zakres: bezpieczne
uwierzytelnianie.
Dziatanie:

Kierownik 3,0
Dziatu IT

sformalizowac i
zatwierdzi¢ istniejgca
praktyke, uzupetnié
brakujgce elementy,
zakomunikowac w
organizacji i przypisa¢
wiasciciela.
Oczekiwany dowod
wdrozenia: Raport
pokrycia MFA /
konfiguracja
uwierzytelniania. **

Kierownik 2,0
Dziatu IT

Zakres: usuwanie
informacji. Dziatanie:
sformalizowacé i
zatwierdzi¢ istniejgcg
praktyke, uzupetnic
brakujgce elementy,
zakomunikowa¢ w
organizacji i przypisa¢
wiasciciela.
Oczekiwany dowod
wdrozenia: Procedura i
zapisy usuwania
informacji. **

Zakres: kopie Kierownik 2,0
zapasowe. Dziatanie: Dziatu IT
uzupetni¢ dowody

stosowania, formalnie

zatwierdzi¢ biezgcg

praktyke i objac¢ jg

przegladem

okresowym.

Oczekiwany dowod

wdrozenia: Polityka

kopii zapasowych +

wyniki testow

odtwarzania. **

do
25.01.2027

do
25.01.2027

do
25.01.2027

do
25.01.2027
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92

93

94

A.8.18

A.8.21

A.8.26

A.8.27

A8
Zabezpieczenia
techniczne

A8
Zabezpieczenia
techniczne

A8
Zabezpieczenia
techniczne

A8
Zabezpieczenia
techniczne

Uzycie
uprzywilejowanych
narzedzi
systemowych
Proces funkcjonuje
operacyjnie, lecz nie
zostat sformalizowany

ani objety nadzorem.

Bezpieczenstwo
ustug sieciowych
Wymaganie spetnione
co do zasady. Luka
dotyczy pokrycia
wszystkich lokalizacji i

systemow.

Wymagania
bezpieczenstwa
aplikacji

Proces funkcjonuje
operacyjnie, lecz nie
zostat sformalizowany

ani objety nadzorem.

Bezpieczna
architektura
systemow
Czesciowe pokrycie
wymagania.
Dokumentacja w
wersji roboczej, bez
zatwierdzenia i

komunikacji.

2,0

3,0

2,0

2,0

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy

czesciowe.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,

niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Zakres: uzycie
uprzywilejowanych

Kierownik 3,0
Dziatu IT
narzedzi systemowych.

Dziatanie:

sformalizowacé i

zatwierdzi¢ istniejgca

praktyke, uzupetnic

brakujgce elementy,
zakomunikowa¢ w

organizacji i przypisa¢

wiasciciela.

Oczekiwany dowod

wdrozenia:

Ograniczenia narzedzi
uprzywilejowanych +

logi uzycia. **

Zakres:
bezpieczenstwo ustug

Kierownik 2,0
Dziatu IT
sieciowych. Dziatanie:

uzupetni¢ dowody

stosowania, formalnie

zatwierdzi¢ biezgca

praktyke i obja¢ ja

przegladem

okresowym.

Oczekiwany dowod

wdrozenia: Wymagania
bezpieczenstwa ustug

sieciowych w umowach

i SLA. **

Kierownik 3,0
Dziatu IT

Zakres: wymagania
bezpieczenstwa
aplikacji. Dziatanie:
sformalizowac i
zatwierdzi¢ istniejgca
praktyke, uzupeic
brakujgce elementy,
zakomunikowa¢ w
organizacji i przypisa¢
wiasciciela.
Oczekiwany dowod
wdrozenia: Wymagania
bezpieczenstwa w
specyfikacjach aplikacji.

wx

Zakres: bezpieczna
architektura systemow.
Dziatanie:
sformalizowacd i

Kierownik 3,0
Dziatu IT

zatwierdzi¢ istniejgca
praktyke, uzupetic
brakujgce elementy,
zakomunikowac w
organizacji i przypisa¢
wiasciciela.
Oczekiwany dowod
wdrozenia: Zasady
bezpiecznej
architektury systemow.

*x

do
25.01.2027

do
25.01.2027

do
25.01.2027

do
25.01.2027
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96

97

98

A.8.28

A.8.29

A.8.30

A.8.32

A8
Zabezpieczenia
techniczne

A8
Zabezpieczenia
techniczne

A8
Zabezpieczenia
techniczne

A8
Zabezpieczenia
techniczne

Bezpieczne
kodowanie
Praktyka powtarzalna,
oparta na wiedzy
nieformalnej. Brak
zatwierdzonego
dokumentu i
systematycznych

zapisow.

Testy
bezpieczenstwa
(SAST/DAST/PT)
Proces funkcjonuje
operacyjnie, lecz nie
zostat sformalizowany

ani objety nadzorem.

Zewnetrzny rozwoj
oprogramowania
Proces
udokumentowany i
zatwierdzony,
wdrozony w czesci
zakresu. Dowody
wykonania

niekompletne.

Zarzadzanie
zmianami
Wymaganie spetnione
co do zasady. Luka
dotyczy pokrycia
wszystkich lokalizacji i

systemow.

Qw

2,0

2,0

3,0

3,0

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy

czegsciowe.

Zakres: bezpieczne
kodowanie. Dziatanie:
sformalizowac i
zatwierdzi¢ istniejgca
praktyke, uzupetnié
brakujgce elementy,
zakomunikowac w
organizacji i przypisa¢
wiasciciela.
Oczekiwany dowod
wdrozenia: Standard
bezpiecznego
kodowania + zapisy
code review. **

Zakres: testy
bezpieczenstwa
(SAST/DAST/PT).
Dziatanie:
sformalizowac i
zatwierdzi¢ istniejgca
praktyke, uzupetic
brakujgce elementy,
zakomunikowaé w
organizacji i przypisa¢
wiasciciela.
Oczekiwany dowod
wdrozenia: Raporty
testow
SAST/DAST/pentestéw.

*x

Zakres: zewnetrzny
rozwoj
oprogramowania.
Dziatanie: uzupetic
dowody stosowania,
formalnie zatwierdzi¢
biezgca praktyke i
objac jg przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Klauzule
bezpieczenstwa w
umowach z dostawcami
dev + zapisy nadzoru.

*x

Zakres: zarzadzanie
zmianami. Dziatanie:
uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezgca
praktyke i objac¢ jg
przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Zapisy
zarzadzania zmianami:
wnioski, zatwierdzenia.

*x

Kierownik 3,0
Dziatu IT
Kierownik 2,0
Dziatu IT
Kierownik 2,0
Dziatu IT
Kierownik 2,0
Dziatu IT

do
25.01.2027

do
25.01.2027

do
12.08.2026
okno prior.: do

25.01.2027

do
25.01.2027



99 A.8.34 A8
Zabezpieczenia
techniczne

Niskie (ciggte doskonalenie)

100 kl. 4 w.1 4. Kontekst

organizacji

101 kl. 5 w.2 5. Przywodztwo

102 kl. 5w.7 5. Przywédztwo

Ochrona
systemow podczas
testow
audytowych

Zasady
sformalizowane i
zakomunikowane.
Brak dowodow
cyklicznego
stosowania w petnym

zakresie.

Kontekst
wewnetrzny
Wymaganie spetnione.
Do uzupetnienia
formalny przeglad
okresowy i wskaznik

skutecznosci.

Rola CISO
Wymaganie spetnione.
Do uzupetnienia
formalny przeglad
okresowy i wskaznik

skutecznosci.

Komunikacja
polityki

Proces wdrozony,
nadzorowany i
mierzony. Luka
dotyczy kompletnosci
zapiséw oraz
czestotliwosci

przegladow.

3,0

4,0

4,0

4,0

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy

czesciowe.

Obserwacja
Dokument oraz
zapisy z ostatnich 12
miesiecy. Préba 5
zapiséw, bez
odchylen.

Obserwacja
Dokument oraz
zapisy z ostatnich 12
miesiecy. Proba 5
zapiséw, bez
odchylen.

Obserwacja
Dokument oraz
zapisy z ostatnich 12
miesiecy. Préba 5
zapiséw, bez
odchylen.

Zakres: ochrona
systemoéw podczas

Kierownik 1,0
Dziatu IT
testow audytowych.

Dziatanie: uzupetic

dowody stosowania,

formalnie zatwierdzi¢

biezgcg praktyke i

obja¢ jg przegladem

okresowym.

Oczekiwany dowod

wdrozenia: Zasady

dostepu audytoréw do

systemow

produkcyjnych. **

Zapewnic, ze Petnomocnik 1,0

organizacja ds. SZBI
zidentyfikowata

kluczowe zagadnienia

wewnetrzne (struktura,

kultura, zasoby,

strategia) wptywajgce

na SZBI.

Udokumentowac i

przypisa¢ wiasciciela.

Zapewnic, ze istnieje
wyznaczona rola
odpowiedzialna za
SZBI (CISO /
Petnomocnik ds.

Zarzad 1,0

bezpieczenstwa).
Udokumentowac i
przypisa¢ wiasciciela.

Zakres: polityka jest
zakomunikowana

Zarzad 1,0

wszystkim
pracownikom i
dostepna dla
zainteresowanych
stron. Dziatanie:
uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezgcq
praktyke i objac¢ ja
przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Dowod
komunikacji polityki
(intranet, potwierdzenia
zapoznania). **

do
25.01.2027

do
29.07.2027

do
29.07.2027

do
29.07.2027



103

104

105

106

kl. 5w.8

kl. 5w.9

kl. 6 w.6

kl. 7 w.5

5. Przywédztwo

5. Przywddztwo

6. Planowanie

7. Wsparcie

Polityki
tematyczne

Wymaganie spetnione.

Do uzupetnienia
formalny przeglad
okresowy i wskaznik
skutecznosci.

Role i
odpowiedzialnosci
Proces wdrozony,
nadzorowany i
mierzony. Luka
dotyczy kompletnosci
zapisOw oraz
czestotliwosci
przegladéw.

SoA

Wymaganie spetnione.

Do uzupetnienia
formalny przeglad
okresowy i wskaznik
skutecznosci.

Program
awareness

Wymaganie spetnione.

Do uzupetnienia
formalny przeglad
okresowy i wskaznik

skutecznosci.

4,0

4,0

4,0

4,0

Obserwacja
Dokument oraz
zapisy z ostatnich 12
miesiecy. Préba 5
zapiséw, bez
odchylen.

Obserwacja
Dokument oraz
zapisy z ostatnich 12
miesiecy. Proba 5
zapiséw, bez
odchylen.

Obserwacja
Dokument oraz
zapisy z ostatnich 12
miesiecy. Préba 5
zapiséw, bez
odchylen.

Obserwacja
Dokument oraz
zapisy z ostatnich 12
miesiecy. Préba 5
zapiséw, bez

odchylen.

Zakres: istniejg polityki
szczegobtowe
(tematyczne) - kontroli
dostepu, kryptografii,
pracy zdalnej, BYOD

Zarzad 1,0

itp.. Dziatanie:
uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezgca
praktyke i obja¢ ja
przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Komplet
polityk tematycznych
(A.5.1) z datami
zatwierdzenia. **

Zapewnic, ze role i Zarzad 1,0
odpowiedzialnosci

dotyczace

bezpieczenstwa

informacji sg formalnie

przypisane i

udokumentowane.

Udokumentowac i

przypisa¢ wiasciciela.

Zakres: organizacja
posiada Deklaracje
Stosowania (SoA) -
nawet nieformalng lub

Petnomocnik 1,0
ds. SZBI

czgsciowg. Dziatanie:
uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezgca
praktyke i obja¢ ja
przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Deklaracja
Stosowania z
uzasadnieniami
wigczen i wytgczen (pkt
6.1.3d). ™"

Zakres: istnieje Kierownik 1,0
program uswiadamiania HR
(e-learning, symulacje
phishingu, komunikaty).
Dziatanie: uzupeic

dowody stosowania,

formalnie zatwierdzi¢

biezgcg praktyke i

obja¢ jg przegladem
okresowym.

Oczekiwany dowod
wdrozenia: Materiaty
programu awareness,

wyniki symulacji

phishingu. **

do
29.07.2027

do
29.07.2027

do
29.07.2027

do
29.07.2027



107

108

109

110

1M1

A.5.1

A.5.5

A58

A5.9

A.5.10

A5
Zabezpieczenia
organizacyjne

A5
Zabezpieczenia
organizacyjne

A5
Zabezpieczenia
organizacyjne

A5
Zabezpieczenia
organizacyjne

A5
Zabezpieczenia
organizacyjne

Polityki
bezpieczenstwa
informacji

Polityka nadrzedna
ustanowiona i
zatwierdzona; polityki

szczegotowe

niekompletne (spojnie

z lukg kl. 7 w.8 - brak

kompletu dokumentéw

SZBI). Luka dotyczy

kompletnosci zapisow

oraz czestotliwosci

przegladéw.

Kontakt z
organami wladzy
Proces wdrozony,
nadzorowany i
mierzony. Luka
dotyczy kompletnosci
zapiséw oraz
czestotliwosci

przegladow.

Bezpieczenstwo w

zarzadzaniu
projektami
Proces
udokumentowany i
zatwierdzony,
wdrozony w czesci
zakresu. Dowody
wykonania
niekompletne.

Inwentaryzacja
aktywow

Zasady
sformalizowane i
zakomunikowane.
Brak dowodéw
cyklicznego
stosowania w petnym

zakresie.

Dopuszczalne
uzycie aktywow
Proces wdrozony,
nadzorowany i
mierzony. Luka
dotyczy kompletnosci
zapisOw oraz
czestotliwosci
przegladow.

3,0

4,0

3,0

3,0

4,0

Obserwacja
Dokument oraz
zapisy z ostatnich 12
miesiecy. Préba 5
zapiséw, bez
odchylen.

Obserwacja
Dokument oraz
zapisy z ostatnich 12
miesiecy. Préba 5
zapiséw, bez
odchylen.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czegsciowe.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Obserwacja
Dokument oraz
zapisy z ostatnich 12
miesiecy. Proba 5
zapiséw, bez

odchylen.

Zakres: polityki
bezpieczenstwa
informacji. Dziatanie:
uzupetni¢ dowody

Petnomocnik 2,0
ds. SZBI

stosowania, formalnie
zatwierdzi¢ biezaca
praktyke i objac¢ ja
przegladem
okresowym.
Oczekiwany dowod
wdrozenia:
Zatwierdzone i
zakomunikowane
polityki tematyczne. **

Zakres: kontakt z Petnomocnik 1,0

organami wiadzy. ds. SZBI
Dziatanie: uzupeic
dowody stosowania,
formalnie zatwierdzi¢
biezgca praktyke i
obja¢ jg przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Lista
kontaktowa organow
(KNF, CSIRT, UODO) +
procedura kontaktu. **

Zakres:
bezpieczenstwo w

Petnomocnik 2,0
ds. SZBI
zarzadzaniu projektami.

Dziatanie: uzupeic

dowody stosowania,

formalnie zatwierdzi¢

biezgca praktyke i

obja¢ jg przegladem

okresowym.

Oczekiwany dowod

wdrozenia: Wymagania
bezpieczenstwa w

metodyce zarzgdzania

projektami. **

Petnomocnik 2,0
ds. SZBI

Zakres: inwentaryzacja
aktywow. Dziatanie:
uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezgcg
praktyke i obja¢ ja
przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Rejestr
aktywow
informacyjnych z
wiascicielami. **

Petnomocnik 1,0
ds. SZBI

Zakres: dopuszczalne
uzycie aktywow.
Dziatanie: uzupeic
dowody stosowania,
formalnie zatwierdzi¢
biezgca praktyke i
objac jg przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Zasady
dopuszczalnego uzycia
z potwierdzeniami
zapoznania. **

do
29.07.2027

do
29.07.2027

do
29.07.2027

do
29.07.2027

do
29.07.2027



112

113

114

115

116

A.5.12

A.5.13

A.5.15

A.5.27

A.5.29

A5
Zabezpieczenia
organizacyjne

A5
Zabezpieczenia
organizacyjne

A5
Zabezpieczenia
organizacyjne

A5
Zabezpieczenia
organizacyjne

A5
Zabezpieczenia
organizacyjne

Klasyfikacja
informacji
Wymaganie spetnione
co do zasady. Luka
dotyczy pokrycia
wszystkich lokalizacji i
systemow.

Oznaczanie
informacji
Proces
udokumentowany i
zatwierdzony,
wdrozony w czgsci
zakresu. Dowody
wykonania

niekompletne.

Kontrola dostepu

Wymaganie spetnione.

Do uzupetnienia
formalny przeglad
okresowy i wskaznik

skutecznosci.

Whioski z
incydentow
Proces wdrozony,
nadzorowany i
mierzony. Luka
dotyczy kompletnosci
zapisOw oraz
czestotliwosci
przegladow.

Bezpieczenstwo
podczas zaktécen
Proces wdrozony,
nadzorowany i
mierzony. Luka
dotyczy kompletnosci
zapiséw oraz
czestotliwosci
przegladow.

3,0

3,0

4,0

4,0

4,0

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy

czesciowe.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Obserwacja
Dokument oraz
zapisy z ostatnich 12
miesiecy. Préba 5
zapiséw, bez
odchylen.

Obserwacja
Dokument oraz
zapisy z ostatnich 12
miesiecy. Proba 5
zapiséw, bez
odchylen.

Obserwacja
Dokument oraz
zapisy z ostatnich 12
miesiecy. Préba 5
zapiséw, bez

odchylen.

Petnomocnik
ds. SZBI

Zakres: klasyfikacja
informacji. Dziatanie:
uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezgca
praktyke i obja¢ ja
przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Schemat
klasyfikacji informacji.

*x

Petnomocnik
ds. SZBI

Zakres: oznaczanie
informacji. Dziatanie:
uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezgca
praktyke i obja¢ ja
przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Zasady
oznaczania + prébka
oznaczonych
dokumentoéw. “*

Petnomocnik
ds. SZBI

Zakres: kontrola
dostepu. Dziatanie:
uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezgca
praktyke i obja¢ ja
przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Polityka
kontroli dostepu. **

Petnomocnik
ds. SZBI

Zakres: wnioski z
incydentow. Dziatanie:
uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezgca
praktyke i objac¢ ja
przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Zapisy
wnioskéw po
incydentach (lessons
learned). **

Petnomocnik
ds. SZBI

Zakres:
bezpieczenstwo
podczas zaktécen.
Dziatanie: uzupeic
dowody stosowania,
formalnie zatwierdzi¢
biezaca praktyke i
obja¢ jg przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Plany
utrzymania
bezpieczenstwa
podczas zaktécen
(BCP). **

2,0

2,0

1,0

1,0

1,0

do
29.07.2027

do
29.07.2027

do
29.07.2027

do
29.07.2027

do
29.07.2027



117

118

119

120

121

A.5.30

A.5.31

A.6.3

A.6.8

A.7.3

A5
Zabezpieczenia
organizacyjne

A5
Zabezpieczenia
organizacyjne

A6
Zabezpieczenia
ludzi

A6
Zabezpieczenia
ludzi

A7
Zabezpieczenia
fizyczne

Gotowos¢ ICT do
cigglosci dziatania
Proces wdrozony,
nadzorowany i
mierzony. Luka
dotyczy kompletnosci
zapiséw oraz
czestotliwosci

przegladow.

Wymagania
prawne i
regulacyjne
Wymaganie spetnione
co do zasady. Luka
dotyczy pokrycia
wszystkich lokalizacji i

systemow.

Szkolenia i
Swiadomosé
Wymaganie spetnione.
Do uzupetnienia
formalny przeglad
okresowy i wskaznik

skutecznosci.

Zgtaszanie zdarzen
bezpieczenstwa
Proces wdrozony,
nadzorowany i
mierzony. Luka
dotyczy kompletnosci
zapisOw oraz
czestotliwosci
przegladow.

Zabezpieczenie
biur i pomieszczen
Proces wdrozony,
nadzorowany i
mierzony. Luka
dotyczy kompletnosci
zapiséw oraz
czestotliwosci
przegladow.

4,0

3,0

4,0

4,0

4,0

Obserwacja
Dokument oraz
zapisy z ostatnich 12
miesiecy. Préba 5
zapiséw, bez
odchylen.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Obserwacja
Dokument oraz
zapisy z ostatnich 12
miesiecy. Préba 5
zapiséw, bez

odchylen.

Obserwacja
Dokument oraz
zapisy z ostatnich 12
miesiecy. Proba 5
zapiséw, bez
odchylen.

Obserwacja
Dokument oraz
zapisy z ostatnich 12
miesiecy. Préba 5
zapiséw, bez

odchylen.

Zakres: gotowos¢ ICT
do ciggtosci dziatania.
Dziatanie: uzupetic
dowody stosowania,
formalnie zatwierdzi¢
biezgcg praktyke i
obja¢ jg przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Wyniki
testéw gotowosci ICT
do ciggtosci (DR). **

Zakres: wymagania
prawne i regulacyjne.
Dziatanie: uzupetic
dowody stosowania,
formalnie zatwierdzi¢
biezaca praktyke i
obja¢ jg przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Rejestr
wymagan prawnych i
regulacyjnych. **

Zakres: szkolenia i

$wiadomos$¢. Dziatanie:

uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezgca
praktyke i obja¢ ja
przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Rejestr

szkolen + wyniki testow

wiedzy. **

Zakres: zgtaszanie
zdarzen
bezpieczenstwa.
Dziatanie: uzupetic
dowody stosowania,
formalnie zatwierdzi¢
biezaca praktyke i
obja¢ jg przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Kanat
zgtaszania zdarzen +
rejestr zgtoszen. **

Zakres: zabezpieczenie

biur i pomieszczen.
Dziatanie: uzupetic
dowody stosowania,
formalnie zatwierdzi¢
biezaca praktyke i
obja¢ jg przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Zasady
zabezpieczenia biur i
pomieszczen. **

Petnomocnik
ds. SZBI

Petnomocnik
ds. SZBI

Kierownik
HR

Kierownik
HR

Kierownik

Administracji

1,0

2,0

1,0

1,0

1,0

do
29.07.2027

do
29.07.2027

do
29.07.2027

do
29.07.2027

do
29.07.2027



122

123

124

125

126

A.7.5

A.7.8

A.7.9

A7.13

A.8.4

A7
Zabezpieczenia
fizyczne

A7
Zabezpieczenia
fizyczne

A7
Zabezpieczenia
fizyczne

A7
Zabezpieczenia
fizyczne

A8
Zabezpieczenia
techniczne

Ochrona przed
zagrozeniami
fizycznymi i
srodowiskowymi
Proces wdrozony,
nadzorowany i
mierzony. Luka
dotyczy kompletnosci
zapisOw oraz
czestotliwosci

przegladow.

Rozmieszczenie i
ochrona sprzetu
Wymaganie spetnione
co do zasady. Luka
dotyczy pokrycia
wszystkich lokalizacji i

systemow.

Bezpieczenstwo
aktywow poza
siedzibag

Proces wdrozony,
nadzorowany i
mierzony. Luka
dotyczy kompletnosci
zapisOw oraz
czestotliwosci

przegladow.

Konserwacja
sprzetu

Zasady
sformalizowane i
zakomunikowane.
Brak dowodow
cyklicznego
stosowania w petnym

zakresie.

Dostep do kodu
zrodiowego
Wymaganie spetnione
co do zasady. Luka
dotyczy pokrycia
wszystkich lokalizacji i

systemow.

4,0

3,0

4,0

3,0

3,0

Obserwacja
Dokument oraz
zapisy z ostatnich 12
miesiecy. Préba 5
zapiséw, bez
odchylen.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy

czegsciowe.

Obserwacja
Dokument oraz
zapisy z ostatnich 12
miesiecy. Préba 5
zapiséw, bez
odchylen.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy

czegsciowe.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czegsciowe.

Zakres: ochrona przed
zagrozeniami
fizycznymi i
Srodowiskowymi.
Dziatanie: uzupeic
dowody stosowania,
formalnie zatwierdzi¢
biezgca praktyke i
objac¢ jg przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Ocena
zagrozen fizycznych i
Srodowiskowych. **

Zakres: rozmieszczenie

i ochrona sprzetu.
Dziatanie: uzupeic
dowody stosowania,
formalnie zatwierdzi¢
biezgca praktyke i
obja¢ jg przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Standard
rozmieszczenia i
ochrony sprzetu. **

Zakres:
bezpieczenstwo

aktywow poza siedzibg.

Dziatanie: uzupeic
dowody stosowania,
formalnie zatwierdzi¢
biezgca praktyke i
objac¢ jg przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Zasady

ochrony aktywéw poza

siedzibg. **

Zakres: konserwacja
sprzetu. Dziatanie:
uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezgcq
praktyke i objac jg
przegladem
okresowym.
Oczekiwany dowod
wdrozenia:

Harmonogram i zapisy
konserwacji sprzetu. **

Zakres: dostep do kodu
zrédtowego. Dziatanie:

uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezacg
praktyke i obja¢ ja
przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Zasady
dostepu do kodu
zrodtowego + logi
dostepu. **

1,0

2,0

1,0

2,0

2,0

do
29.07.2027

do
29.07.2027

do
29.07.2027

do
29.07.2027

do
29.07.2027



127

128

129

130

131

A.8.6

A.8.7

A.8.19

A.8.20

A.8.22

A8
Zabezpieczenia
techniczne

A8
Zabezpieczenia
techniczne

A8
Zabezpieczenia
techniczne

A8
Zabezpieczenia
techniczne

A8
Zabezpieczenia
techniczne

Zarzadzanie
pojemnoscia
Zasady
sformalizowane i
zakomunikowane.
Brak dowodow
cyklicznego
stosowania w petnym

zakresie.

Ochrona przed
ztosliwym
oprogramowaniem
Wymaganie spetnione
co do zasady. Luka
dotyczy pokrycia
wszystkich lokalizacji i

systemow.

Instalacja
oprogramowania
Wymaganie spetnione
co do zasady. Luka
dotyczy pokrycia
wszystkich lokalizacji i
systemow.

Bezpieczenstwo
sieci

Zasady
sformalizowane i
zakomunikowane.
Brak dowodow
cyklicznego
stosowania w petnym

zakresie.

Segregacja sieci

Wymaganie spetnione.

Do uzupetnienia
formalny przeglad
okresowy i wskaznik
skutecznosci.

3,0

3,0

3,0

3,0

4,0

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy

czesciowe.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy

czesciowe.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czegsciowe.

Obserwacja
Dokument oraz
zapisy z ostatnich 12
miesiecy. Préba 5
zapiséw, bez
odchylen.

Zakres: zarzadzanie

pojemnoscig. Dziatanie:

uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezgca
praktyke i obja¢ ja
przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Raporty
monitorowania
pojemnosci. “*

Zakres: ochrona przed
ztosliwym
oprogramowaniem.
Dziatanie: uzupetic
dowody stosowania,
formalnie zatwierdzi¢
biezgcg praktyke i
obja¢ jg przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Raport
pokrycia ochrony
EDR/AV. **

Zakres: instalacja
oprogramowania.
Dziatanie: uzupeic
dowody stosowania,
formalnie zatwierdzi¢
biezgcg praktyke i
obja¢ jg przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Zasady
instalacji
oprogramowania (lista
dozwolonych). **

Zakres:
bezpieczenstwo sieci.
Dziatanie: uzupeic
dowody stosowania,
formalnie zatwierdzi¢
biezgcg praktyke i
obja¢ jg przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Zasady i
architektura
bezpieczenstwa sieci.

w%

Zakres: segregacja
sieci. Dziatanie:
uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezacg
praktyke i obja¢ ja
przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Schemat
segmentaciji sieci +
reguty zapor. **

2,0

2,0

3,0

2,0

1,0

do
29.07.2027

do
29.07.2027

do
29.07.2027

do
29.07.2027

do
29.07.2027



132 A.8.24 A8
Zabezpieczenia

techniczne

133 A.8.33 A8
Zabezpieczenia

techniczne

Stosowanie N
kryptografii

4,0

Wymaganie spetnione.
Do uzupetnienia
formalny przeglad
okresowy i wskaznik
skutecznosci.

Dane testowe N 4,0
Wymaganie spetnione.

Do uzupetnienia

formalny przeglad

okresowy i wskaznik

skutecznosci.

Obserwacja
Dokument oraz
zapisy z ostatnich 12
miesiecy. Préba 5
zapiséw, bez
odchylen.

Obserwacja
Dokument oraz
zapisy z ostatnich 12
miesiecy. Préba 5
zapiséw, bez
odchylen.

Kierownik
Dziatu IT

Zakres: stosowanie
kryptografii. Dziatanie:

1,0

uzupetni¢ dowody
stosowania, formalnie
zatwierdzi¢ biezgca
praktyke i obja¢ ja
przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Polityka
kryptograficzna +
zasady zarzadzania
kluczami. **

Kierownik
Dziatu IT

Zakres: dane testowe.
Dziatanie: uzupetic

1,0

dowody stosowania,
formalnie zatwierdzi¢
biezaca praktyke i
obja¢ jg przegladem
okresowym.
Oczekiwany dowod
wdrozenia: Zasady
doboru i ochrony
danych testowych. **

** Rekomendacja wyprowadzona z katalogu wymagan: propozycja konsultanta do walidacji na warsztacie remediacyjnym.

O obciazenie wiascicieli remediacii

do
29.07.2027

do
29.07.2027

Rozktad zidentyfikowanych luk i szacowanego naktadu na wtascicieli remediacji. Wtasciciele oznaczeni gwiazdka to propozycje przypisania (do potwierdzenia z klientem).

Wiasciciel remediaciji

Petnomocnik ds. SZBI
Kierownik Dziatu IT
Kierownik HR

Zarzad

Kierownik Administracji

Razem

K W S N Luki
razem

10 18 24 14 67

3 6 13 8 30

4 3 3 3 13

1 3 4 4 12

1. 2 4 5 12
134

Naktad
(dni)

169,5
73,0
37,0
28,0
27,0

334,5

Przeliczenie na zasoby. tgczny naktad 334,5 dni roboczych odpowiada okoto 15,9 osobomiesigca(-y) pracy (21 dni roboczych/mies.). Realizacja
sitami jednej osoby przy petnym zaangazowaniu zajmie ok. 16 mies., przy zaangazowaniu potowy etatu ok. 32 mies. - bez uwzglednienia biezacych
obowigzkoéw tej osoby. Uwaga: Petnomocnik ds. SZBI odpowiada za 51% catego naktadu - plan w obecnym ksztaicie jest niewykonalny bez decyzji o
dodatkowych zasobach wewnetrznych lub wsparciu zewnetrznym.

Efekt cross-framework

Wymagania ocenianej normy sg zmapowane na wymagania innych regulacji. Remediacja luk z tego raportu domyka jednoczes$nie 31 powigzanych wymagan ponizszych regulacji,
co obniza faczny koszt zgodnosci i pozwala unikng¢ dublowania prac.

Regulacja / norma Powigzane
wymagania

DORA 13

RODO 8

PCIDSS 6

NIS2 / UoKSC 3

1SO 22301 1

Odwotania

DORA art. 10, DORA art. 12, DORA art. 13, DORA art. 17, DORA art. 18, DORA art. 24, DORA art. 28, DORA art. 30, DORA

art. 5, DORA art. 6, DORA art. 7, DORA art. 8, DORA art. 9

RODO art. 17, RODO art. 24, RODO art. 25, RODO art. 28, RODO art. 32, RODO art. 33, RODO art. 39, RODO art. 5

PCI DSS Req 10, PCI DSS Req 11, PCI DSS Req 6, PCI DSS Req 7, PCI DSS Req 8, PCI DSS Req 9

NIS2 art. 20, NIS2 art. 21, NIS2 art. 23

1S022301 8.4

Mapowanie ma charakter poglagdowy na poziomie wymagan; petna ocena zgodnosci z dang regulacja wymaga odrebnej analizy jej zakresu.



) Karty szczegstowe luk (GA-Z6)

Szczegotowe karty dla luk krytycznych i wysokich, przeznaczone dla zespotu wdrozeniowego. Kazda karta zawiera stan obecny, wymaganie normy, ryzyko, rekomendacje,
wiasciciela i szacunek naktadu. Numer karty odpowiada numerowi luki w tabeli Zidentyfikowane luki i rekomendacje.

o kl. 4 w.2 - 4. Kontekst organizacji
Czy organizacja zidentyfikowata kluczowe zagadnienia zewnetrzne (regulacje, rynek, klienci, dostawcy, technologie) wptywajgce na SZBI?

Dojrzatos¢ 1,0/ 5 - Inicjalny

Wymaganie normy Kontekst zewnetrzny
Powigzania: DORA art. 5

Stan obecny Realizacja incydentalna, zalezna od wiedzy pojedynczych osoéb. Brak zatwierdzonych zasad.
Obserwacja Zarzad wskazat w wywiadzie wymogi klientéw z branzy automotive i nadchodzgce obowigzki KSC, ale nie sg one spisane ani przetozone na
konsultanta wymagania wobec SZBI.

Podstawa ustalenia  Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wta$cicielem procesu, 27.07.2026.

Oczekiwany dowdd: Analiza kontekstu zewnetrznego: regulacje, rynek, technologia

Ryzyko Wysokie. SZBI budowany bez spisanego kontekstu nie pokryje realnych zobowigzan umownych i prawnych; audytor certyfikujgcy zaczyna
oceng wiasnie od klauzuli 4 i braku tego fundamentu nie pominie.

Rekomendacja Przeprowadzi¢ warsztat kontekstu: spisa¢ zagadnienia zewnetrzne i wewnetrzne, strony zainteresowane oraz ich wymagania (klienci
automotive, KSC, RODO, grupa kapitatowa) i wyprowadzi¢ z nich zakres SZBI; wynik zatwierdza zarzad.

Wiasciciel Petnomocnik ds. SZBI

Naktad / termin 4,0 dni rob. - termin: do 28.08.2026

e kl. 4 w.3 - 4. Kontekst organizacji

Czy zagadnienia kontekstu sg regularnie przegladane i aktualizowane?

Dojrzatos¢ 0,0/ 5 - Nieistniejgcy

Wymaganie normy Przeglad kontekstu

Stan obecny Wymaganie nierealizowane. Brak przypisanej odpowiedzialno$ci i jakichkolwiek zapiséw.
Obserwacja Kontekst organizacji nie byt nigdy przegladany, poniewaz dokument kontekstu nie istnieje; zmiany 2025 r. (przejecie spoétki finansowej) nigdzie
konsultanta nie odnotowane.

Podstawa ustalenia  Brak dowodu
Brak dowodu. Potwierdzone w wywiadzie 27.07.2026.

Oczekiwany dowdd: Zapisy przegladu kontekstu (protokét przegladu zarzgdzania lub rejestr zmian)

Ryzyko Wysokie. Bez przeglagdu kontekstu SZBI nie nadgza za zmianami organizaciji: przejecie spétki finansowej wprowadzito obowigzki DORA,
ktorych system w ogdle nie adresuje.

Rekomendacja Po opracowaniu dokumentu kontekstu (kl. 4 w.2) ustanowi¢ jego przeglad co najmniej roczny oraz po kazdej istotnej zmianie organizacyjnej, z
wpisem do agendy przegladu zarzadzania.

Wiasciciel Petnomocnik ds. SZBI

Naktad / termin 5,0 dni rob. - termin: do 28.08.2026

e kl. 6 w.5 - 6. Planowanie

Czy istnieje Plan Postepowania z Ryzykiem (PPR) z przypisanymi terminami i wtascicielami?

Dojrzatos¢ 1,0 /5 - Inicjalny
Wymaganie normy PPR
Powigzania: DORA art. 6
Stan obecny Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego wiasciciela.

Obserwacja Istnieje lista dziatan w arkuszu z 2024 r. bez wiascicieli i terminéw; nikt z rozméwcow nie potrafit wskazac jej statusu.
konsultanta

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wtascicielem procesu, 27.07.2026.

Oczekiwany dowod: Plan Postgpowania z Ryzykiem z terminami i wiascicielami (pkt 6.1.3)

Ryzyko Wysokie. Bez PPR ryzyka pozostajg zidentyfikowane, ale niezarzadzone; audytor uzna to za niedziatajgcy mechanizm kluczowy klauzuli 6 i
podstawe niezgodnosci duzej.

Rekomendacja Przeksztatci¢ liste w formalny Plan Postepowania z Ryzykiem: kazde dziatanie z wiascicielem, terminem, wymaganym zasobem i statusem;
przeglad statusu co miesigc u Petnomocnika, eskalacja opdznien do przegladu zarzagdzania.

Wiasciciel Petnomocnik ds. SZBI

Naktad / termin 4,0 dni rob. - termin: do 28.08.2026




© K. 6w.10 - 6. Planowanie

Czy zmiany w SZBI sg planowane i wprowadzane w sposob kontrolowany (kl. 6.3)?

Dojrzatosé 1,0 /5 - Inicjalny

Wymaganie normy KI. 6.3: zmiany SZBI (zakres, procesy, zabezpieczenia) przeprowadzane w spos6b zaplanowany: cel zmiany, ocena skutkéw, zasoby,
odpowiedzialnosci. Czesty punkt niezgodnosci na audytach wg wydania 2022.
Powigzania: DORA art. 6, NIS2 art. 21

Stan obecny Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego wiasciciela.
Obserwacja Przejecie spotki finansowej w 2025 r. nie zostato odzwierciedlone w zakresie SZBI ani w ocenie ryzyka; zmiany w systemie wprowadzane sg
konsultanta bez planowania.

Podstawa ustalenia  Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wta$cicielem procesu, 27.07.2026.

Oczekiwany dowdd: Zapisy planowania zmian SZBI: cel, ocena skutkéw, zatwierdzenie (kl. 6.3)

Ryzyko Wysokie. Niekontrolowane zmiany rozjezdzajg system z rzeczywistoscig: czes¢ organizacji funkcjonuje poza SZBI, a ocena ryzyka opisuje
strukture, ktéra juz nie istnieje.

Rekomendacja Wprowadzi¢ prostg regute: kazda istotna zmiana organizacyjna lub technologiczna przechodzi przez ocene wptywu na SZBI (zakres, ryzyko,
dokumentacja) przed wdrozeniem; retrospektywnie objgc¢ nig przejecie spotki finansowej.

Wiasciciel Petnomocnik ds. SZBI

Naktad / termin 4,0 dni rob. - termin: do 28.08.2026

© K. 7w.2- 7. Wsparcie

Czy pracownicy odpowiedzialni za bezpieczenstwo posiadajg odpowiednie kwalifikacje (szkolenia, certyfikaty)?

Dojrzatos¢ 1,0/ 5 - Inicjalny
Wymaganie normy Kwalifikacje
Stan obecny Dziatania prowadzone ad-hoc, niespdjnie i bez dokumentacji. Brak dowodéw wykonania.

Obserwacja Petnomocnik ds. SZBI petni role od 4 miesigcy bez szkolenia z ISO 27001; administratorzy nie przeszli szkolen z bezpieczenstwa od 2023 r.
konsultanta

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z witascicielem procesu, 27.07.2026.
Oczekiwany dowdd: Certyfikaty, dyplomy i zapisy szkolen personelu (pkt 7.2)

Ryzyko Wysokie. System opiera sie na osobach bez potwierdzonych kompetencji: decyzje o ryzyku i architekturze zabezpieczen zapadajg bez
warsztatu, a organizacja nie wykaze spetnienia klauzuli 7.2.

Rekomendacja Zaplanowac¢ $ciezke kompetencyjna: szkolenie Petnomocnika (wdrozenie i audyt ISO 27001), szkolenia techniczne administratoréw oraz
ewidencje kompetencji i szkolen jako zapis wymagany klauzulg 7.2.

Wiasciciel Kierownik HR

Naktad / termin 4,0 dni rob. - termin: do 28.08.2026

© «.7w.3- 7. Wsparcie

Czy istnieje budzet przeznaczony na bezpieczeristwo informacji?

Dojrzatosé 1,0 /' 5 - Inicjalny

Wymaganie normy Budzet
Powigzania: NIS2 art. 20

Stan obecny Realizacja incydentalna, zalezna od wiedzy pojedynczych oséb. Brak zatwierdzonych zasad.

Obserwacja Bezpieczenstwo finansowane doraznie z budzetu IT; wniosek o srodki na MFA oczekuje na decyzje od stycznia 2026 r.
konsultanta

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wtascicielem procesu, 27.07.2026.

Oczekiwany dowdd: Zatwierdzony budzet bezpieczenstwa informacji

Ryzyko Wysokie. Bez wydzielonego budzetu remediacja z tego raportu nie ruszy: kazda pozycja wymaga odrebnej walki o $rodki, a zabezpieczenia
przegrywaja z biezacymi potrzebami IT.

Rekomendacja Wydzieli¢ budzet bezpieczenstwa informacji na 2026/2027 powigzany wprost z niniejszym planem remediacji (naktad w dniach i pozycje
inwestycyjne: MFA, centralizacja logéw, szkolenia) i przedtozy¢ zarzadowi do decyzji wraz z tym raportem.

Wiasciciel Zarzad

Naktad / termin 5,0 dni rob. - termin: do 28.08.2026



0 kl. 7 w.4 - 7. Wsparcie

K Krytyczny

Czy pracownicy przechodzg regularne szkolenia z bezpieczeristwa informacji (onboarding + cykliczne)?

Dojrzatos¢

Wymaganie normy

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

© «.7w.9- 7. Wsparcie

1,0/ 5 - Inicjalny

Szkolenia
Powigzania: DORA art. 13, NIS2 art. 20, RODO art. 39

Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego wiasciciela.

Jednorazowa prezentacja przy zatrudnieniu; szkolen cyklicznych i ewidencji uczestnictwa brak, ostatnia akcja edukacyjna w 2023 r.

Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wtascicielem procesu, 27.07.2026.

Oczekiwany dowdd: Rejestr szkolen z datami i listami obecnosci

Wysokie. Nieprzeszkolony personel to najtanszy wektor ataku: pojedynczy phishing daje dostep do srodowiska, a organizacja nie wykaze
nalezytej staranno$ci wobec regulatora ani ubezpieczyciela.

Uruchomi¢ roczny program awareness: szkolenie onboardingowe, coroczne szkolenie okresowe dla wszystkich, modut dla rol
uprzywilejowanych, test phishingowy jako miernik skutecznosci oraz ewidencja uczestnictwa.

Kierownik HR
3,0 dni rob. - termin: do 28.08.2026

K Krytyczny

Czy dokumentacja jest aktualna, wersjonowana i dostepna dla uprawnionych oséb?

Dojrzatos¢
Wymaganie normy
Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

© K. 9w.2- 9. Ocena wynikow

0,0/ 5 - Nieistniejacy
Zarzadzanie dokumentami
Wymaganie nierealizowane. Brak przypisanej odpowiedzialnosci i jakichkolwiek zapisow.

Dokumenty SZBI istniejg w rozproszonych wersjach na dyskach lokalnych; podczas wizyty dwie osoby pracowaty na réznych wersjach tej
samej procedury.

Brak dowodu
Brak dowodu. Potwierdzone w wywiadzie 27.07.2026.

Oczekiwany dowdd: Metryki dokumentow: wersja, data, zatwierdzajacy

Wysokie. Rozproszone, niewersjonowane dokumenty oznaczajg, ze organizacja nie wie, ktéra zasada obowigzuje; kazdy zapis SZBI
zbudowany na takiej dokumentaciji jest podwazalny w catosci.

Ustanowi¢ jedno repozytorium dokumentacji SZBI z kontrolg wersji, zatwierdzania i dostgpu; przeprowadzi¢ jednorazowe porzagdkowanie
(identyfikacja wersji obowigzujgcych, wycofanie pozostatych) i spig¢ z procedurg nadzoru nad udokumentowanymi informacjami (kl. 7 w.10).

Petnomocnik ds. SZBI
5,0 dni rob. - termin: do 28.08.2026

K Krytyczny

Czy wyniki monitorowania sg analizowane i raportowane kierownictwu?

Dojrzatos¢

Wymaganie normy

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

1,0/ 5 - Inicjalny

Raportowanie wynikéw

Powigzania: NIS2 art. 20

Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego wiasciciela.

Kierownictwo otrzymuje wytgcznie informacje o awariach; w latach 2025-2026 nie powstat Zaden raport o stanie bezpieczenstwa.

Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wtascicielem procesu, 27.07.2026.

Oczekiwany dowdd: Raporty dla kierownictwa z analizg wynikéw monitorowania

Wysokie. Zarzad podejmuje decyzje o ryzyku bez danych: nie widzi trendéw, skutecznosci zabezpieczen ani postgpu prac, wiec nie moze
petni¢ roli wymaganej klauzulg 9.3 i oczekiwanej przez wiascicieli grupy.

Wprowadzi¢ kwartalny raport bezpieczenstwa dla kierownictwa (incydenty i trendy, status remediacji, wskazniki, decyzje wymagane) jako staty
punkt agendy; format raportu powigzac z przegladem zarzadzania.

Petnomocnik ds. SZBI
4,0 dni rob. - termin: do 28.08.2026



@ kl. 9 w.4 - 9. Ocena wynikow

K Krytyczny

Czy istnieje program audytéw wewnetrznych z harmonogramem?

Dojrzatos¢
Wymaganie normy
Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

m A.5.3 - A.5 Zabezpieczenia organizacyjne

1,0/ 5 - Inicjalny
Program audytow
Realizacja incydentalna, zalezna od wiedzy pojedynczych oséb. Brak zatwierdzonych zasad.

Ostatni audyt wewnetrzny obszaru IT w 2023 r., prowadzony przez audyt finansowy bez kompetencji ISO; program audytéw nie istnieje.

Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wtascicielem procesu, 27.07.2026.

Oczekiwany dowdd: Program audytéow wewnetrznych z harmonogramem (pkt 9.2.2)

Wysokie. Bez audytow wewnetrznych organizacja nie ma niezaleznej informacji, czy zabezpieczenia dziataja; do certyfikacji program audytéw i
co najmniej jeden petny cykl sg warunkiem wejscia.

Opracowac 3-letni program audytéw wewnetrznych SZBI pokrywajacy wszystkie obszary, z audytorem niezaleznym od obszaru audytowanego
(kompetencje wewnetrzne lub ustuga zewnetrzna); pierwszy audyt zaplanowa¢ po domknieciu luk krytycznych.

Petnomocnik ds. SZBI
4,0 dni rob. - termin: do 28.08.2026

K Krytyczny

A.5.3 Podziat obowigzkéw (SoD)

Dojrzatos¢
Wymaganie normy
Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ A.5.16 - A.5 Zabezpieczenia organizacyjne

1,0/ 5 - Inicjalny
Rozdzielenie sprzecznych obowigzkéw i obszaréw odpowiedzialnosci.
Realizacja incydentalna, zalezna od wiedzy pojedynczych osoéb. Brak zatwierdzonych zasad.

Administrator ERP zatwierdza wtasne zmiany uprawnien; w dziale finansowym ta sama osoba wprowadza i akceptuje operacje w systemie.

Brak dowodu
Brak dowodu udokumentowanego. Wywiad z witascicielem procesu, 27.07.2026.

Oczekiwany dowdd: Matryca podziatu obowigzkéw / analiza konfliktdow uprawnien

Wysokie. Brak podziatu obowigzkéw umozliwia naduzycie lub btad bez wykrycia w systemie obstugujgcym finanse grupy; to klasyczne
ustalenie krytyczne kazdego audytu zewnetrznego.

Zidentyfikowa¢ operacje wymagajace rozdzielenia (nadawanie uprawnien, zmiany konfiguracji, operacje finansowe), rozdzieli¢ role w ERP i
AD, a tam gdzie rozdzielenie niemozliwe kadrowo wprowadzi¢ kontrole kompensacyjng w postaci niezaleznego przegladu zapiséw.

Petnomocnik ds. SZBI
4,0 dni rob. - termin: do 28.08.2026

K Krytyczny

A.5.16 Zarzgdzanie tozsamoscig

Dojrzatos¢

Wymaganie normy

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

1,0/ 5 - Inicjalny

Petny cykl zycia tozsamosci w systemach.
Powigzania: DORA art. 9, PCI DSS Req 8

Dziatania prowadzone ad-hoc, niespdjnie i bez dokumentacji. Brak dowodéw wykonania.

Konta zaktadane mailem do administratora bez formalnego wniosku; w AD znaleziono aktywne konta 3 os6b, ktére odeszty w 2025 .

Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wta$cicielem procesu, 27.07.2026.

Oczekiwany dowdd: Zapisy cyklu zycia tozsamosci: nadanie, zmiana, odebranie

Wysokie. Osierocone konta z dostepem do $rodowisk IT i OT pozwalajg dziata¢ bytym pracownikom i sg pierwszym celem przejecia; luka
podwaza rozliczalno$¢ kazdego dostepu w organizacji.

Wdrozy¢ cykl zycia tozsamosci powigzany z procesem kadrowym: formalny wniosek o nadanie, zmiane i odebranie dostepu, unikalne
identyfikatory, dezaktywacja konta w dniu odejscia oraz kwartalny przeglad kont w AD i systemach OT.

Petnomocnik ds. SZBI
4,0 dni rob. - termin: do 28.08.2026



@ A.5.20 - A.5 Zabezpieczenia organizacyjne

K Krytyczny

A.5.20 Bezpieczeristwo w umowach z dostawcami

Dojrzatos¢

Wymaganie normy

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ A.6.2 - A.6 Zabezpieczenia ludzi

0,0/ 5 - Nieistniejacy

Klauzule bezpieczenstwa w umowach z dostawcami.
Powigzania: DORA art. 30, RODO art. 28

Wymaganie nierealizowane. Brak przypisanej odpowiedzialno$ci i jakichkolwiek zapiséw.

Przeglad préby 5 uméw z kluczowymi dostawcami IT: Zadna nie zawiera klauzul bezpieczenstwa, prawa audytu ani obowigzku zgtaszania
incydentow.

Brak dowodu
Brak dowodu. Potwierdzone w wywiadzie 27.07.2026.

Oczekiwany dowdd: Umowy z klauzulami bezpieczenstwa (probka)

Wysokie. Incydent u dostawcy przenosi si¢ na organizacje bez umownych podstaw reakcji, informacji i odpowiedzialnos$ci; renegocjacja uméw
po incydencie jest niewykonalna.

Opracowac standardowy pakiet klauzul bezpieczenstwa (poufno$¢, zgtaszanie incydentéw, prawo audytu, zwrot i usunigcie danych,
podpowierzenie) i wprowadzi¢ go do nowych umoéw, a dla 5 kluczowych dostawcéw wynegocjowac aneksy w pierwszej kolejnosci.

Petnomocnik ds. SZBI
5,0 dni rob. - termin: do 28.08.2026

K Krytyczny

A.6.2 Warunki zatrudnienia

Dojrzatos¢
Wymaganie normy
Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ A.6.5- A6 Zabezpieczenia ludzi

1,0/ 5 - Inicjalny
Klauzule bezpieczenstwa w umowach o prace / kontraktach.
Realizacja incydentalna, zalezna od wiedzy pojedynczych osob. Brak zatwierdzonych zasad.

Umowy o prace nie zawierajg obowigzkéw z zakresu bezpieczenstwa informacji; klauzule poufnosci podpisato wytgcznie biuro zarzadu.

Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wta$cicielem procesu, 27.07.2026.

Oczekiwany dowdd: Klauzule bezpieczenstwa w umowach o prace (wzor)

Wysokie. Wobec wigkszos$ci personelu organizacja nie ma podstawy egzekwowania zasad bezpieczenstwa ani ochrony informacji po ustaniu
zatrudnienia; postgpowanie po naruszeniu bedzie prawnie kruche.

Przygotowac¢ z obstugg prawng aneks do uméw (obowigzki bezpieczenstwa, poufnos¢ w trakcie i po zatrudnieniu) oraz wigczy¢ klauzule do
wzoru umowy dla nowych pracownikéw; objgé aneksami wszystkich zatrudnionych w ustalonym harmonogramie.

Kierownik HR
4,0 dni rob. - termin: do 28.08.2026

K Krytyczny

A.6.5 Obowigzki po zakonczeniu zatrudnienia

Dojrzatos¢
Wymaganie normy
Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

0,0/ 5 - Nieistniejgcy
Offboarding - cofanie dostepéw, zwrot sprzetu, NDA.
Wymaganie nierealizowane. Brak przypisanej odpowiedzialnosci i jakichkolwiek zapisow.

Offboarding konczy sie zdaniem sprzetu; dostepy zdalne nie sg odbierane, VPN dwoch bylych pracownikéw byt aktywny w dniu wizyty.

Brak dowodu
Brak dowodu. Potwierdzone w wywiadzie 27.07.2026.

Oczekiwany dowdd: Zapisy offboardingu z obowigzkami po ustaniu zatrudnienia

Wysokie. Aktywne kanaty zdalne bytych pracownikéw to otwarta droga do $rodowiska organizacji, niezalezna od zabezpieczen wewnetrznych;
luka bezposrednio grozi incydentem.

Rozszerzy¢ checkliste offboardingu o odebranie wszystkich dostgpéw logicznych (AD, VPN, ERP, chmura, OT) z potwierdzeniem wykonania w
dniu odejscia; jednorazowo przeprowadzi¢ przeglad i dezaktywacje dostgpdw wszystkich bytych pracownikéw.

Kierownik HR
5,0 dni rob. - termin: do 28.08.2026



@ A.7.1 - A.7 Zabezpieczenia fizyczne

K Krytyczny

A.7.1 Granice bezpieczenstwa fizycznego

Dojrzatos¢

Wymaganie normy

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ A8.12- A8 Zabezpieczenia techniczne

1,0/ 5 - Inicjalny

Strefy bezpieczenstwa - fizyczne granice i kontrola dostepu.
Powigzania: PCI DSS Req 9

Realizacja incydentalna, zalezna od wiedzy pojedynczych oséb. Brak zatwierdzonych zasad.

Serwerownia w budynku produkcyjnym otwierana kluczem dostepnym na portierni; strefy dla gosci i dostawcow nie sg wydzielone.

Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wtascicielem procesu, 27.07.2026.

Oczekiwany dowdd: Plan stref bezpieczenstwa fizycznego

Wysokie. Fizyczny dostep osoby nieuprawnionej do serwerowni omija wszystkie zabezpieczenia logiczne; w zaktadzie produkcyjnym z ruchem
dostawcéw ryzyko jest codzienne, nie teoretyczne.

Zdefiniowa¢ strefy bezpieczenstwa (ogélnodostepna, biurowa, produkcyjna, serwerownia), ograniczy¢ dostep do serwerowni do listy imiennej z
kontrolg dostgpu i rejestrem wejs¢ oraz wprowadzi¢ zasade eskorty dla gosci i serwisantow.

Kierownik Administracji

4,0 dni rob. - termin: do 28.08.2026

K Krytyczny

A.8.12 Zapobieganie wyciekom danych (DLP)

Dojrzatos¢
Wymaganie normy
Stan obecny

Obserwacja

konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ A8.15 - A8 Zabezpieczenia techniczne

0,0/ 5 - Nieistniejacy
Narzedzia DLP monitorujgce przeptyw danych wrazliwych.
Brak realizacji wymagania. Nie zidentyfikowano dziatann ani dowodéw w tym obszarze.

Mechanizmy DLP nie istniejg w zadnej warstwie; wysytanie plikow z danymi klientéw na prywatne skrzynki potwierdzono w wywiadzie jako
biezgca praktyke.

Brak dowodu

Brak dowodu. Potwierdzone w wywiadzie 27.07.2026.

Oczekiwany dowod: Konfiguracja i raporty DLP

Wysokie. Dane klientéw i dane osobowe opuszczajg organizacje kanatami prywatnymi bez $ladu; poza ryzykiem utraty kontraktéow oznacza to
naruszenie RODO z obowigzkiem oceny zgtoszenia do UODO.

W pierwszym kroku ograniczy¢ wektory wycieku konfiguracjg istniejacych narzedzi (blokada przekierowan na domeny prywatne, kontrola
nosnikéw USB, ograniczenie udostepniania w chmurze), nastepnie wdrozy¢ reguty DLP dla danych sklasyfikowanych po domknieciu
klasyfikacji informacji.

Kierownik Dziatu IT

5,0 dni rob. - termin: do 28.08.2026

K Krytyczny

A.8.15 Logowanie (logging)

Dojrzatos¢

Wymaganie normy

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

1,0 /' 5 - Inicjalny

Centralizacja logéw, SIEM, retencja, ochrona logéw przed modyfikacjg.
Powigzania: DORA art. 9, PCI DSS Req 10

Realizacja incydentalna, zalezna od wiedzy pojedynczych oséb. Brak zatwierdzonych zasad.

Logi wytacznie lokalne na serwerach z retencjg 7 dni i nadpisywaniem; systemy OT nie logujg zdarzen w ogdle.

Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wtascicielem procesu, 27.07.2026.

Oczekiwany dowdd: Polityka logowania + prébka logéw z retencjg

Wysokie. Po incydencie organizacja nie ustali, co sie stato, kiedy i z jakich kont; 7-dniowa retencja czyni analizg powtamaniowa niemozliwg, a
brak logéw OT zaciemnia najkosztowniejszy obszar.

Scentralizowa¢ logi kluczowych systeméw (AD, ERP, VPN, styk z internetem) z retencjg minimum 12 miesigcy i ochrong przed modyfikacja; dla
OT rozpoczg¢ od logowania zdarzen na styku IT/OT.

Kierownik Dziatu IT

4,0 dni rob. - termin: do 28.08.2026



@ A.8.16 - A.8 Zabezpieczenia techniczne

K Krytyczny

A.8.16 Monitorowanie aktywnosci

Dojrzatos¢

Wymaganie normy

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

€D K. 4w.10 - 4. Kontekst organizacji

1,0/ 5 - Inicjalny

SOC/SIEM, alerty, monitoring anomalii sieciowych i systemowych.
Powigzania: DORA art. 10, NIS2 art. 21, PCI DSS Req 10

Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego wiasciciela.

Logi nie sg przez nikogo przegladane; ostatni incydent wykryto po zgtoszeniu klienta, nie z monitoringu wewnetrznego.

Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wtascicielem procesu, 27.07.2026.

Oczekiwany dowdd: Reguty monitorowania i alerty (SIEM)

Wysokie. Bez monitorowania czas wykrycia intruza liczy sie w tygodniach, a skala szkéd rosnie z kazdym dniem; wykrywanie incydentow przez
klientéw podwaza wiarygodnos$¢ rynkows.

Zdefiniowa¢ minimalny zestaw regut alarmowych (logowania z zagranicy, eskalacje uprawnien, masowe kopiowanie danych, nieudane
logowania) z przypisang odpowiedzialnoscig za reakcjg; docelowo rozwazy¢ ustuge monitoringu zewnetrznego zamiast budowy SOC.

Kierownik Dziatu IT

4,0 dni rob. - termin: do 28.08.2026

Czy organizacja posiada zaprojektowany SZBI (chocby cze$ciowy) z jasno okreslonymi procesami?

Dojrzatos¢

Wymaganie normy

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@) Ki.5w.1- 5. Przywédztwo

1,0/ 5 - Inicjalny

Projekt SZBI
Powigzania: DORA art. 6

Realizacja incydentalna, zalezna od wiedzy pojedynczych osoéb. Brak zatwierdzonych zasad.

Elementy SZBI istniejg wyspowo (backup, ochrona stacji); spojnej struktury proceséw z wiascicielami nie zaprojektowano.

Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wta$cicielem procesu, 27.07.2026.

Oczekiwany dowdd: Mapa proceséw SZBI lub ksiega SZBI

Istotne. Luka "projekt SZBI" wymaga usuniecia przed oceng zewnetrzng. W praktyce: bez procedury i progéw klasyfikacji organizacja nie
dotrzyma ustawowych terminéw zgtoszen, a obstuga incydentu bedzie chaotyczna.

Zapewnic¢, ze organizacja posiada zaprojektowany SZBI (cho¢by czesciowy) z jasno okreslonymi procesami. Udokumentowacé i przypisaé
wiasciciela.

Petnomocnik ds. SZBI
4,0 dni rob. - termin: do 27.10.2026

Czy najwyzsze kierownictwo aktywnie angazuje sie w SZBI - czy bezpieczenstwo jest elementem agendy zarzadu?

Dojrzatos¢

Wymaganie normy

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

2,0/ 5 - Powtarzalny

Zaangazowanie kierownictwa
Powigzania: DORA art. 5, NIS2 art. 20

Proces funkcjonuje operacyjnie, lecz nie zostat sformalizowany ani objety nadzorem.

Bezpieczenstwo nie pojawito sie w agendzie zarzgdu w 2025 r. poza oméwieniem majowej awarii ERP.

Obserwacja
Wywiad z wiascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowdd: Protokoty posiedzen zarzadu z punktem dot. bezpieczenstwa

Istotne. Luka "zaangazowanie kierownictwa" wymaga usuniecia przed oceng zewnetrzng. W praktyce: nie mozna chroni¢ zasobéw, ktérych sie
nie zidentyfikowato; luki w inwentarzu uniewazniajg ocene ryzyka.

Zapewni¢, ze najwyzsze kierownictwo aktywnie angazuje sie w SZBI - czy bezpieczenstwo jest elementem agendy zarzgdu. Udokumentowac i
przypisa¢ wiasciciela.

Zarzad
3,0 dni rob. - termin: do 27.10.2026



@ kl. 5w.3 - 5. Przywodztwo m

Czy kierownictwo zapewnia wystarczajgce zasoby (budzet, czas, ludzie) dla bezpieczerstwa informacji?

Dojrzatos¢ 2,0/ 5 - Powtarzalny
Wymaganie normy  Zasoby
Powigzania: NIS2 art. 20
Stan obecny Praktyka powtarzalna, oparta na wiedzy nieformalnej. Brak zatwierdzonego dokumentu i systematycznych zapiséw.

Obserwacja Petnomocnik tgczy role z petnym etatem w IT; deklarowane 20% czasu na SZBI w praktyce nieosiggalne, co przyznat w wywiadzie.
konsultanta

Podstawa ustalenia Obserwacja
Wywiad z wiascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowod: Zatwierdzony budzet lub plan zasobéw bezpieczenstwa

Ryzyko Istotne. Luka "zasoby" wymaga usuniecia przed oceng zewnetrzng. W praktyce: bez zasobdw i kompetencji plan remediacji pozostanie na
papierze, a system bedzie zalezny od pojedynczych oséb.

Rekomendacja Zapewnic¢, ze kierownictwo zapewnia wystarczajgce zasoby (budzet, czas, ludzie) dla bezpieczenstwa informacji. Udokumentowac i przypisac
wiasciciela.

Wiasciciel Zarzad

Naktad / termin 4,0 dni rob. - termin: do 27.10.2026

@ K. 6w.1- 6. Planowanie [ W wysoki |

Czy organizacja posiada formalny proces szacowania ryzyka bezpieczeristwa informacji?

Dojrzatos¢ 1,0/ 5 - Inicjalny

Wymaganie normy Proces szacowania ryzyka
Powigzania: DORA art. 6, NIS2 art. 21, RODO art. 32

Stan obecny Realizacja incydentalna, zalezna od wiedzy pojedynczych osoéb. Brak zatwierdzonych zasad.

Obserwacja Ryzyko oszacowano raz, w 2022 r., metoda nieudokumentowanag; wynik zdezaktualizowany po przejeciu spétki finansowej i migracji ERP.
konsultanta

Podstawa ustalenia  Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wta$cicielem procesu, 27.07.2026.

Oczekiwany dowdd: Zatwierdzona metodyka oceny ryzyka (pkt 6.1.2)

Ryzyko Istotne. Luka "proces szacowania ryzyka" wymaga usuniecia przed oceng zewnetrzng. W praktyce: bez procedury i progéw klasyfikacji
organizacja nie dotrzyma ustawowych terminéw zgtoszen, a obstuga incydentu bedzie chaotyczna.

Rekomendacja Zapewnic¢, ze organizacja posiada formalny proces szacowania ryzyka bezpieczenstwa informacji. Udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ witasciciela. Pierwszy krok: opracowanie dokumentu "Polityka Bezpieczenstwa Informacji". Oczekiwany dowod
wdrozenia: Zatwierdzona metodyka oceny ryzyka (pkt 6.1.2). (propozycja z katalogu wymagan, do walidacji)

Wiasciciel Petnomocnik ds. SZBI

Naktad / termin 3,0 dni rob. - termin: do 27.10.2026

@ kl. 6 w.2 - 6. Planowanie m

Czy okreslono kryteria oceny i akceptacji ryzyka?

Dojrzatos¢ 1,0/ 5 - Inicjalny
Wymaganie normy Kryteria ryzyka
Powigzania: DORA art. 6

Stan obecny Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego wiasciciela.

Obserwacja Kryteriow akceptacji ryzyka nie zdefiniowano; decyzje o ryzyku podejmuje nieformalnie Kierownik Dziatu IT.
konsultanta

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wtascicielem procesu, 27.07.2026.

Oczekiwany dowdd: Kryteria oceny i akceptacji ryzyka w metodyce

Ryzyko Istotne. Luka "kryteria ryzyka" wymaga usunigcia przed oceng zewnetrzng. W praktyce: decyzje o zabezpieczeniach zapadajg bez oceny
ryzyka, wigc naktady mogg omija¢ realne zagrozenia.

Rekomendacja Zapewnic¢, ze okreslono kryteria oceny i akceptacji ryzyka. Udokumentowacé i przypisa¢ wiasciciela.
Wiasciciel Petnomocnik ds. SZBI

Naktad / termin 4,0 dni rob. - termin: do 27.10.2026



@ kl. 6 w.9 - 6. Planowanie m

Czy istnieje plan osiggania celéw z przypisanymi zasobami i terminami?

Dojrzatosé 1,0/ 5 - Inicjalny
Wymaganie normy Plan celéow
Stan obecny Dziatania prowadzone ad-hoc, niespdjnie i bez dokumentacji. Brak dowodéw wykonania.

Obserwacja Cele bezpieczenstwa zapisane hastowo w prezentacji z 2024 r., bez miernikdw, zasobéw i terminéw realizacji.
konsultanta
Podstawa ustalenia  Brak dowodu

Brak dowodu udokumentowanego. Wywiad z wta$cicielem procesu, 27.07.2026.

Oczekiwany dowdd: Plan osiggania celéw: zasoby, terminy, odpowiedzialni

Ryzyko Istotne. Luka "plan celéw" wymaga usunigcia przed oceng zewnetrzng. W praktyce: brak nadzorowanej dokumentaciji uniemozliwia wykazanie
zgodnosci i spdjne dziatanie organizacji.

Rekomendacja Zapewnic¢, ze istnieje plan osiggania celdw z przypisanymi zasobami i terminami. Udokumentowac i przypisa¢ wtasciciela.
Wiasciciel Petnomocnik ds. SZBI
Naktad / termin 4,0 dni rob. - termin: do 27.10.2026

@ K. 7w.1- 7. Wsparcie [ W wysoki ]

Czy organizacja okre$lita kompetencje niezbedne dla bezpieczerstwa informacji?

Dojrzatos¢ 1,0/ 5 - Inicjalny
Wymaganie normy Kompetencje
Powigzania: NIS2 art. 20
Stan obecny Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego wiasciciela.

Obserwacja Wymaganych kompetencji dla rél bezpieczenstwa nie okreslono; rekrutacje IT prowadzone bez kryteriéw z tego zakresu.
konsultanta

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wtascicielem procesu, 27.07.2026.
Oczekiwany dowod: Macierz kompetencji dla rél bezpieczenstwa (pkt 7.2)

Ryzyko Istotne. Luka "kompetencje" wymaga usuniecia przed oceng zewnetrzng. W praktyce: bez zasobdéw i kompetencji plan remediacji pozostanie
na papierze, a system bedzie zalezny od pojedynczych oséb.

Rekomendacja Zapewnic¢, ze organizacja okreslita kompetencje niezbedne dla bezpieczenstwa informacji. Udokumentowac i przypisa¢ wtasciciela.
Wiasciciel Kierownik HR
Naktad / termin 4,0 dni rob. - termin: do 27.10.2026

@ kl. 7 w.6 - 7. Wsparcie m

Czy pracownicy sg $wiadomi polityk bezpieczenstwa i konsekwencji ich naruszenia?

Dojrzatosé 2,0/5 - Powtarzalny
Wymaganie normy  Swiadomosé polityk
Stan obecny Proces funkcjonuje operacyjnie, lecz nie zostat sformalizowany ani objety nadzorem.

Obserwacja W krotkiej ankiecie na wizycie 4 z 7 pracownikéw nie wiedziato, gdzie zgtosi¢ incydent bezpieczenstwa.
konsultanta

Podstawa ustalenia  Obserwacja
Wywiad z wtascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.
Oczekiwany dowdd: Potwierdzenia zapoznania z politykami bezpieczenstwa

Ryzyko Istotne. Luka "$wiadomos$¢ polityk" wymaga usuniecia przed oceng zewnetrzng. W praktyce: personel nieprzeszkolony jest najtanszym
wektorem ataku (phishing, socjotechnika) i zrédtem naruszen nieumysinych.

Rekomendacja Zakres: pracownicy sg $wiadomi polityk bezpieczenstwa i konsekwencji ich naruszenia. Dziatanie: sformalizowac i zatwierdzic¢ istniejaca
praktyke, uzupeini¢ brakujgce elementy, zakomunikowa¢ w organizacji i przypisa¢ wiasciciela. Oczekiwany dowod wdrozenia: Potwierdzenia
zapoznania z politykami bezpieczenstwa. (propozycja z katalogu wymagan, do walidacji)

Wiasciciel Kierownik HR

Naktad / termin 3,0 dni rob. - termin: do 27.10.2026



@ kl. 7 w.8 - 7. Wsparcie

Czy organizacja posiada komplet dokumentéw wymaganych przez ISO 27001 (polityki, procedury, rejestry)?

Dojrzatos¢
Wymaganie normy
Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

€ K. 7w.10 - 7. Wsparcie

1,0/ 5 - Inicjalny
Dokumentacja SZBI
Dziatania prowadzone ad-hoc, niespdjnie i bez dokumentacji. Brak dowodéw wykonania.

Z 14 dokumentéw obowigzkowych ISO 27001 istniejg 4; brak m.in. SoA, metodyki ryzyka i programu audytéw wewnetrznych.

Brak dowodu

Brak dowodu udokumentowanego. Wywiad z wtascicielem procesu, 27.07.2026.

Oczekiwany dowdd: Wykaz udokumentowanych informacji SZBI (pkt 7.5)

Istotne. Luka "dokumentacja SZBI" wymaga usunigcia przed oceng zewnetrzng. W praktyce: brak nadzorowanej dokumentacji uniemozliwia
wykazanie zgodnosci i spdjne dziatanie organizaciji.

Zapewni¢, ze organizacja posiada komplet dokumentéw wymaganych przez ISO 27001 (polityki, procedury, rejestry). Udokumentowac,
zatwierdzi¢ przez kierownictwo i przypisa¢ wiasciciela. Pierwszy krok: opracowanie dokumentu "Polityka Bezpieczenstwa Informaciji”.
Oczekiwany dowdd wdrozenia: Wykaz udokumentowanych informacji SZBI (pkt 7.5). (propozycja z katalogu wymagan, do walidacji)

Petnomocnik ds. SZBI
2,0 dni rob. - termin: do 27.10.2026

Czy istnieje system kontroli dokumentéw (zatwierdzanie, przeglady, archiwizacja)?

Dojrzatos¢
Wymaganie normy
Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ kl. 8 w.4 - 8. Dziatania operacyjne

1,0/ 5 - Inicjalny
Kontrola dokumentéw
Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego wiasciciela.

Ta sama procedura funkcjonuje w trzech wersjach na dysku sieciowym; zatwierdzenia mailowe, nieodnotowane w tresci dokumentu.

Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wtascicielem procesu, 27.07.2026.

Oczekiwany dowdd: Procedura nadzoru nad udokumentowanymi informacjami (pkt 7.5.3)

Istotne. Luka "kontrola dokumentéw" wymaga usunigcia przed oceng zewnetrzng. W praktyce: brak nadzorowanej dokumentaciji uniemozliwia
wykazanie zgodnosci i spdjne dziatanie organizacii.

Realizowac¢ tacznie z luka kl. 7 w.9 (nadzér nad udokumentowanymi informacjami): jeden wdrazany mechanizm kontroli dokumentéw
(zatwierdzanie, wersjonowanie, przeglady, archiwizacja). Naktad ujeto w pozycji kl. 7 w.9, aby unikna¢ dublowania.

Petnomocnik ds. SZBI

do oszacowania - termin: do 27.10.2026

Czy ocena ryzyka jest przeprowadzana cyklicznie lub przy znaczgcych zmianach?

Dojrzatos¢

Wymaganie normy

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

2,0/5 - Powtarzalny

Cykliczna ocena ryzyka
Powigzania: DORA art. 6

Praktyka powtarzalna, oparta na wiedzy nieformalnej. Brak zatwierdzonego dokumentu i systematycznych zapisow.

Ocena ryzyka nie byta powtdrzona od 2022 r. mimo przejecia spétki finansowej i migracji ERP.

Obserwacja

Wywiad z wiascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowod: Zapisy cyklicznych ocen ryzyka z datami (pkt 8.2)

Istotne. Luka "cykliczna ocena ryzyka" wymaga usuniecia przed oceng zewnetrzng. W praktyce: decyzje o zabezpieczeniach zapadajg bez
oceny ryzyka, wigc naktady mogg omijac realne zagrozenia.

Zakres: ocena ryzyka jest przeprowadzana cyklicznie lub przy znaczacych zmianach. Dziatanie: sformalizowac i zatwierdzi¢ istniejgca
praktyke, uzupemic¢ brakujgce elementy, zakomunikowa¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowod wdrozenia: Zapisy
cyklicznych ocen ryzyka z datami (pkt 8.2). (propozycja z katalogu wymagan, do walidacji)

Petnomocnik ds. SZBI
3,0 dni rob. - termin: do 27.10.2026



@ kl. 8 w.5 - 8. Dziatania operacyjne

Czy dziatania z planu postepowania z ryzykiem sg faktycznie wdrazane i $ledzone?

Dojrzatos¢
Wymaganie normy
Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ k.9 w.1-9. Ocena wynikéw

2,0/ 5 - Powtarzalny
Wdrazanie PPR
Proces funkcjonuje operacyjnie, lecz nie zostat sformalizowany ani objety nadzorem.

Dziatania z listy 2024 r. w wigkszo$ci niezrealizowane; statusu nikt nie $ledzi, opdznienia nie sg eskalowane.

Obserwacja
Wywiad z wiascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowdd: Zapisy realizacji planu postgpowania z ryzykiem (pkt 8.3)

Istotne. Luka "wdrazanie PPR" wymaga usuniecia przed oceng zewnetrzng. W praktyce: decyzje o zabezpieczeniach zapadajg bez oceny
ryzyka, wiec naktady mogg omija¢ realne zagrozenia.

Zakres: dziatania z planu postgpowania z ryzykiem sg faktycznie wdrazane i $ledzone. Dziatanie: sformalizowac¢ i zatwierdzi¢ istniejacq
praktyke, uzupemic¢ brakujgce elementy, zakomunikowa¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowod wdrozenia: Zapisy realizacji
planu postepowania z ryzykiem (pkt 8.3). (propozycja z katalogu wymagan, do walidacji)

Petnomocnik ds. SZBI

3,0 dni rob. - termin: do 27.10.2026

Czy organizacja mierzy skuteczno$¢ SZBI - czy istnieja wskazniki (KPI/KRI) bezpieczeristwa?

Dojrzatos¢

Wymaganie normy

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ kl. 10 w.1 - 10. Doskonalenie

2,0/ 5 - Powtarzalny

Monitorowanie i pomiary
Powigzania: DORA art. 13

Proces funkcjonuje operacyjnie, lecz nie zostat sformalizowany ani objety nadzorem.

Wskaznikéw bezpieczenstwa nie zdefiniowano; jedyng miarg jest liczba zgtoszen do helpdesku.

Obserwacja
Wywiad z wiascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowdd: Zdefiniowane wskazniki KPI/KRI + wyniki pomiaréw (pkt 9.1)

Istotne. Luka "monitorowanie i pomiary" wymaga usuniecia przed oceng zewnetrzng. W praktyce: bez logéw i monitorowania incydent zostanie
wykryty pézno lub wcale, a analiza powtamaniowa bedzie niemozliwa.

Zakres: organizacja mierzy skuteczno$¢ SZBI - czy istniejg wskazniki (KPI/KRI) bezpieczenstwa. Dziatanie: sformalizowac¢ i zatwierdzi¢
istniejgca praktyke, uzupetni¢ brakujgce elementy, zakomunikowa¢ w organizacji i przypisac¢ wtasciciela. Oczekiwany dowéd wdrozenia:
Zdefiniowane wskazniki KPI/KRI + wyniki pomiaréw (pkt 9.1). (propozycja z katalogu wymagan, do walidacji)

Petnomocnik ds. SZBI
4,0 dni rob. - termin: do 27.10.2026

Czy istnieje proces zarzadzania niezgodnosciami i dziataniami korygujgcymi?

Dojrzatos¢
Wymaganie normy
Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

2,0/ 5 - Powtarzalny
Dziatania korygujgce
Proces funkcjonuje operacyjnie, lecz nie zostat sformalizowany ani objety nadzorem.

Niezgodnosci z audytu finansowego sg $ledzone, ale zdarzenia bezpieczenstwa nie majg $ciezki dziatan korygujgcych ani analizy przyczyn.

Obserwacja

Wywiad z wiascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowod: Procedura zarzadzania niezgodno$ciami i dziataniami korygujacymi

Istotne. Luka "dziatania korygujgce" wymaga usuniecia przed oceng zewnetrzng. W praktyce: nieodbierane lub nadmiarowe uprawnienia (w
tym osierocone konta po odejéciach) umozliwiajg nieautoryzowany dostep do systeméw i danych.

Zakres: istnieje proces zarzgdzania niezgodno$ciami i dziataniami korygujacymi. Dziatanie: sformalizowac¢ i zatwierdzi¢ istniejgcg praktyke,

uzupetni¢ brakujgce elementy, zakomunikowa¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowdd wdrozenia: Procedura zarzadzania
niezgodnosciami i dziataniami korygujgcymi. (propozycja z katalogu wymagan, do walidacji)

Zarzad

3,0 dni rob. - termin: do 27.10.2026



@ A.5.2 - A.5 Zabezpieczenia organizacyjne

A.5.2 Role i odpowiedzialnosci w bezpieczenstwie

Dojrzatos¢

Wymaganie normy

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ A.5.4 - A.5 Zabezpieczenia organizacyjne

2,0/ 5 - Powtarzalny

Zdefiniowane i przydzielone role bezpieczenstwa informacji.

Powigzania: DORA art. 5, NIS2 art. 20

Praktyka powtarzalna, oparta na wiedzy nieformalnej. Brak zatwierdzonego dokumentu i systematycznych zapiséw.

Odpowiedzialno$ci opisane wytgcznie dla Petnomocnika; administratorzy i wiasciciele systemow dziatajg wedtug zwyczaju, bez formalnego
przypisania.

Obserwacja

Wywiad z wiascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowdd: Matryca rol i odpowiedzialno$ci bezpieczenstwa

Istotne. Luka "role i odpowiedzialno$ci w bezpieczenstwie" wymaga usuniecia przed oceng zewnetrzng. W praktyce: brak nadzorowane;j
dokumentacji uniemozliwia wykazanie zgodnosci i spdjne dziatanie organizaciji.

Zakres: role i odpowiedzialno$ci w bezpieczenstwie. Dziatanie: sformalizowac¢ i zatwierdzi¢ istniejgcg praktyke, uzupetni¢ brakujgce elementy,
zakomunikowa¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowoéd wdrozenia: Matryca rél i odpowiedzialno$ci bezpieczenstwa.
(propozycja z katalogu wymagan, do walidacji)

Petnomocnik ds. SZBI

2,0 dni rob. - termin: do 27.10.2026

A.5.4 Obowigzki kierownictwa

Dojrzatos¢

Wymaganie normy

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ A.5.7 - A.5 Zabezpieczenia organizacyjne

2,0/ 5 - Powtarzalny

Kierownictwo wymaga przestrzegania zasad bezpieczenstwa.
Powigzania: NIS2 art. 20

Czesciowe pokrycie wymagania. Dokumentacja w wersji roboczej, bez zatwierdzenia i komunikacji.

Kierownictwo deklaruje wsparcie, ale nie egzekwuje zasad; naruszenia polityki czystego biurka obserwowane na wizycie pozostajg bez reakcji.

Obserwacja

Wywiad z wiascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowod: Zapisy egzekwowania polityk przez kierownictwo

Istotne. Luka "obowigzki kierownictwa" wymaga usunigcia przed oceng zewnetrzng. W praktyce: brak nadzorowanej dokumentaciji
uniemozliwia wykazanie zgodnosci i spojne dziatanie organizaciji.

Zakres: obowigzki kierownictwa. Dziatanie: sformalizowac i zatwierdzi¢ istniejacg praktyke, uzupetni¢ brakujace elementy, zakomunikowa¢ w
organizacji i przypisa¢ wiasciciela. Oczekiwany dowdd wdrozenia: Zapisy egzekwowania polityk przez kierownictwo. (propozycja z katalogu
wymagan, do walidacji)

Petnomocnik ds. SZBI
3,0 dni rob. - termin: do 27.10.2026

A.5.7 Threat intelligence

Dojrzatos¢

Wymaganie normy

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

1,0/ 5 - Inicjalny

Zbieranie i analiza informacji o zagrozeniach.
Powigzania: DORA art. 13, NIS2 art. 21

Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego wiasciciela.

Jedynym zrédtem informacji o zagrozeniach sg media branzowe czytane doraznie przez jednego administratora.

Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wta$cicielem procesu, 27.07.2026.

Oczekiwany dowdd: Zrédta threat intelligence + zapisy analiz zagrozen

Istotne. Luka "threat intelligence" wymaga usunigcia przed oceng zewnetrzng. W praktyce: brak nadzorowanej dokumentacji uniemozliwia
wykazanie zgodnosci i spdjne dziatanie organizaciji.

Zakres: threat intelligence. Dziatanie: opracowac¢ i wdrozy¢, udokumentowaé, zatwierdzi¢ przez kierownictwo i przypisa¢ wtasciciela.
Oczekiwany dowod wdrozenia: Zrédta threat intelligence + zapisy analiz zagrozen. (propozycja z katalogu wymagan, do walidacji)

Petnomocnik ds. SZBI
3,0 dni rob. - termin: do 27.10.2026



@ A.5.14 - A.5 Zabezpieczenia organizacyjne

A.5.14 Przekazywanie informacji

Dojrzatos¢
Wymaganie normy
Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ A.5.17 - A.5 Zabezpieczenia organizacyjne

1,0/ 5 - Inicjalny
Zasady i procedury bezpiecznego transferu informacji.
Realizacja incydentalna, zalezna od wiedzy pojedynczych oséb. Brak zatwierdzonych zasad.

W wywiadzie potwierdzono przekazywanie plikéw kadrowych kontrahentom przez prywatne konta pocztowe; brak jakichkolwiek zasad
transferu.

Brak dowodu

Brak dowodu udokumentowanego. Wywiad z wtascicielem procesu, 27.07.2026.

Oczekiwany dowdd: Zasady przekazywania informacji (kanaty, umowy)

Istotne. Przy 300 pracownikach w modelu hybrydowym informacje wrazliwe krgzg prywatnymi kanatami bez zasad ochrony - realne ryzyko
wycieku i naruszenia RODO przy przekazie do kontrahentéw.

Zakres: zasady bezpiecznego przekazywania informacji. Dziatanie: opracowa¢ zasady transferu dla poszczegdlnych kanatéw (e-mail, no$niki
wymienne, udostepnianie plikow, przekaz do stron trzecich), powigzac¢ je z klasyfikacjg informacji (A.5.12-5.13) i z klauzulami w umowach z
odbiorcami.

Petnomocnik ds. SZBI
3,0 dni rob. - termin: do 27.10.2026

A.5.17 Informacje uwierzytelniajgce

Dojrzatos¢

Wymaganie normy

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ A.5.25 - A.5 Zabezpieczenia organizacyjne

2,0/5 - Powtarzalny

Zarzadzanie sekretami uwierzytelniajgcymi (hasta, klucze).
Powigzania: PCI DSS Req 8

Proces funkcjonuje operacyjnie, lecz nie zostat sformalizowany ani objety nadzorem.

Hasta wspétdzielone do systemu wagowego i kont serwisowych przechowywane w arkuszu na dysku sieciowym dostepnym dla catego dziatu.

Obserwacja
Wywiad z wiascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowdd: Polityka haset i sekretéw + konfiguracja wymuszenia

Istotne. Luka "informacje uwierzytelniajgce" wymaga usuniecia przed oceng zewnetrznag. W praktyce: stabe uwierzytelnianie jest najczestszym
wektorem przejecia kont; bez MFA pojedynczy phishing daje dostep do $rodowiska.

Zakres: informacje uwierzytelniajgce. Dziatanie: sformalizowac i zatwierdzi¢ istniejacg praktyke, uzupetni¢ brakujace elementy, zakomunikowaé¢
w organizacji i przypisa¢ wiasciciela. Oczekiwany dowod wdrozenia: Polityka haset i sekretéw + konfiguracja wymuszenia. (propozycja z
katalogu wymagan, do walidacji)

Petnomocnik ds. SZBI
2,0 dni rob. - termin: do 27.10.2026

A.5.25 Klasyfikacja zdarzeri

Dojrzatos¢

Wymaganie normy

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

2,0/5 - Powtarzalny

Ocena i klasyfikacja zdarzen bezpieczenstwa.
Powigzania: DORA art. 18, NIS2 art. 23

Proces funkcjonuje operacyjnie, lecz nie zostat sformalizowany ani objety nadzorem.

Zdarzenia oceniane intuicyjnie przez administratora; kryteriéw odréznienia zdarzenia od incydentu bezpieczenstwa nie zdefiniowano.

Obserwacja
Wywiad z wiascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowdd: Kryteria klasyfikacji zdarzen bezpieczenstwa
Istotne. Luka "klasyfikacja zdarzen" wymaga usuniecia przed oceng zewnetrzng.

Zakres: klasyfikacja zdarzen. Dziatanie: sformalizowac¢ i zatwierdzi¢ istniejgcg praktyke, uzupetni¢ brakujgce elementy, zakomunikowaé w
organizacji i przypisa¢ wiasciciela. Oczekiwany dowdd wdrozenia: Kryteria klasyfikacji zdarzen bezpieczenstwa. (propozycja z katalogu
wymagan, do walidacji)

Petnomocnik ds. SZBI
4,0 dni rob. - termin: do 27.10.2026



@ A.5.32 - A.5 Zabezpieczenia organizacyjne

A.5.32 Prawa wiasnosci intelektualnej

Dojrzatos¢
Wymaganie normy
Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ A.5.33 - A.5 Zabezpieczenia organizacyjne

2,0/ 5 - Powtarzalny
Ochrona praw witasnosci intelektualnej (licencje, IP).
Praktyka powtarzalna, oparta na wiedzy nieformalnej. Brak zatwierdzonego dokumentu i systematycznych zapiséw.

Ewidencja licencji nie jest prowadzona; w prébie 10 stacji roboczych na dwdch stwierdzono oprogramowanie bez licenciji.

Obserwacja
Wywiad z wiascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowodd: Zasady ochrony IP + ewidencja licencji

Istotne. Luka "prawa wtasnosci intelektualnej" wymaga usuniecia przed oceng zewnetrzng. W praktyce: organizacja nie wykaze integralno$ci
zapisow wymaganych prawem i umowami, a nielicencjonowane oprogramowanie rodzi odrebng odpowiedzialnos¢.

Zakres: prawa wiasnosci intelektualnej. Dziatanie: sformalizowac i zatwierdzi¢ istniejacg praktyke, uzupetni¢ brakujgce elementy,
zakomunikowa¢ w organizaciji i przypisa¢ wtasciciela. Oczekiwany dowod wdrozenia: Zasady ochrony IP + ewidencja licenciji. (propozycja z
katalogu wymagan, do walidacji)

Petnomocnik ds. SZBI
3,0 dni rob. - termin: do 27.10.2026

A.5.33 Ochrona zapiséw

Dojrzatos¢

Wymaganie normy

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ A.5.35 - A.5 Zabezpieczenia organizacyjne

2,0/ 5 - Powtarzalny

Ochrona rejestréw przed utratg, zniszczeniem, nieuprawnionym dostgepem.
Powigzania: RODO art. 5

Proces funkcjonuje operacyjnie, lecz nie zostat sformalizowany ani objety nadzorem.

Zapisy ksiegowe chronione zgodnie z przepisami, ale zapisy produkcyjne i jako$ciowe bez okreslonej retenciji i ochrony przed modyfikacja.

Obserwacja
Wywiad z wiascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowdd: Harmonogram retenciji i zasady ochrony zapiséw

Istotne. Luka "ochrona zapiséw" wymaga usuniecia przed oceng zewnetrzng. W praktyce: nieodbierane lub nadmiarowe uprawnienia (w tym
osierocone konta po odejsciach) umozliwiajg nieautoryzowany dostep do systeméw i danych.

Zakres: ochrona zapiséw. Dziatanie: sformalizowac i zatwierdzi¢ istniejacg praktyke, uzupemi¢ brakujgce elementy, zakomunikowaé w
organizacji i przypisa¢ whasciciela. Oczekiwany dowdd wdrozenia: Harmonogram retencji i zasady ochrony zapiséw. (propozycja z katalogu
wymagan, do walidacji)

Petnomocnik ds. SZBI

3,0 dni rob. - termin: do 27.10.2026

A.5.35 Niezalezny przeglad bezpieczeristwa

Dojrzatos¢

Wymaganie normy

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

2,0/ 5 - Powtarzalny

Niezalezne przeglady (zewnetrzny audyt, testy penetracyjne).
Powigzania: DORA art. 24, NIS2 art. 21

Praktyka powtarzalna, oparta na wiedzy nieformalnej. Brak zatwierdzonego dokumentu i systematycznych zapiséw.

SZBI nigdy nie byt oceniany przez strong niezalezng; niniejsza gap analiza jest pierwszym zewnegtrznym przeglagdem bezpieczenstwa.

Obserwacja

Wywiad z wiascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowdd: Raporty niezaleznych przegladéw (audyt, pentest)

Istotne. Luka "niezalezny przeglad bezpieczenstwa" wymaga usunigcia przed oceng zewnetrzng. W praktyce: brak nadzorowanej dokumentaciji
uniemozliwia wykazanie zgodnosci i spojne dziatanie organizaciji.

Zakres: niezalezny przeglad bezpieczenstwa. Dziatanie: sformalizowac¢ i zatwierdzi¢ istniejacg praktyke, uzupetni¢ brakujgce elementy,
zakomunikowa¢ w organizaciji i przypisa¢ wtasciciela. Oczekiwany dowod wdrozenia: Raporty niezaleznych przegladéw (audyt, pentest).
(propozycja z katalogu wymagan, do walidacji)

Petnomocnik ds. SZBI

3,0 dni rob. - termin: do 27.10.2026



@ A.6.6 - A.6 Zabezpieczenia ludzi

A.6.6 Umowy o zachowaniu poufnosci (NDA)

Dojrzatos¢

Wymaganie normy

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ A.7.2 - A.7 Zabezpieczenia fizyczne

A.7.2 Fizyczne wejscia

Dojrzatos¢

Wymaganie normy

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ A.7.11 - A.7 Zabezpieczenia fizyczne

1,0/ 5 - Inicjalny

Umowy o poufnosci z pracownikami i kontrahentami.
Powigzania: RODO art. 28

Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego wiasciciela.

NDA podpisujg wytgcznie handlowcy; serwisanci zewnetrzni wchodzg do hali produkcyjnej bez jakichkolwiek zobowigzan poufnosci.

Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wtascicielem procesu, 27.07.2026.
Oczekiwany dowod: Podpisane umowy NDA (prébka)

Istotne. Luka "umowy o zachowaniu poufnosci (NDA)" wymaga usuniecia przed oceng zewnetrzng. W praktyce: brak nadzorowanej
dokumentacji uniemozliwia wykazanie zgodno$ci i spéjne dziatanie organizaciji.

Zakres: umowy o zachowaniu poufnosci (NDA). Dziatanie: opracowac i wdrozyé, udokumentowac, zatwierdzi¢ przez kierownictwo i przypisa¢
wiasciciela. Oczekiwany dowod wdrozenia: Podpisane umowy NDA (prébka). (propozycja z katalogu wymagan, do walidacii)

Kierownik HR
4,0 dni rob. - termin: do 27.10.2026

2,0/ 5 - Powtarzalny

Kontrola wej$¢ do stref chronionych (karty, PIN, biometria).
Powigzania: PCI DSS Req 9

Czesciowe pokrycie wymagania. Dokumentacja w wersji roboczej, bez zatwierdzenia i komunikacji.

Papierowy rejestr gosci prowadzony niekonsekwentnie; boczne drzwi do hali otwarte w godzinach dostaw bez nadzoru.

Obserwacja
Wywiad z wiascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowdd: Zapisy kontroli wejsc: rejestr gosci, logi kontroli dostepu

Istotne. Luka "fizyczne wejécia" wymaga usuniecia przed oceng zewnetrzng. W praktyce: brak nadzorowanej dokumentacji uniemozliwia
wykazanie zgodnosci i spéjne dziatanie organizaciji.

Zakres: fizyczne wejécia. Dziatanie: sformalizowac i zatwierdzi¢ istniejacg praktyke, uzupeti¢ brakujgce elementy, zakomunikowaé w
organizacji i przypisa¢ wiasciciela. Oczekiwany dowdd wdrozenia: Zapisy kontroli wejs¢: rejestr gosci, logi kontroli dostepu. (propozycja z
katalogu wymagan, do walidacji)

Kierownik Administracji

3,0 dni rob. - termin: do 27.10.2026

A.7.11 Zasilanie i media pomocnicze

Dojrzatos¢

Wymaganie normy

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

2,0/ 5 - Powtarzalny

UPS, generatory, klimatyzacja, redundancja zasilania.
Powigzania: 1SO022301 8.4

Czesciowe pokrycie wymagania. Dokumentacja w wersji roboczej, bez zatwierdzenia i komunikacji.

UPS obejmuje tylko serwerownig, agregat nietestowany od 2024 r., klimatyzacja serwerowni bez redundancji.

Obserwacja

Wywiad z wiascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowdd: Protokoty przegladéw zasilania i UPS

Istotne. Luka "zasilanie i media pomocnicze" wymaga usuniecia przed oceng zewnetrzng. W praktyce: pojedynczy punkt awarii infrastruktury
zatrzymuje procesy biznesowe na godziny lub dni, co potwierdzajg dotychczasowe przestoje.

Zakres: zasilanie i media pomocnicze. Dziatanie: sformalizowac¢ i zatwierdzi¢ istniejgcg praktyke, uzupetni¢ brakujgce elementy,
zakomunikowa¢ w organizaciji i przypisa¢ wiasciciela. Oczekiwany dowod wdrozenia: Protokoty przegladéw zasilania i UPS. (propozycja z
katalogu wymagan, do walidacji)

Kierownik Administracji

3,0 dni rob. - termin: do 27.10.2026



@ A.8.1 - A.8 Zabezpieczenia techniczne

A.8.1 Urzgdzenia koncowe uzytkownika

Dojrzatos¢

Wymaganie normy

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ A.8.8 - A.8 Zabezpieczenia techniczne

2,0/ 5 - Powtarzalny

MDM, szyfrowanie dyskdw, polityki dla laptopéw/telefondw.
Powigzania: DORA art. 9

Czesciowe pokrycie wymagania. Dokumentacja w wersji roboczej, bez zatwierdzenia i komunikacji.

Laptopy bez szyfrowania dyskéw mimo pracy hybrydowej; zasad uzycia urzadzen prywatnych nie okreslono.

Obserwacja
Wywiad z wiascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowdd: Standard konfiguracji urzadzen koncowych (baseline, MDM)

Istotne. Luka "urzgdzenia kofcowe uzytkownika" wymaga usunigcia przed oceng zewnetrzng. W praktyce: dane w spoczynku i tranzycie
pozostajg czytelne po wycieku nosnika lub przechwyceniu transmisji.

Zakres: urzadzenia koncowe uzytkownika. Dziatanie: sformalizowac i zatwierdzic¢ istniejacg praktyke, uzupetni¢ brakujace elementy,
zakomunikowa¢ w organizaciji i przypisa¢ wtasciciela. Oczekiwany dowod wdrozenia: Standard konfiguracji urzadzen kofncowych (baseline,
MDM). (propozycja z katalogu wymagan, do walidacji)

Kierownik Dziatu IT

3,0 dni rob. - termin: do 27.10.2026

A.8.8 Zarzgdzanie podatnosciami technicznymi

Dojrzatos¢

Wymaganie normy

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ A.8.14 - A8 Zabezpieczenia techniczne

2,0/5 - Powtarzalny

Skanowanie podatnosci, patching, SLA dla krytycznych podatnosci.
Powigzania: DORA art. 9, NIS2 art. 21, PCI DSS Req 6

Praktyka powtarzalna, oparta na wiedzy nieformalnej. Brak zatwierdzonego dokumentu i systematycznych zapiséw.

Skanowanie podatnosci nigdy nie przeprowadzone; aktualizacje serweréw odktadane miesigcami z obawy o ciggto$¢ produkgji.

Obserwacja

Wywiad z wiascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowdd: Raporty skanéw podatnosci + SLA tatania

Istotne. Luka "zarzgdzanie podatnosciami technicznymi" wymaga usunigcia przed oceng zewnetrzng. W praktyce: nieodbierane lub
nadmiarowe uprawnienia (w tym osierocone konta po odejsciach) umozliwiajg nieautoryzowany dostep do systeméw i danych.

Zakres: zarzadzanie podatno$ciami technicznymi. Dziatanie: sformalizowac¢ i zatwierdzi¢ istniejacg praktyke, uzupetni¢ brakujace elementy,
zakomunikowa¢ w organizacji i przypisa¢ wiasciciela. Oczekiwany dowdd wdrozenia: Raporty skanéw podatnosci + SLA tatania. (propozycja z
katalogu wymagan, do walidacji)

Kierownik Dziatu IT

2,0 dni rob. - termin: do 27.10.2026

A.8.14 Redundancja $rodkéw przetwarzania

Dojrzatos¢

Wymaganie normy

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

2,0/ 5 - Powtarzalny

Redundancja systemoéw krytycznych - HA, failover, load balancing.
Powigzania: DORA art. 12, 1SO22301 8.4

Praktyka powtarzalna, oparta na wiedzy nieformalnej. Brak zatwierdzonego dokumentu i systematycznych zapiséw.

Serwer ERP bez redundancji; majowa awaria zasilacza zatrzymata produkcje na 6 godzin, co potwierdza materializacje ryzyka.

Obserwacja
Wywiad z wiascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowod: Dokumentacja architektury redundanciji

Istotne. Luka "redundancja $rodkéw przetwarzania" wymaga usunigcia przed oceng zewnetrzng. W praktyce: pojedynczy punkt awarii
infrastruktury zatrzymuje procesy biznesowe na godziny lub dni, co potwierdzajg dotychczasowe przestoje.

Zakres: redundancja $rodkéw przetwarzania. Dziatanie: sformalizowac¢ i zatwierdzi¢ istniejgca praktyke, uzupetni¢ brakujace elementy,
zakomunikowa¢ w organizaciji i przypisa¢ wiasciciela. Oczekiwany dowod wdrozenia: Dokumentacja architektury redundanciji. (propozycja z
katalogu wymagan, do walidacji)

Kierownik Dziatu IT

3,0 dni rob. - termin: do 27.10.2026



@ A.8.23 - A.8 Zabezpieczenia techniczne

A.8.23 Filtrowanie sieci web

Dojrzatos¢
Wymaganie normy
Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ A8.25 - A8 Zabezpieczenia techniczne

2,0/ 5 - Powtarzalny
Web proxy, filtrowanie URL, ochrona DNS (DNS sinkholing).
Proces funkcjonuje operacyjnie, lecz nie zostat sformalizowany ani objety nadzorem.

Ruch web nie jest filtrowany; stacje na produkcji majg dostep do dowolnych stron internetowych.

Obserwacja
Wywiad z wiascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowdd: Konfiguracja filtrowania ruchu web

Istotne. Luka "filtrowanie sieci web" wymaga usunigcia przed oceng zewnegtrzng. W praktyce: ptaska sie¢ pozwala intruzowi po przejeciu jednej
stacji dotrze¢ do wszystkich systemow, tgcznie ze sSrodowiskiem OT.

Zakres: filtrowanie sieci web. Dziatanie: sformalizowac i zatwierdzi¢ istniejgcg praktyke, uzupetni¢ brakujace elementy, zakomunikowa¢ w
organizacji i przypisa¢ wiasciciela. Oczekiwany dowéd wdrozenia: Konfiguracja filtrowania ruchu web. (propozycja z katalogu wymagan, do
walidaciji)

Kierownik Dziatu IT

3,0 dni rob. - termin: do 27.10.2026

A.8.25 Bezpieczny cykl rozwoju (SDLC)

Dojrzatos¢

Wymaganie normy

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ A.8.31 - A.8 Zabezpieczenia techniczne

2,0/ 5 - Powtarzalny

Security by design, SAST/DAST, code review, threat modelling.
Powigzania: PCI DSS Req 6

Praktyka powtarzalna, oparta na wiedzy nieformalnej. Brak zatwierdzonego dokumentu i systematycznych zapiséw.

Zmiany w integracjach ERP wdrazane bez przegladu bezpieczenstwa; zewnetrzny software house pracuje bez okreslonych wymagan
bezpieczenstwa.

Obserwacja
Wywiad z wiascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.
Oczekiwany dowdd: Udokumentowany SDLC z bramkami bezpieczenstwa

Istotne. Luka "bezpieczny cykl rozwoju (SDLC)" wymaga usunigcia przed oceng zewnetrzng. W praktyce: podatnoséci trafiajg do systemoéw na
etapie rozwoju, gdzie ich usunigcie jest najtansze, a pozostajg w produkcji, gdzie jest najdrozsze.

Zakres: bezpieczny cykl rozwoju (SDLC). Dziatanie: sformalizowac¢ i zatwierdzi¢ istniejacg praktyke, uzupetni¢ brakujace elementy,
zakomunikowa¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowod wdrozenia: Udokumentowany SDLC z bramkami bezpieczenstwa.
(propozycja z katalogu wymagan, do walidacji)

Kierownik Dziatu IT

2,0 dni rob. - termin: do 27.10.2026

A.8.31 Separacja $rodowisk

Dojrzatos¢

Wymaganie normy

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

2,0/5 - Powtarzalny

Oddzielne srodowiska dev/test/prod z kontrolg dostepu i zmian.
Powigzania: PCI DSS Req 6

Proces funkcjonuje operacyjnie, lecz nie zostat sformalizowany ani objety nadzorem.

Testy prowadzone bezposrednio na $rodowisku produkcyjnym ERP, na kopiach rzeczywistych danych osobowych pracownikéw i klientow.

Obserwacja

Wywiad z wiascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowdd: Dowdd separacji Srodowisk dev/test/prod

Istotne. Luka "separacja srodowisk" wymaga usuniecia przed oceng zewnetrzng. W praktyce: nieodbierane lub nadmiarowe uprawnienia (w
tym osierocone konta po odejéciach) umozliwiajg nieautoryzowany dostep do systeméw i danych.

Zakres: separacja srodowisk. Dziatanie: sformalizowac¢ i zatwierdzic¢ istniejacg praktyke, uzupetni¢ brakujace elementy, zakomunikowaé w
organizacji i przypisa¢ wiasciciela. Oczekiwany dowdd wdrozenia: Dowdd separacji Srodowisk dev/test/prod. (propozycja z katalogu wymagan,
do walidacji)

Kierownik Dziatu IT

3,0 dni rob. - termin: do 27.10.2026



B auick wins

Nr Wymaganie Dziatanie Termin
28 kl. 7 w.8 Dokumentacja SZBI: Zapewni¢, ze organizacja posiada komplet dokumentéw wymaganych przez ISO 27001 (polityki, procedury, do
rejestry). Udokumentowac, zatwierdzi¢ przez kierownictwo i przypisa¢ wiasciciela. Pierwszy krok: opracowanie dokumentu 12.08.2026
"Polityka Bezpieczenstwa Informacji". Oczekiwany dowdd wdrozenia: Wykaz udokumentowanych informacji SZBI (pkt 7.5). ** okno prior.: do
27.10.2026
34 A.5.2 Role i odpowiedzialnosci w bezpieczenstwie: Zakres: role i odpowiedzialno$ci w bezpieczenstwie. Dziatanie: sformalizowac i do
zatwierdzi¢ istniejgca praktyke, uzupei¢ brakujgce elementy, zakomunikowaé w organizaciji i przypisa¢ wiasciciela. Oczekiwany 12.08.2026
dowdd wdrozenia: Matryca rol i odpowiedzialnos$ci bezpieczenstwa. “* okno prior.: do
27.10.2026
47 A.8.8 Zarzadzanie podatnosciami technicznymi: Zakres: zarzadzanie podatno$ciami technicznymi. Dziatanie: sformalizowac i do
zatwierdzi¢ istniejgca praktyke, uzupetni¢ brakujgce elementy, zakomunikowa¢ w organizacji i przypisa¢ witasciciela. Oczekiwany 12.08.2026
dowdd wdrozenia: Raporty skanéw podatnosci + SLA tatania. ** okno prior.: do
27.10.2026
50 A.8.25 Bezpieczny cykl rozwoju (SDLC): Zakres: bezpieczny cykl rozwoju (SDLC). Dziatanie: sformalizowa¢ i zatwierdzi¢ istniejgca do
praktyke, uzupeini¢ brakujace elementy, zakomunikowa¢ w organizaciji i przypisa¢ wiasciciela. Oczekiwany dowod wdrozenia: 12.08.2026
Udokumentowany SDLC z bramkami bezpieczenstwa. ** okno prior.: do
27.10.2026
54 kl. 4 w.7 Zakres SZBI: Stworzenie dokumentu zakres SZBI do
12.08.2026
okno prior.: do
25.01.2027
64 kl. 8 w.1 Nadzér operacyjny: Zakres: procesy operacyjne zwigzane z bezpieczenstwem sg udokumentowane i przestrzegane. Dziatanie: do
uzupetni¢ dowody stosowania, formalnie zatwierdzi¢ biezgca praktyke i objac¢ ja przegladem okresowym. Oczekiwany dowod 12.08.2026
wdrozenia: Udokumentowane procedury operacyjne + zapisy z ich realizacji (pkt 8.1). ** okno prior.: do
25.01.2027
66 kl. 9 w.3 Audyt wewnetrzny: Zakres: organizacja przeprowadza lub planuje przeprowadza¢ audyty wewnetrzne SZBI. Dziatanie: uzupetni¢ do
dowody stosowania, formalnie zatwierdzi¢ biezgca praktyke i obja¢ jg przegladem okresowym. Oczekiwany dowdd wdrozenia: 12.08.2026
Raporty z przeprowadzonych audytéw wewnetrznych (pkt 9.2). ** okno prior.: do
25.01.2027
69 kl. 10 w.3 Ciagte doskonalenie: Zakres: organizacja wykazuje podejscie do ciggtego doskonalenia SZBI. Dziatanie: sformalizowac i do
zatwierdzi¢ istniejaca praktyke, uzupei¢ brakujgce elementy, zakomunikowaé w organizacji i przypisa¢ wiasciciela. Oczekiwany 12.08.2026
dowdd wdrozenia: Zapisy dziatan doskonalgcych (wnioski, inicjatywy, decyzje). ** okno prior.: do
25.01.2027
71 A.5.19 Bezpieczenstwo w relacjach z dostawcami: Zakres: bezpieczenstwo w relacjach z dostawcami. Dziatanie: uzupetni¢ dowody do
stosowania, formalnie zatwierdzi¢ biezgca praktyke i objac¢ ja przeglagdem okresowym. Oczekiwany dowod wdrozenia: Polityka 12.08.2026
bezpieczenstwa w relacjach z dostawcami. ** okno prior.: do
25.01.2027
74 A.5.24 Planowanie obstugi incydentow: Zakres: planowanie obstugi incydentéw. Dziatanie: uzupemi¢ dowody stosowania, formalnie do
zatwierdzi¢ biezacq praktyke i obja¢ ja przegladem okresowym. Oczekiwany dowdd wdrozenia: Plan i procedura obstugi 12.08.2026
incydentc’)w. o okno prior.: do
25.01.2027
81 A.6.4 Postepowanie dyscyplinarne: Zakres: postepowanie dyscyplinarne. Dziatanie: uzupetni¢ dowody stosowania, formalnie do
zatwierdzi¢ biezaca praktyke i objac ja przegladem okresowym. Oczekiwany dowdd wdrozenia: Formalny proces dyscyplinarny 12.08.2026
(regulamin pracy). ** okno prior.: do
25.01.2027
84 A.7.6 Praca w strefach chronionych: Zakres: praca w strefach chronionych. Dziatanie: sformalizowa¢ i zatwierdzi¢ istniejgca praktyke, do
uzupetni¢ brakujgce elementy, zakomunikowaé¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowdd wdrozenia: Zasady pracy ~ 12.08.2026
w strefach chronionych. ** okno prior.: do
25.01.2027
85 A.7.12 Bezpieczenstwo okablowania: Zakres: bezpieczenstwo okablowania. Dziatanie: sformalizowac i zatwierdzi¢ istniejgca praktyke, do
uzupetni¢ brakujgce elementy, zakomunikowaé w organizacji i przypisa¢ wtasciciela. Oczekiwany dowdd wdrozenia: 12.08.2026
Dokumentacja tras okablowania. ** okno prior.: do
25.01.2027
97 A.8.30 Zewnetrzny rozwdj oprogramowania: Zakres: zewnetrzny rozwoj oprogramowania. Dziatanie: uzupetni¢ dowody stosowania, do
formalnie zatwierdzi¢ biezgca praktyke i objac¢ jg przegladem okresowym. Oczekiwany dowod wdrozenia: Klauzule 12.08.2026
bezpieczenstwa w umowach z dostawcami dev + zapisy nadzoru. ** okno prior.: do

25.01.2027



134 A.5.6 Kontakt z grupami specjalistow: Ustanowi¢ i udokumentowac kanaty kontaktu z grupami specjalistycznymi: subskrypcja do

komunikatéow CERT Polska, biuletyny bezpieczenstwa kluczowych producentéw, sektorowa wymiana informacji. Wpisa¢ kanaty do ~ 12.08.2026
procedury zarzgdzania incydentami jako zrédto ostrzezen.

Termin Quick Win to 14 dni od daty raportu; dla luk z przypisanym priorytetem okno priorytetu podano informacyjnie. Nr odpowiada ciggtej numeraciji z tabeli luk. ** Rekomendacja
wyprowadzona z katalogu wymagan, do walidacji.

m Dokumenty wejsciowe

Dostarczono 24 z 40 oczekiwanych dokumentéw (60%). Brak dokumentu jest sam w sobie informacjg o luce w dokumentacji.

Oceny bez odnotowanego dowodu: 30 z 144. Ustalenia te wymagaja potwierdzenia dokumentem lub zapisem w trakcie remediacji.

Dokumenty niedostarczone

Kategoria
Polityki i procedury
Zarzadzanie ryzykiem

Aktywa i infrastruktura

Personel i szkolenia
Incydenty i ciaggltos¢
Zgodnosé i audyty

1ISO 27001 - dokumenty
systemowe SZBI

1SO 27001 - polityki
tematyczne (A.5.1)

Brakujace dokumenty
Regulamin korzystania z systeméw IT
Plan Postepowania z Ryzykiem (PPR)

Schemat sieci / topologia IT
Wykaz dostawcow / procesoréw danych

Wzér umowy o prace / klauzule NDA

Wyniki testéw backupéw / DR

Rejestr wymagan prawnych (RODO, KNF, NIS2)
Zakres SZBI (granice i obszar stosowania, pkt 4.3)
Rejestr niezgodnosci i dziatan korygujgcych (pkt 10.2)

Zapisy z realizacji proceséw operacyjnych SZBI (pkt 8.1)

Polityka kryptograficzna i zarzgdzania kluczami (A.8.24)
Polityka klasyfikacji i oznaczania informacji (A.5.12-A.5.13)

Procedura zarzadzania podatnosciami technicznymi (A.8.8)

Polityka retencji, usuwania danych i niszczenia no$nikéw (A.5.33, A.7.10, A.7.14)
Polityka urzgdzen koncowych i no$nikow wymiennych (A.8.1, A.7.9-A.7.10)
Procedura nadzoru nad udokumentowanymi informacjami (pkt 7.5)

m Uczestnicy i ustalenia z wizyty

Uczestnicy wywiadow:

Krzysztof Kowalski - Dyrektor Operacyjny (sponsor projektu)
Anna Nowak - Kierownik Dziatu IT

Piotr Zielinski - Administrator Systemoéw i Sieci

Magdalena Wisniewska - Inspektor Ochrony Danych
Tomasz Lewandowski - Kierownik HR

Katarzyna Dabrowska - Petnomocnik ds. Jakosci

Marcin Wéjcik - Kierownik Dziatu Zakupéw

Notatki konsultanta:

Analiza luk przeprowadzona metodykg PushSec GA-Z1/GA-Z6, skala dojrzatosci 0-5, priorytety K/W/S/N z oznaczeniem quick winéw (QW).

Zrodta dowodowe: wywiady z wiascicielami proceséw, przeglad dokumentacji SZBI, obserwacja konfiguracji systemow, probkowanie zapiséw z ostatnich
12 miesiecy.

Ograniczenia zakresu: nie objeto testami penetracyjnymi ani weryfikacjag techniczng konfiguracji zabezpieczen. Ustalenia oparto na dowodach
przedstawionych do 27.07.2026.

UWAGA: dane demonstracyjne. Organizacja, osoby i ustalenia sg fikcyjne.



m Roadmapa wdrozenia

Faza

Faza 1 - Quick Wins
Dni 1-14

Zakres

kl. 7 w.8 Zapewni¢, ze organizacja posiada komplet dokumentéw wymaganych przez ISO 27001 (polityki, procedury, rejestry).
Udokumentowadé, zatwierdzi¢ przez kierownictwo i przypisa¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Polityka
Bezpieczenstwa Informacji". Oczekiwany dowdd wdrozenia: Wykaz udokumentowanych informacji SZBI (pkt 7.5). (termin QW: do
12.08.2026)

A.5.2 Zakres: role i odpowiedzialnosci w bezpieczenstwie. Dziatanie: sformalizowac i zatwierdzi¢ istniejaca praktyke, uzupetnié
brakujgce elementy, zakomunikowaé w organizacji i przypisa¢ wiasciciela. Oczekiwany dowdd wdrozenia: Matryca rol i
odpowiedzialnosci bezpieczenstwa. (termin QW: do 12.08.2026)

A.8.8 Zakres: zarzgdzanie podatnosciami technicznymi. Dziatanie: sformalizowac i zatwierdzi¢ istniejacg praktyke, uzupetni¢
brakujgce elementy, zakomunikowaé w organizacji i przypisa¢ witasciciela. Oczekiwany dowdd wdrozenia: Raporty skanéw podatnosci
+ SLA fatania. (termin QW: do 12.08.2026)

A.8.25 Zakres: bezpieczny cykl rozwoju (SDLC). Dziatanie: sformalizowac i zatwierdzi¢ istniejgca praktyke, uzupemic brakujgce
elementy, zakomunikowa¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowod wdrozenia: Udokumentowany SDLC z bramkami
bezpieczenstwa. (termin QW: do 12.08.2026)

kl. 4 w.7 Stworzenie dokumentu zakres SZBI (termin QW: do 12.08.2026)

kl. 8 w.1 Zakres: procesy operacyjne zwigzane z bezpieczenstwem sg udokumentowane i przestrzegane. Dziatanie: uzupetni¢
dowody stosowania, formalnie zatwierdzi¢ biezgcg praktyke i obja¢ jg przegladem okresowym. Oczekiwany dowdd wdrozenia:
Udokumentowane procedury operacyjne + zapisy z ich realizacji (pkt 8.1). (termin QW: do 12.08.2026)

kl. 9 w.3 Zakres: organizacja przeprowadza lub planuje przeprowadza¢ audyty wewnetrzne SZBI. Dziatanie: uzupeti¢ dowody
stosowania, formalnie zatwierdzi¢ biezacg praktyke i obja¢ ja przegladem okresowym. Oczekiwany dowdd wdrozenia: Raporty z
przeprowadzonych audytéw wewnetrznych (pkt 9.2). (termin QW: do 12.08.2026)

kl. 10 w.3 Zakres: organizacja wykazuje podejscie do ciggtego doskonalenia SZBI. Dziatanie: sformalizowac i zatwierdzi¢ istniejacg
praktyke, uzupeic¢ brakujgce elementy, zakomunikowaé¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowéd wdrozenia: Zapisy
dziatan doskonalgcych (wnioski, inicjatywy, decyzje). (termin QW: do 12.08.2026)

A.5.19 Zakres: bezpieczenstwo w relacjach z dostawcami. Dziatanie: uzupetni¢ dowody stosowania, formalnie zatwierdzi¢ biezacg
praktyke i objac¢ ja przegladem okresowym. Oczekiwany dowdd wdrozenia: Polityka bezpieczenstwa w relacjach z dostawcami.
(termin QW: do 12.08.2026)

A.5.24 Zakres: planowanie obstugi incydentéw. Dziatanie: uzupetni¢ dowody stosowania, formalnie zatwierdzi¢ biezgcq praktyke i
obja¢ ja przegladem okresowym. Oczekiwany dowdd wdrozenia: Plan i procedura obstugi incydentéw. (termin QW: do 12.08.2026)
A.6.4 Zakres: postepowanie dyscyplinarne. Dziatanie: uzupeini¢ dowody stosowania, formalnie zatwierdzi¢ biezaca praktyke i objac jg
przegladem okresowym. Oczekiwany dowod wdrozenia: Formalny proces dyscyplinarny (regulamin pracy). (termin QW: do
12.08.2026)

A.7.6 Zakres: praca w strefach chronionych. Dziatanie: sformalizowac i zatwierdzic¢ istniejaca praktyke, uzupetni¢ brakujace elementy,
zakomunikowa¢ w organizacji i przypisa¢ wiasciciela. Oczekiwany dowodd wdrozenia: Zasady pracy w strefach chronionych. (termin
QW: do 12.08.2026)

A.7.12 Zakres: bezpieczenstwo okablowania. Dziatanie: sformalizowa¢ i zatwierdzi¢ istniejgca praktyke, uzupetni¢ brakujace
elementy, zakomunikowa¢ w organizacji i przypisa¢ wiasciciela. Oczekiwany dowdd wdrozenia: Dokumentacja tras okablowania.
(termin QW: do 12.08.2026)

A.8.30 Zakres: zewnetrzny rozwdj oprogramowania. Dziatanie: uzupetni¢ dowody stosowania, formalnie zatwierdzi¢ biezgca praktyke
i objac¢ jg przegladem okresowym. Oczekiwany dowdd wdrozenia: Klauzule bezpieczenstwa w umowach z dostawcami dev + zapisy
nadzoru. (termin QW: do 12.08.2026)

A.5.6 Ustanowic¢ i udokumentowac kanaty kontaktu z grupami specjalistycznymi: subskrypcja komunikatéow CERT Polska, biuletyny
bezpieczenstwa kluczowych producentéw, sektorowa wymiana informacji. Wpisa¢ kanaty do procedury zarzadzania incydentami jako
zrédio ostrzezen. (termin QW: do 12.08.2026)



Faza 2 - Fundamenty
Dni 1-30

kl. 4 w.2 Przeprowadzi¢ warsztat kontekstu: spisa¢ zagadnienia zewnetrzne i wewnetrzne, strony zainteresowane oraz ich
wymagania (klienci automotive, KSC, RODO, grupa kapitatowa) i wyprowadzi¢ z nich zakres SZBI; wynik zatwierdza zarzad. (termin:
do 28.08.2026)

kl. 4 w.3 Po opracowaniu dokumentu kontekstu (kl. 4 w.2) ustanowi¢ jego przeglad co najmniej roczny oraz po kazdej istotnej zmianie
organizacyjnej, z wpisem do agendy przegladu zarzadzania. (termin: do 28.08.2026)

kl. 6 w.5 Przeksztatci¢ liste w formalny Plan Postgpowania z Ryzykiem: kazde dziatanie z wtascicielem, terminem, wymaganym
zasobem i statusem; przeglad statusu co miesigc u Petnomocnika, eskalacja opéznien do przegladu zarzgdzania. (termin: do
28.08.2026)

kl. 6 w.10 Wprowadzi¢ prostg regute: kazda istotna zmiana organizacyjna lub technologiczna przechodzi przez oceng wptywu na
SZBI (zakres, ryzyko, dokumentacja) przed wdrozeniem; retrospektywnie obja¢ nig przejecie spétki finansowe;j. (termin: do
28.08.2026)

kl. 7 w.2 Zaplanowac $ciezke kompetencyjng: szkolenie Petnomocnika (wdrozenie i audyt ISO 27001), szkolenia techniczne
administratoréw oraz ewidencje kompetenciji i szkolen jako zapis wymagany klauzulg 7.2. (termin: do 28.08.2026)

kl. 7 w.3 Wydzieli¢ budzet bezpieczenstwa informacji na 2026/2027 powigzany wprost z niniejszym planem remediacji (naktad w
dniach i pozycje inwestycyjne: MFA, centralizacja logéw, szkolenia) i przeditozy¢ zarzadowi do decyzji wraz z tym raportem. (termin:
do 28.08.2026)

kl. 7 w.4 Uruchomic¢ roczny program awareness: szkolenie onboardingowe, coroczne szkolenie okresowe dla wszystkich, modut dla
rél uprzywilejowanych, test phishingowy jako miernik skutecznos$ci oraz ewidencja uczestnictwa. (termin: do 28.08.2026)

kl. 7 w.9 Ustanowi¢ jedno repozytorium dokumentacji SZBI z kontrolg wersji, zatwierdzania i dostepu; przeprowadzi¢ jednorazowe
porzadkowanie (identyfikacja wersji obowigzujacych, wycofanie pozostatych) i spig¢ z procedurg nadzoru nad udokumentowanymi
informacjami (kl. 7 w.10). (termin: do 28.08.2026)

kl. 9 w.2 Wprowadzi¢ kwartalny raport bezpieczenstwa dla kierownictwa (incydenty i trendy, status remediacji, wskazniki, decyzje
wymagane) jako staty punkt agendy; format raportu powigza¢ z przeglagdem zarzadzania. (termin: do 28.08.2026)

kl. 9 w.4 Opracowac¢ 3-letni program audytéw wewnetrznych SZBI pokrywajacy wszystkie obszary, z audytorem niezaleznym od
obszaru audytowanego (kompetencje wewnetrzne lub ustuga zewnetrzna); pierwszy audyt zaplanowa¢ po domknieciu luk
krytycznych. (termin: do 28.08.2026)

A.5.3 Zidentyfikowa¢ operacje wymagajace rozdzielenia (nadawanie uprawnien, zmiany konfiguracji, operacje finansowe), rozdzieli¢
role w ERP i AD, a tam gdzie rozdzielenie niemozliwe kadrowo wprowadzi¢ kontrole kompensacyjng w postaci niezaleznego
przegladu zapiséw. (termin: do 28.08.2026)

A.5.16 Wdrozy¢ cykl zycia tozsamos$ci powigzany z procesem kadrowym: formalny wniosek o nadanie, zmiang i odebranie dostepu,
unikalne identyfikatory, dezaktywacja konta w dniu odej$cia oraz kwartalny przeglad kont w AD i systemach OT. (termin: do
28.08.2026)

A.5.20 Opracowac standardowy pakiet klauzul bezpieczenstwa (poufno$c¢, zgtaszanie incydentéw, prawo audytu, zwrot i usunigcie
danych, podpowierzenie) i wprowadzi¢ go do nowych uméw, a dla 5 kluczowych dostawcéw wynegocjowac aneksy w pierwszej
kolejnosci. (termin: do 28.08.2026)

A.6.2 Przygotowac z obstugg prawng aneks do uméw (obowiagzki bezpieczenstwa, poufnos¢ w trakcie i po zatrudnieniu) oraz wigczy¢
klauzule do wzoru umowy dla nowych pracownikéw; objaé aneksami wszystkich zatrudnionych w ustalonym harmonogramie. (termin:
do 28.08.2026)

A.6.5 Rozszerzy¢ checkliste offboardingu o odebranie wszystkich dostepéw logicznych (AD, VPN, ERP, chmura, OT) z
potwierdzeniem wykonania w dniu odej$cia; jednorazowo przeprowadzi¢ przeglad i dezaktywacje dostepéw wszystkich bytych
pracownikéw. (termin: do 28.08.2026)

A.7.1 Zdefiniowac strefy bezpieczenstwa (ogoélnodostepna, biurowa, produkcyjna, serwerownia), ograniczy¢ dostep do serwerowni do
listy imiennej z kontrolg dostepu i rejestrem wej$¢ oraz wprowadzi¢ zasade eskorty dla gosci i serwisantéw. (termin: do 28.08.2026)
A.8.12 W pierwszym kroku ograniczy¢ wektory wycieku konfiguracjg istniejgcych narzedzi (blokada przekierowan na domeny
prywatne, kontrola no$nikéw USB, ograniczenie udostepniania w chmurze), nastepnie wdrozy¢ reguty DLP dla danych
sklasyfikowanych po domknieciu klasyfikacji informacji. (termin: do 28.08.2026)

A.8.15 Scentralizowac logi kluczowych systeméw (AD, ERP, VPN, styk z internetem) z retencjg minimum 12 miesiecy i ochrong przed
modyfikacja; dla OT rozpocza¢ od logowania zdarzen na styku IT/OT. (termin: do 28.08.2026)

A.8.16 Zdefiniowa¢ minimalny zestaw regut alarmowych (logowania z zagranicy, eskalacje uprawnien, masowe kopiowanie danych,
nieudane logowania) z przypisang odpowiedzialno$cig za reakcje; docelowo rozwazyé ustuge monitoringu zewnetrznego zamiast
budowy SOC. (termin: do 28.08.2026)



Faza 3 - Wdrozenie
Mies. 2-6

kl. 4 w.10 Zapewni¢, ze organizacja posiada zaprojektowany SZBI (cho¢by czgsciowy) z jasno okreslonymi procesami.
Udokumentowac i przypisa¢ wiasciciela. (termin: do 27.10.2026)

kl. 5 w.1 Zapewni¢, ze najwyzsze kierownictwo aktywnie angazuje sie w SZBI - czy bezpieczenstwo jest elementem agendy zarzadu.
Udokumentowacé i przypisa¢ wiasciciela. (termin: do 27.10.2026)

kl. 5 w.3 Zapewnic, ze kierownictwo zapewnia wystarczajgce zasoby (budzet, czas, ludzie) dla bezpieczenstwa informaciji.
Udokumentowacé i przypisa¢ wiasciciela. (termin: do 27.10.2026)

kl. 6 w.1 Zapewni¢, ze organizacja posiada formalny proces szacowania ryzyka bezpieczenstwa informacji. Udokumentowac,
zatwierdzi¢ przez kierownictwo i przypisa¢ wiasciciela. Pierwszy krok: opracowanie dokumentu "Polityka Bezpieczenstwa Informacji".
Oczekiwany dowdd wdrozenia: Zatwierdzona metodyka oceny ryzyka (pkt 6.1.2). (termin: do 27.10.2026)

kl. 6 w.2 Zapewnic, ze okreslono kryteria oceny i akceptacji ryzyka. Udokumentowac i przypisa¢ wtasciciela. (termin: do 27.10.2026)
kl. 6 w.9 Zapewnic, ze istnieje plan osiggania celéw z przypisanymi zasobami i terminami. Udokumentowac i przypisa¢ wtasciciela.
(termin: do 27.10.2026)

kl. 7 w.1 Zapewnic¢, ze organizacja okreslita kompetencje niezbedne dla bezpieczenstwa informacji. Udokumentowac i przypisa¢
wiasciciela. (termin: do 27.10.2026)

kl. 7 w.6 Zakres: pracownicy sg $wiadomi polityk bezpieczenstwa i konsekwencji ich naruszenia. Dziatanie: sformalizowac i
zatwierdzi¢ istniejgca praktyke, uzupemic brakujgce elementy, zakomunikowaé¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany
dowdod wdrozenia: Potwierdzenia zapoznania z politykami bezpieczenstwa. (termin: do 27.10.2026)

kl. 7 w.10 Realizowac tgcznie z lukg kl. 7 w.9 (nadzér nad udokumentowanymi informacjami): jeden wdrazany mechanizm kontroli
dokumentoéw (zatwierdzanie, wersjonowanie, przeglady, archiwizacja). Naktad ujeto w pozycji kl. 7 w.9, aby unikng¢ dublowania.
(termin: do 27.10.2026)

kl. 8 w.4 Zakres: ocena ryzyka jest przeprowadzana cyklicznie lub przy znaczacych zmianach. Dziatanie: sformalizowac¢ i zatwierdzi¢
istniejgca praktyke, uzupetic brakujgce elementy, zakomunikowaé w organizaciji i przypisa¢ wtasciciela. Oczekiwany dowdéd
wdrozenia: Zapisy cyklicznych ocen ryzyka z datami (pkt 8.2). (termin: do 27.10.2026)

kl. 8 w.5 Zakres: dziatania z planu postepowania z ryzykiem sg faktycznie wdrazane i $ledzone. Dziatanie: sformalizowac i
zatwierdzi¢ istniejgcg praktyke, uzupetni¢ brakujgce elementy, zakomunikowaé w organizacji i przypisa¢ wiasciciela. Oczekiwany
dowdd wdrozenia: Zapisy realizacji planu postepowania z ryzykiem (pkt 8.3). (termin: do 27.10.2026)

kl. 9 w.1 Zakres: organizacja mierzy skuteczno$¢ SZBI - czy istniejg wskazniki (KPI/KRI) bezpieczenstwa. Dziatanie: sformalizowac i
zatwierdzi¢ istniejgcg praktyke, uzupetni¢ brakujgce elementy, zakomunikowaé w organizacji i przypisa¢ witasciciela. Oczekiwany
dowdd wdrozenia: Zdefiniowane wskazniki KPI/KRI + wyniki pomiaréw (pkt 9.1). (termin: do 27.10.2026)

kl. 10 w.1 Zakres: istnieje proces zarzgdzania niezgodnos$ciami i dziataniami korygujgcymi. Dziatanie: sformalizowac i zatwierdzi¢
istniejaca praktyke, uzupetni¢ brakujgce elementy, zakomunikowa¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowod
wdrozenia: Procedura zarzagdzania niezgodnos$ciami i dziataniami korygujgcymi. (termin: do 27.10.2026)

A.5.4 Zakres: obowigzki kierownictwa. Dziatanie: sformalizowa¢ i zatwierdzi¢ istniejgca praktyke, uzupetni¢ brakujace elementy,
zakomunikowac¢ w organizacji i przypisa¢ wiasciciela. Oczekiwany dowdd wdrozenia: Zapisy egzekwowania polityk przez
kierownictwo. (termin: do 27.10.2026)

A.5.7 Zakres: threat intelligence. Dziatanie: opracowac i wdrozyé, udokumentowac, zatwierdzi¢ przez kierownictwo i przypisa¢
wiasciciela. Oczekiwany dowod wdrozenia: Zrédta threat intelligence + zapisy analiz zagrozen. (termin: do 27.10.2026)

A.5.14 Zakres: zasady bezpiecznego przekazywania informacji. Dziatanie: opracowac zasady transferu dla poszczegdlnych kanatéw
(e-mail, nos$niki wymienne, udostepnianie plikéw, przekaz do stron trzecich), powigzac je z klasyfikacjg informacji (A.5.12-5.13) i z
klauzulami w umowach z odbiorcami. (termin: do 27.10.2026)

A.5.17 Zakres: informacje uwierzytelniajgce. Dziatanie: sformalizowac¢ i zatwierdzi¢ istniejgcg praktyke, uzupetni¢ brakujgce elementy,
zakomunikowac¢ w organizacji i przypisac¢ wiasciciela. Oczekiwany dowodd wdrozenia: Polityka haset i sekretow + konfiguracja
wymuszenia. (termin: do 27.10.2026)

A.5.25 Zakres: klasyfikacja zdarzen. Dziatanie: sformalizowac i zatwierdzi¢ istniejgca praktyke, uzupei¢ brakujgce elementy,
zakomunikowa¢ w organizacji i przypisac¢ wtasciciela. Oczekiwany dowod wdrozenia: Kryteria klasyfikacji zdarzen bezpieczenstwa.
(termin: do 27.10.2026)

A.5.32 Zakres: prawa wiasnosci intelektualnej. Dziatanie: sformalizowac i zatwierdzi¢ istniejacg praktyke, uzupetni¢ brakujace
elementy, zakomunikowa¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowod wdrozenia: Zasady ochrony IP + ewidencja
licencji. (termin: do 27.10.2026)

A.5.33 Zakres: ochrona zapiséw. Dziatanie: sformalizowa¢ i zatwierdzi¢ istniejgca praktyke, uzupemi¢ brakujgce elementy,
zakomunikowac¢ w organizacji i przypisa¢ wiasciciela. Oczekiwany dowodd wdrozenia: Harmonogram retencji i zasady ochrony
zapisow. (termin: do 27.10.2026)

A.5.35 Zakres: niezalezny przeglad bezpieczenstwa. Dziatanie: sformalizowac i zatwierdzi¢ istniejgca praktyke, uzupetnié brakujgce
elementy, zakomunikowaé w organizacji i przypisa¢ wiasciciela. Oczekiwany dowdd wdrozenia: Raporty niezaleznych przegladéw
(audyt, pentest). (termin: do 27.10.2026)

A.6.6 Zakres: umowy o zachowaniu poufnosci (NDA). Dziatanie: opracowac i wdrozy¢, udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wiasciciela. Oczekiwany dowdd wdrozenia: Podpisane umowy NDA (prébka). (termin: do 27.10.2026)

A.7.2 Zakres: fizyczne wejscia. Dziatanie: sformalizowac i zatwierdzi¢ istniejaca praktyke, uzupetni¢ brakujace elementy,
zakomunikowac¢ w organizacji i przypisa¢ wiasciciela. Oczekiwany dowod wdrozenia: Zapisy kontroli wej$¢: rejestr gosci, logi kontroli
dostepu. (termin: do 27.10.2026)

A.7.11 Zakres: zasilanie i media pomocnicze. Dziatanie: sformalizowaé i zatwierdzi¢ istniejgca praktyke, uzupetni¢ brakujgce
elementy, zakomunikowa¢ w organizacji i przypisa¢ wiasciciela. Oczekiwany dowod wdrozenia: Protokoty przegladéw zasilania i UPS.
(termin: do 27.10.2026)

A.8.1 Zakres: urzgdzenia koncowe uzytkownika. Dziatanie: sformalizowac i zatwierdzi¢ istniejgcg praktyke, uzupetni¢ brakujace
elementy, zakomunikowa¢ w organizacji i przypisa¢ wiasciciela. Oczekiwany dowod wdrozenia: Standard konfiguracji urzadzen
koncowych (baseline, MDM). (termin: do 27.10.2026)

A.8.14 Zakres: redundancja $rodkéw przetwarzania. Dziatanie: sformalizowac i zatwierdzi¢ istniejgca praktyke, uzupetni¢ brakujgce
elementy, zakomunikowa¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowéd wdrozenia: Dokumentacja architektury



redundancji. (termin: do 27.10.2026)

A.8.23 Zakres: filtrowanie sieci web. Dziatanie: sformalizowac i zatwierdzi¢ istniejgca praktyke, uzupetni¢ brakujgce elementy,
zakomunikowac¢ w organizacji i przypisa¢ wiasciciela. Oczekiwany dowod wdrozenia: Konfiguracja filtrowania ruchu web. (termin: do
27.10.2026)

A.8.31 Zakres: separacja srodowisk. Dziatanie: sformalizowac¢ i zatwierdzi¢ istniejgcg praktyke, uzupetni¢ brakujgce elementy,
zakomunikowac¢ w organizacji i przypisa¢ wiasciciela. Oczekiwany dowod wdrozenia: Dowdd separacji $rodowisk dev/test/prod.
(termin: do 27.10.2026)

Faza 4 - Domknigcie i

Audyt wewnetrzny / pre-assessment
audyt

Mies. 6-9

Usuniecie niezgodnosci

Audyt certyfikujgcy lub potwierdzenie zgodnosci

Utrzymanie i monitoring

u Metodyka i zastrzezenia

Czym jest metodyka PushSec GA-Z1/Z6. Autorska metodyka gap analizy PushSec, prowadzgca ocene na dwéch komplementarnych poziomach. GA-Z1 to arkusz zbiorczy: ocena
dojrzatosci kazdego obszaru normy na jednolitej skali 0-5, dajgca zarzadowi porownywalny obraz catosci i podstawe decyzji o kierunku inwestycji. GA-Z6 to karty szczegdtowe luk:
dla kazdej istotnej luki opisany jest stan obecny, wymaganie normy, ryzyko biznesowe, rekomendacja, wtasciciel remediacji oraz szacunek naktadu, co stanowi bezposredni materiat
roboczy dla zespotu wdrozeniowego. Niniejszy raport taczy oba poziomy: sekcje zarzadcze odpowiadajg GA-Z1, karty szczegdtowe realizujg GA-Z6.

Przebieg oceny. Ocena zostata przeprowadzona w oparciu o trzy zrédta dowodowe: wywiady z osobami odpowiedzialnymi za poszczegolne obszary, przeglad dostarczonej
dokumentacji oraz obserwacje faktycznego funkcjonowania zabezpieczen. Kazde wymaganie normy w zakresie oceny otrzymato ocene dojrzatosci 0-5, a zidentyfikowanym lukom
przypisano priorytet ryzyka biznesowego (K/W/S/N) z wyréznieniem szybkich popraw (Quick Wins). Priorytet wyraza ryzyko biznesowe luki w kontekscie tej organizacii, nie wage
wymagania w standardzie: to samo wymaganie moze mie¢ rézny priorytet u réznych organizaciji.

Typologia dowodoéw (ISO 19011). Kazde ustalenie klasyfikowane jest wedtug podstawy: D dokument lub zapis, W wywiad, O obserwacja, T test lub probka techniczna, B brak
dowodu. Ustalenia bez dowodu dokumentowego wymagaja potwierdzenia w trakcie remediacji. Wskaznik pokrycia dowodowego (odsetek ocenionych wymagan z odnotowanym
dowodem) prezentowany jest w sekcji podsumowania.

Skala dojrzatosci (0-5): 0 Nieistniejgcy (brak dziatan) - 1 Inicjalny (dziatania ad-hoc, nieudokumentowane) - 2 Powtarzalny (wdrozenie cze$ciowe lub nieformalne) - 3 Zdefiniowany
(wdrozone i udokumentowane, bez regularnej weryfikacji) - 4 Zarzadzany (wdrozone, udokumentowane i weryfikowane) - 5 Optymalizujgcy (petna zgodno$¢, proces doskonalony).
Priorytety luk i okna remediacji. Termin przy priorytecie oznacza maksymalne zalecane okno domknigcia remediacji, liczone od daty raportu (nie czas trwania prac): K
Krytyczny - do 30 dni; luka blokuje certyfikacje albo naraza na bezposrednie ryzyko incydentu lub sankcji - W Wysoki - do 90 dni; do usuniecia przed oceng zewnetrzng - $ Sredni -
do 180 dni; nieusunieta stanie si¢ ustaleniem audytowym - N Niski - do 12 miesiecy, w ramach ciggtego doskonalenia. QW Quick Win to znacznik naktadu, nie poziom ryzyka ani
okno remediacji: remediacja wymaga nie wigcej niz ok. 2 tygodni pracy przy wysokim efekcie zgodnosci, dlatego dziatania QW realizowane sg w pierwszej kolejnosci, réwnolegle z
lukami krytycznymi. Dla luki z przypisanym priorytetem termin wyznacza okno priorytetu; okno 14 dni dotyczy wytgcznie Quick Windw bez priorytetu.

Skala gotowosci: Gotowy (= 4,5) - Gotowy z drobnymi lukami (od 3,5 do ponizej 4,5) - Wymaga remediacji celowanej (od 2,5 do ponizej 3,5) - Wymaga intensywnej remediacji (od
1,5 do ponizej 2,5) - Niegotowy (ponizej 1,5). Progi sa pétotwarte (warto$¢ graniczna nalezy do wyzszego pasma) i odnoszg sie do surowej $redniej dojrzatosci wazonej liczbg
ocenionych wymagan; zaokraglenie stosowane jest wytgcznie w prezentacji. Wymagania N/D i wykluczone z zakresu nie wptywajg na srednia.

Waznos¢ i ograniczenia. Analiza jest obrazem stanu na dzien 27.07.2026 i traci aktualno$¢ po istotnych zmianach w organizaciji, infrastrukturze lub po uptywie 12 miesigcy. Ocena
oparta jest na informacjach udostepnionych przez organizacje; nie stanowi audytu certyfikujgcego ani porady prawne;j.
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