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1 Streszczenie dla zarządu (Executive Summary)

Kontekst. Przeprowadzono analizę luk (gap analysis) dla ISO/IEC 27001:2022 w organizacji Demo Industrial Sp. z o.o. Cel oceny: Identyfikacja luk dla
wymagań regulacyjnych, kontraktowych i standardów bezpieczeństwa. Zakres: Cała Organizacja. Podstawa stosowania normy: wdrożenie dobrowolne.

Kluczowe ustalenia. Średnia dojrzałość ocenionego zakresu wynosi 2,5 / 5,0 (Wymaga remediacji celowanej (od 2,5 do poniżej 3,5) - certyfikacja możliwa
w 6-9 miesięcy). Ocenie podlegało 144 wymagania; luki zidentyfikowano w 134 z nich: 19 K / 32 W / 48 Ś / 34 N (oraz 1 QW bez priorytetu). Oznaczono 15
szybkich popraw (Quick Wins), z których każda wymaga nie więcej niż około 2 tygodni pracy.

Najważniejsze ryzyka biznesowe. Luki krytyczne koncentrują się w obszarach: 7. Wsparcie (4 K), A.5 Zabezpieczenia organizacyjne (3 K), A.8
Zabezpieczenia techniczne (3 K) i in.. W praktyce oznaczają one m.in.:

SZBI budowany bez spisanego kontekstu nie pokryje realnych zobowiązań umownych i prawnych; audytor certyfikujący zaczyna ocenę właśnie od
klauzuli 4 i braku tego fundamentu nie pominie. (poz. 1)
Bez przeglądu kontekstu SZBI nie nadąża za zmianami organizacji: przejęcie spółki finansowej wprowadziło obowiązki DORA, których system w ogóle
nie adresuje. (poz. 2)

Bez PPR ryzyka pozostają zidentyfikowane, ale niezarządzone; audytor uzna to za niedziałający mechanizm kluczowy klauzuli 6 i podstawę
niezgodności dużej. (poz. 3)

Niekontrolowane zmiany rozjeżdżają system z rzeczywistością: część organizacji funkcjonuje poza SZBI, a ocena ryzyka opisuje strukturę, która już nie
istnieje. (poz. 4)
System opiera się na osobach bez potwierdzonych kompetencji: decyzje o ryzyku i architekturze zabezpieczeń zapadają bez warsztatu, a organizacja
nie wykaże spełnienia klauzuli 7. (poz. 5)

Nieusunięte, blokują certyfikację i osłabiają pozycję w postępowaniach i relacjach z klientami. Pełny opis każdego ryzyka w kartach GA-Z6.

Rekomendowane działania.

Natychmiast (0-14 dni) - Quick Wins

kl. 7 w.8 Zapewnić, że organizacja posiada komplet dokumentów wymaganych przez ISO 27001 (polityki, procedury, rejestry). Udokumentować,
zatwierdzić przez kierownictwo i przypisać właściciela. Pierwszy krok: opracowanie dokumentu "Polityka Bezpieczeństwa Informacji". Oczekiwany
dowód wdrożenia: Wykaz udokumentowanych informacji SZBI (pkt 7.5).

A.5.2 Zakres: role i odpowiedzialności w bezpieczeństwie. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Matryca ról i odpowiedzialności bezpieczeństwa.

A.8.8 Zakres: zarządzanie podatnościami technicznymi. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Raporty skanów podatności + SLA łatania.
A.8.25 Zakres: bezpieczny cykl rozwoju (SDLC). Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Udokumentowany SDLC z bramkami bezpieczeństwa.



... oraz 11 pozycji - pełna lista w tabeli luk.

Quick Win realizowany jest w oknie 14 dni od daty raportu niezależnie od okna przypisanego priorytetu; tak też prezentowane są terminy tych pozycji w tabelach.

Pilne (do 30 dni) - luki krytyczne

kl. 4 w.2 Przeprowadzić warsztat kontekstu: spisać zagadnienia zewnętrzne i wewnętrzne, strony zainteresowane oraz ich wymagania (klienci
automotive, KSC, RODO, grupa kapitałowa) i wyprowadzić z nich zakres SZBI; wynik zatwierdza zarząd.

kl. 4 w.3 Po opracowaniu dokumentu kontekstu (kl. 4 w.2) ustanowić jego przegląd co najmniej roczny oraz po każdej istotnej zmianie organizacyjnej, z
wpisem do agendy przeglądu zarządzania.

kl. 6 w.5 Przekształcić listę w formalny Plan Postępowania z Ryzykiem: każde działanie z właścicielem, terminem, wymaganym zasobem i statusem;
przegląd statusu co miesiąc u Pełnomocnika, eskalacja opóźnień do przeglądu zarządzania.

kl. 6 w.10 Wprowadzić prostą regułę: każda istotna zmiana organizacyjna lub technologiczna przechodzi przez ocenę wpływu na SZBI (zakres, ryzyko,
dokumentacja) przed wdrożeniem; retrospektywnie objąć nią przejęcie spółki finansowej.

... oraz 15 pozycji - pełna lista w tabeli luk.

Krótkoterminowo (30-90 dni) - luki wysokie

kl. 4 w.10 Zapewnić, że organizacja posiada zaprojektowany SZBI (choćby częściowy) z jasno określonymi procesami. Udokumentować i przypisać
właściciela.

kl. 5 w.1 Zapewnić, że najwyższe kierownictwo aktywnie angażuje się w SZBI - czy bezpieczeństwo jest elementem agendy zarządu. Udokumentować i
przypisać właściciela.

kl. 5 w.3 Zapewnić, że kierownictwo zapewnia wystarczające zasoby (budżet, czas, ludzie) dla bezpieczeństwa informacji. Udokumentować i przypisać
właściciela.
kl. 6 w.1 Zapewnić, że organizacja posiada formalny proces szacowania ryzyka bezpieczeństwa informacji. Udokumentować, zatwierdzić przez
kierownictwo i przypisać właściciela. Pierwszy krok: opracowanie dokumentu "Polityka Bezpieczeństwa Informacji". Oczekiwany dowód wdrożenia:
Zatwierdzona metodyka oceny ryzyka (pkt 6.1.2).
... oraz 24 pozycje - pełna lista w tabeli luk.

Szacunkowy nakład i horyzont. Łączny szacowany nakład remediacji: 334,5 dni roboczych. Przewidywany czas dojścia do gotowości: 6-9 miesięcy od
rozpoczęcia prac.

Efekt dla pozostałych regulacji. Remediacja zidentyfikowanych luk domyka jednocześnie 31 powiązanych wymagań innych regulacji (DORA, RODO,
PCI DSS i in.), szczegóły w sekcji Efekt cross-framework.

Następny krok. PushSec rekomenduje rozpoczęcie od realizacji Quick Wins równolegle z usuwaniem luk krytycznych, według załączonej mapy drogowej
(sekcja Roadmapa wdrożenia). Dla nadzoru nad programem remediacji rekomendowany jest komitet sterujący (sponsor z zarządu, Pełnomocnik ds. SZBI,
przedstawiciel IT), przegląd postępu co 2 tygodnie w fazie Quick Wins i luk krytycznych, następnie co miesiąc, oraz kwartalne raportowanie statusu do
zarządu.

2 Wskaźniki gotowości

Podstawa stosowania: Wdrożenie dobrowolne. Norma nie wynika z przepisów prawa. Standard certyfikacyjny lub dobre praktyki wdrażane z
inicjatywy organizacji (przewaga rynkowa, wymóg przetargowy, certyfikat). ISO 27001, ISO 22301, SOC 2 i NIST CSF nie są obowiązkiem
ustawowym.

Ocena gotowości: Wymaga remediacji celowanej (od 2,5 do poniżej 3,5) - certyfikacja możliwa w 6-9 miesięcy

2,5
Średnia dojrzałość / 5,0

19
Luki krytyczne

15
Quick Wins

100%
Postęp oceny

79%
Ocen z dowodem

3 Ocena dojrzałości według obszarów

Skala dojrzałości: 0 Nieistniejący (brak działań) · 1 Inicjalny (działania ad-hoc, nieudokumentowane) · 2 Powtarzalny (wdrożenie częściowe lub nieformalne) · 3 Zdefiniowany (wdrożone i
udokumentowane, bez regularnej weryfikacji) · 4 Zarządzany (wdrożone, udokumentowane i weryfikowane) · 5 Optymalizujący (pełna zgodność, proces doskonalony)



Kontekst

Przywództwo

Planowanie

Wsparcie

Działania operacyjne

Ocena wynikówDoskonalenie

Zab. organiz.

Zab. ludzi

Zab. fizyczne

Zab. techn.

Obszar Ocena Poziom

4. Kontekst organizacji 2,4
48% skali dojrzałości

5. Przywództwo 3,5
70% skali dojrzałości

6. Planowanie 2,1
42% skali dojrzałości

7. Wsparcie 1,5
30% skali dojrzałości

8. Działania operacyjne 3,0
60% skali dojrzałości

9. Ocena wyników 2,0
40% skali dojrzałości

10. Doskonalenie 2,3
47% skali dojrzałości

A.5 Zabezpieczenia organizacyjne 2,6
52% skali dojrzałości

A.6 Zabezpieczenia ludzi 2,3
45% skali dojrzałości

A.7 Zabezpieczenia fizyczne 2,9
59% skali dojrzałości

A.8 Zabezpieczenia techniczne 2,6
52% skali dojrzałości

4 Mocne strony

Żaden obszar nie osiągnął progu mocnej strony (dojrzałość 3,5 bez luk K/W), dlatego wskazano pojedyncze wymagania ocenione na 4-5. Stanowią one fundament, na którym
organizacja może oprzeć remediację pozostałych luk.

kl. 4 w.8 Czy zakres uwzględnia interfejsy z zewnętrznymi dostawcami i podmiotami przetwarzającymi dane - 4. Kontekst organizacji (dojrzałość 5,0)

kl. 5 w.4 Czy bezpieczeństwo informacji jest zintegrowane z celami strategicznymi organizacji - 5. Przywództwo (dojrzałość 5,0)

kl. 5 w.6 Czy polityka jest aktualna, dostosowana do kontekstu organizacji i zawiera zobowiązanie do doskonalenia - 5. Przywództwo (dojrzałość 5,0)
kl. 8 w.3 Czy zmiany w systemach i procesach są zarządzane w sposób kontrolowany - 8. Działania operacyjne (dojrzałość 5,0)

A.5.18 Prawa dostępu - A.5 Zabezpieczenia organizacyjne (dojrzałość 5,0)

A.5.21 Bezpieczeństwo w łańcuchu dostaw ICT - A.5 Zabezpieczenia organizacyjne (dojrzałość 5,0)

A.7.7 Czyste biurko i czysty ekran - A.7 Zabezpieczenia fizyczne (dojrzałość 5,0)
A.7.10 Nośniki danych - A.7 Zabezpieczenia fizyczne (dojrzałość 5,0)

A.8.9 Zarządzanie konfiguracją - A.8 Zabezpieczenia techniczne (dojrzałość 5,0)

A.8.17 Synchronizacja zegarów - A.8 Zabezpieczenia techniczne (dojrzałość 5,0)

5 Zidentyfikowane luki i rekomendacje

Numeracja luk jest ciągła (1-134) i wspólna z kartami szczegółowymi GA-Z6. Tabela obejmuje wyłącznie zidentyfikowane luki; wymagania w pełni spełnione (5/5) oraz wyłączone z
zakresu nie są w niej ujmowane i nie wchodzą do sumy nakładu.



Nr Wymaganie Obszar Luka Prior. Dojrz. Dowód Rekomendacja Właściciel Dni Termin

Quick Wins (bez przypisanego priorytetu)

134 A.5.6 A.5
Zabezpieczenia
organizacyjne

Kontakt z grupami
specjalistów
Wymaganie

nierealizowane. Brak

przypisanej

odpowiedzialności i

jakichkolwiek zapisów.

QW 0,0 Brak dowodu
Brak dowodu.
Potwierdzone w

wywiadzie
27.07.2026.

Ustanowić i
udokumentować kanały
kontaktu z grupami
specjalistycznymi:
subskrypcja
komunikatów CERT
Polska, biuletyny
bezpieczeństwa
kluczowych
producentów,
sektorowa wymiana
informacji. Wpisać
kanały do procedury
zarządzania
incydentami jako źródło
ostrzeżeń.

Pełnomocnik
ds. SZBI

0,5 do
12.08.2026

Krytyczne (blokują certyfikację)

1 kl. 4 w.2 4. Kontekst
organizacji

Kontekst
zewnętrzny
Realizacja

incydentalna, zależna

od wiedzy

pojedynczych osób.

Brak zatwierdzonych

zasad.

K 1,0 Brak dowodu
Brak dowodu
udokumentowanego.

Wywiad z
właścicielem

procesu,
27.07.2026.

Przeprowadzić warsztat
kontekstu: spisać
zagadnienia
zewnętrzne i
wewnętrzne, strony
zainteresowane oraz
ich wymagania (klienci
automotive, KSC,
RODO, grupa
kapitałowa) i
wyprowadzić z nich
zakres SZBI; wynik
zatwierdza zarząd.

Pełnomocnik
ds. SZBI

4,0 do
28.08.2026

2 kl. 4 w.3 4. Kontekst
organizacji

Przegląd
kontekstu
Wymaganie

nierealizowane. Brak

przypisanej

odpowiedzialności i

jakichkolwiek zapisów.

K 0,0 Brak dowodu
Brak dowodu.

Potwierdzone w
wywiadzie

27.07.2026.

Po opracowaniu
dokumentu kontekstu
(kl. 4 w.2) ustanowić
jego przegląd co
najmniej roczny oraz po
każdej istotnej zmianie
organizacyjnej, z
wpisem do agendy
przeglądu zarządzania.

Pełnomocnik
ds. SZBI

5,0 do
28.08.2026

3 kl. 6 w.5 6. Planowanie PPR
Wymaganie

adresowane

wyrywkowo. Brak

udokumentowanego

procesu i

wyznaczonego

właściciela.

K 1,0 Brak dowodu
Brak dowodu
udokumentowanego.

Wywiad z
właścicielem

procesu,

27.07.2026.

Przekształcić listę w
formalny Plan
Postępowania z
Ryzykiem: każde
działanie z
właścicielem, terminem,
wymaganym zasobem i
statusem; przegląd
statusu co miesiąc u
Pełnomocnika,
eskalacja opóźnień do
przeglądu zarządzania.

Pełnomocnik
ds. SZBI

4,0 do
28.08.2026



4 kl. 6 w.10 6. Planowanie Zmiany w SZBI są
planowane i
wprowadzane w
sposób
kontrolowany (kl.
6.3)
Wymaganie

adresowane

wyrywkowo. Brak

udokumentowanego

procesu i

wyznaczonego

właściciela.

K 1,0 Brak dowodu
Brak dowodu

udokumentowanego.
Wywiad z

właścicielem
procesu,

27.07.2026.

Wprowadzić prostą
regułę: każda istotna
zmiana organizacyjna
lub technologiczna
przechodzi przez ocenę
wpływu na SZBI
(zakres, ryzyko,
dokumentacja) przed
wdrożeniem;
retrospektywnie objąć
nią przejęcie spółki
finansowej.

Pełnomocnik
ds. SZBI

4,0 do
28.08.2026

5 kl. 7 w.2 7. Wsparcie Kwalifikacje
Działania prowadzone

ad-hoc, niespójnie i

bez dokumentacji.

Brak dowodów

wykonania.

K 1,0 Brak dowodu
Brak dowodu

udokumentowanego.
Wywiad z

właścicielem

procesu,
27.07.2026.

Zaplanować ścieżkę
kompetencyjną:
szkolenie
Pełnomocnika
(wdrożenie i audyt ISO
27001), szkolenia
techniczne
administratorów oraz
ewidencję kompetencji i
szkoleń jako zapis
wymagany klauzulą
7.2.

Kierownik
HR

4,0 do
28.08.2026

6 kl. 7 w.3 7. Wsparcie Budżet
Realizacja

incydentalna, zależna

od wiedzy

pojedynczych osób.

Brak zatwierdzonych

zasad.

K 1,0 Brak dowodu
Brak dowodu

udokumentowanego.
Wywiad z

właścicielem
procesu,

27.07.2026.

Wydzielić budżet
bezpieczeństwa
informacji na
2026/2027 powiązany
wprost z niniejszym
planem remediacji
(nakład w dniach i
pozycje inwestycyjne:
MFA, centralizacja
logów, szkolenia) i
przedłożyć zarządowi
do decyzji wraz z tym
raportem.

Zarząd 5,0 do
28.08.2026

7 kl. 7 w.4 7. Wsparcie Szkolenia
Wymaganie

adresowane

wyrywkowo. Brak

udokumentowanego

procesu i

wyznaczonego

właściciela.

K 1,0 Brak dowodu
Brak dowodu

udokumentowanego.
Wywiad z

właścicielem

procesu,
27.07.2026.

Uruchomić roczny
program awareness:
szkolenie
onboardingowe,
coroczne szkolenie
okresowe dla
wszystkich, moduł dla
ról uprzywilejowanych,
test phishingowy jako
miernik skuteczności
oraz ewidencja
uczestnictwa.

Kierownik
HR

3,0 do
28.08.2026

8 kl. 7 w.9 7. Wsparcie Zarządzanie
dokumentami
Wymaganie

nierealizowane. Brak

przypisanej

odpowiedzialności i

jakichkolwiek zapisów.

K 0,0 Brak dowodu
Brak dowodu.

Potwierdzone w
wywiadzie

27.07.2026.

Ustanowić jedno
repozytorium
dokumentacji SZBI z
kontrolą wersji,
zatwierdzania i
dostępu; przeprowadzić
jednorazowe
porządkowanie
(identyfikacja wersji
obowiązujących,
wycofanie pozostałych)
i spiąć z procedurą
nadzoru nad
udokumentowanymi
informacjami (kl. 7
w.10).

Pełnomocnik
ds. SZBI

5,0 do
28.08.2026



9 kl. 9 w.2 9. Ocena
wyników

Raportowanie
wyników
Wymaganie

adresowane

wyrywkowo. Brak

udokumentowanego

procesu i

wyznaczonego

właściciela.

K 1,0 Brak dowodu
Brak dowodu

udokumentowanego.
Wywiad z

właścicielem
procesu,

27.07.2026.

Wprowadzić kwartalny
raport bezpieczeństwa
dla kierownictwa
(incydenty i trendy,
status remediacji,
wskaźniki, decyzje
wymagane) jako stały
punkt agendy; format
raportu powiązać z
przeglądem
zarządzania.

Pełnomocnik
ds. SZBI

4,0 do
28.08.2026

10 kl. 9 w.4 9. Ocena
wyników

Program audytów
Realizacja

incydentalna, zależna

od wiedzy

pojedynczych osób.

Brak zatwierdzonych

zasad.

K 1,0 Brak dowodu
Brak dowodu

udokumentowanego.
Wywiad z

właścicielem
procesu,

27.07.2026.

Opracować 3-letni
program audytów
wewnętrznych SZBI
pokrywający wszystkie
obszary, z audytorem
niezależnym od
obszaru audytowanego
(kompetencje
wewnętrzne lub usługa
zewnętrzna); pierwszy
audyt zaplanować po
domknięciu luk
krytycznych.

Pełnomocnik
ds. SZBI

4,0 do
28.08.2026

11 A.5.3 A.5
Zabezpieczenia
organizacyjne

Podział
obowiązków (SoD)
Realizacja

incydentalna, zależna

od wiedzy

pojedynczych osób.

Brak zatwierdzonych

zasad.

K 1,0 Brak dowodu
Brak dowodu

udokumentowanego.

Wywiad z
właścicielem

procesu,
27.07.2026.

Zidentyfikować
operacje wymagające
rozdzielenia
(nadawanie uprawnień,
zmiany konfiguracji,
operacje finansowe),
rozdzielić role w ERP i
AD, a tam gdzie
rozdzielenie niemożliwe
kadrowo wprowadzić
kontrolę
kompensacyjną w
postaci niezależnego
przeglądu zapisów.

Pełnomocnik
ds. SZBI

4,0 do
28.08.2026

12 A.5.16 A.5
Zabezpieczenia
organizacyjne

Zarządzanie
tożsamością
Działania prowadzone

ad-hoc, niespójnie i

bez dokumentacji.

Brak dowodów

wykonania.

K 1,0 Brak dowodu
Brak dowodu

udokumentowanego.
Wywiad z

właścicielem

procesu,
27.07.2026.

Wdrożyć cykl życia
tożsamości powiązany
z procesem kadrowym:
formalny wniosek o
nadanie, zmianę i
odebranie dostępu,
unikalne identyfikatory,
dezaktywacja konta w
dniu odejścia oraz
kwartalny przegląd kont
w AD i systemach OT.

Pełnomocnik
ds. SZBI

4,0 do
28.08.2026

13 A.5.20 A.5
Zabezpieczenia
organizacyjne

Bezpieczeństwo w
umowach z
dostawcami
Wymaganie

nierealizowane. Brak

przypisanej

odpowiedzialności i

jakichkolwiek zapisów.

K 0,0 Brak dowodu
Brak dowodu.

Potwierdzone w

wywiadzie
27.07.2026.

Opracować
standardowy pakiet
klauzul bezpieczeństwa
(poufność, zgłaszanie
incydentów, prawo
audytu, zwrot i
usunięcie danych,
podpowierzenie) i
wprowadzić go do
nowych umów, a dla 5
kluczowych dostawców
wynegocjować aneksy
w pierwszej kolejności.

Pełnomocnik
ds. SZBI

5,0 do
28.08.2026



14 A.6.2 A.6
Zabezpieczenia
ludzi

Warunki
zatrudnienia
Realizacja

incydentalna, zależna

od wiedzy

pojedynczych osób.

Brak zatwierdzonych

zasad.

K 1,0 Brak dowodu
Brak dowodu

udokumentowanego.
Wywiad z

właścicielem
procesu,

27.07.2026.

Przygotować z obsługą
prawną aneks do umów
(obowiązki
bezpieczeństwa,
poufność w trakcie i po
zatrudnieniu) oraz
włączyć klauzule do
wzoru umowy dla
nowych pracowników;
objąć aneksami
wszystkich
zatrudnionych w
ustalonym
harmonogramie.

Kierownik
HR

4,0 do
28.08.2026

15 A.6.5 A.6
Zabezpieczenia
ludzi

Obowiązki po
zakończeniu
zatrudnienia
Wymaganie

nierealizowane. Brak

przypisanej

odpowiedzialności i

jakichkolwiek zapisów.

K 0,0 Brak dowodu
Brak dowodu.

Potwierdzone w
wywiadzie

27.07.2026.

Rozszerzyć checklistę
offboardingu o
odebranie wszystkich
dostępów logicznych
(AD, VPN, ERP,
chmura, OT) z
potwierdzeniem
wykonania w dniu
odejścia; jednorazowo
przeprowadzić przegląd
i dezaktywację
dostępów wszystkich
byłych pracowników.

Kierownik
HR

5,0 do
28.08.2026

16 A.7.1 A.7
Zabezpieczenia
fizyczne

Granice
bezpieczeństwa
fizycznego
Realizacja

incydentalna, zależna

od wiedzy

pojedynczych osób.

Brak zatwierdzonych

zasad.

K 1,0 Brak dowodu
Brak dowodu

udokumentowanego.
Wywiad z

właścicielem

procesu,
27.07.2026.

Zdefiniować strefy
bezpieczeństwa
(ogólnodostępna,
biurowa, produkcyjna,
serwerownia),
ograniczyć dostęp do
serwerowni do listy
imiennej z kontrolą
dostępu i rejestrem
wejść oraz wprowadzić
zasadę eskorty dla
gości i serwisantów.

Kierownik
Administracji

4,0 do
28.08.2026

17 A.8.12 A.8
Zabezpieczenia
techniczne

Zapobieganie
wyciekom danych
(DLP)
Brak realizacji

wymagania. Nie

zidentyfikowano

działań ani dowodów

w tym obszarze.

K 0,0 Brak dowodu
Brak dowodu.

Potwierdzone w
wywiadzie

27.07.2026.

W pierwszym kroku
ograniczyć wektory
wycieku konfiguracją
istniejących narzędzi
(blokada przekierowań
na domeny prywatne,
kontrola nośników USB,
ograniczenie
udostępniania w
chmurze), następnie
wdrożyć reguły DLP dla
danych
sklasyfikowanych po
domknięciu klasyfikacji
informacji.

Kierownik
Działu IT

5,0 do
28.08.2026

18 A.8.15 A.8
Zabezpieczenia
techniczne

Logowanie
(logging)
Realizacja

incydentalna, zależna

od wiedzy

pojedynczych osób.

Brak zatwierdzonych

zasad.

K 1,0 Brak dowodu
Brak dowodu
udokumentowanego.

Wywiad z
właścicielem

procesu,
27.07.2026.

Scentralizować logi
kluczowych systemów
(AD, ERP, VPN, styk z
internetem) z retencją
minimum 12 miesięcy i
ochroną przed
modyfikacją; dla OT
rozpocząć od
logowania zdarzeń na
styku IT/OT.

Kierownik
Działu IT

4,0 do
28.08.2026



19 A.8.16 A.8
Zabezpieczenia
techniczne

Monitorowanie
aktywności
Wymaganie

adresowane

wyrywkowo. Brak

udokumentowanego

procesu i

wyznaczonego

właściciela.

K 1,0 Brak dowodu
Brak dowodu

udokumentowanego.
Wywiad z

właścicielem
procesu,

27.07.2026.

Zdefiniować minimalny
zestaw reguł
alarmowych (logowania
z zagranicy, eskalacje
uprawnień, masowe
kopiowanie danych,
nieudane logowania) z
przypisaną
odpowiedzialnością za
reakcję; docelowo
rozważyć usługę
monitoringu
zewnętrznego zamiast
budowy SOC.

Kierownik
Działu IT

4,0 do
28.08.2026

Wysokie (do usunięcia przed oceną zewnętrzną)

20 kl. 4 w.10 4. Kontekst
organizacji

Projekt SZBI
Realizacja

incydentalna, zależna

od wiedzy

pojedynczych osób.

Brak zatwierdzonych

zasad.

W 1,0 Brak dowodu
Brak dowodu
udokumentowanego.

Wywiad z
właścicielem

procesu,
27.07.2026.

Zapewnić, że
organizacja posiada
zaprojektowany SZBI
(choćby częściowy) z
jasno określonymi
procesami.
Udokumentować i
przypisać właściciela.

Pełnomocnik
ds. SZBI

4,0 do
27.10.2026

21 kl. 5 w.1 5. Przywództwo Zaangażowanie
kierownictwa
Proces funkcjonuje

operacyjnie, lecz nie

został sformalizowany

ani objęty nadzorem.

W 2,0 Obserwacja
Wywiad z
właścicielem

procesu,
27.07.2026.

Dokument w wersji

roboczej,
niezatwierdzony.

Zapewnić, że
najwyższe kierownictwo
aktywnie angażuje się
w SZBI - czy
bezpieczeństwo jest
elementem agendy
zarządu.
Udokumentować i
przypisać właściciela.

Zarząd 3,0 do
27.10.2026

22 kl. 5 w.3 5. Przywództwo Zasoby
Praktyka powtarzalna,

oparta na wiedzy

nieformalnej. Brak

zatwierdzonego

dokumentu i

systematycznych

zapisów.

W 2,0 Obserwacja
Wywiad z
właścicielem

procesu,
27.07.2026.

Dokument w wersji
roboczej,

niezatwierdzony.

Zapewnić, że
kierownictwo zapewnia
wystarczające zasoby
(budżet, czas, ludzie)
dla bezpieczeństwa
informacji.
Udokumentować i
przypisać właściciela.

Zarząd 4,0 do
27.10.2026

23 kl. 6 w.1 6. Planowanie Proces
szacowania ryzyka
Realizacja

incydentalna, zależna

od wiedzy

pojedynczych osób.

Brak zatwierdzonych

zasad.

W 1,0 Brak dowodu
Brak dowodu
udokumentowanego.

Wywiad z
właścicielem

procesu,
27.07.2026.

Zapewnić, że
organizacja posiada
formalny proces
szacowania ryzyka
bezpieczeństwa
informacji.
Udokumentować,
zatwierdzić przez
kierownictwo i
przypisać właściciela.
Pierwszy krok:
opracowanie
dokumentu "Polityka
Bezpieczeństwa
Informacji".
Oczekiwany dowód
wdrożenia:
Zatwierdzona metodyka
oceny ryzyka (pkt
6.1.2). **

Pełnomocnik
ds. SZBI

3,0 do
27.10.2026



24 kl. 6 w.2 6. Planowanie Kryteria ryzyka
Wymaganie

adresowane

wyrywkowo. Brak

udokumentowanego

procesu i

wyznaczonego

właściciela.

W 1,0 Brak dowodu
Brak dowodu

udokumentowanego.
Wywiad z

właścicielem
procesu,

27.07.2026.

Zapewnić, że określono
kryteria oceny i
akceptacji ryzyka.
Udokumentować i
przypisać właściciela.

Pełnomocnik
ds. SZBI

4,0 do
27.10.2026

25 kl. 6 w.9 6. Planowanie Plan celów
Działania prowadzone

ad-hoc, niespójnie i

bez dokumentacji.

Brak dowodów

wykonania.

W 1,0 Brak dowodu
Brak dowodu

udokumentowanego.
Wywiad z

właścicielem
procesu,

27.07.2026.

Zapewnić, że istnieje
plan osiągania celów z
przypisanymi zasobami
i terminami.
Udokumentować i
przypisać właściciela.

Pełnomocnik
ds. SZBI

4,0 do
27.10.2026

26 kl. 7 w.1 7. Wsparcie Kompetencje
Wymaganie

adresowane

wyrywkowo. Brak

udokumentowanego

procesu i

wyznaczonego

właściciela.

W 1,0 Brak dowodu
Brak dowodu

udokumentowanego.
Wywiad z

właścicielem
procesu,

27.07.2026.

Zapewnić, że
organizacja określiła
kompetencje niezbędne
dla bezpieczeństwa
informacji.
Udokumentować i
przypisać właściciela.

Kierownik
HR

4,0 do
27.10.2026

27 kl. 7 w.6 7. Wsparcie Świadomość
polityk
Proces funkcjonuje

operacyjnie, lecz nie

został sformalizowany

ani objęty nadzorem.

W 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: pracownicy są
świadomi polityk
bezpieczeństwa i
konsekwencji ich
naruszenia. Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia:
Potwierdzenia
zapoznania z
politykami
bezpieczeństwa. **

Kierownik
HR

3,0 do
27.10.2026

28 kl. 7 w.8 7. Wsparcie Dokumentacja
SZBI
Działania prowadzone

ad-hoc, niespójnie i

bez dokumentacji.

Brak dowodów

wykonania.

W
QW

1,0 Brak dowodu
Brak dowodu
udokumentowanego.

Wywiad z
właścicielem

procesu,
27.07.2026.

Zapewnić, że
organizacja posiada
komplet dokumentów
wymaganych przez ISO
27001 (polityki,
procedury, rejestry).
Udokumentować,
zatwierdzić przez
kierownictwo i
przypisać właściciela.
Pierwszy krok:
opracowanie
dokumentu "Polityka
Bezpieczeństwa
Informacji".
Oczekiwany dowód
wdrożenia: Wykaz
udokumentowanych
informacji SZBI (pkt
7.5). **

Pełnomocnik
ds. SZBI

2,0 do
12.08.2026
okno prior.: do

27.10.2026



29 kl. 7 w.10 7. Wsparcie Kontrola
dokumentów
Wymaganie

adresowane

wyrywkowo. Brak

udokumentowanego

procesu i

wyznaczonego

właściciela.

W 1,0 Brak dowodu
Brak dowodu

udokumentowanego.
Wywiad z

właścicielem
procesu,

27.07.2026.

Realizować łącznie z
luką kl. 7 w.9 (nadzór
nad
udokumentowanymi
informacjami): jeden
wdrażany mechanizm
kontroli dokumentów
(zatwierdzanie,
wersjonowanie,
przeglądy,
archiwizacja). Nakład
ujęto w pozycji kl. 7
w.9, aby uniknąć
dublowania.

Pełnomocnik
ds. SZBI

- do
27.10.2026

30 kl. 8 w.4 8. Działania
operacyjne

Cykliczna ocena
ryzyka
Praktyka powtarzalna,

oparta na wiedzy

nieformalnej. Brak

zatwierdzonego

dokumentu i

systematycznych

zapisów.

W 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: ocena ryzyka
jest przeprowadzana
cyklicznie lub przy
znaczących zmianach.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia: Zapisy
cyklicznych ocen
ryzyka z datami (pkt
8.2). **

Pełnomocnik
ds. SZBI

3,0 do
27.10.2026

31 kl. 8 w.5 8. Działania
operacyjne

Wdrażanie PPR
Proces funkcjonuje

operacyjnie, lecz nie

został sformalizowany

ani objęty nadzorem.

W 2,0 Obserwacja
Wywiad z
właścicielem

procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: działania z
planu postępowania z
ryzykiem są faktycznie
wdrażane i śledzone.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia: Zapisy
realizacji planu
postępowania z
ryzykiem (pkt 8.3). **

Pełnomocnik
ds. SZBI

3,0 do
27.10.2026

32 kl. 9 w.1 9. Ocena
wyników

Monitorowanie i
pomiary
Proces funkcjonuje

operacyjnie, lecz nie

został sformalizowany

ani objęty nadzorem.

W 2,0 Obserwacja
Wywiad z
właścicielem

procesu,
27.07.2026.

Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: organizacja
mierzy skuteczność
SZBI - czy istnieją
wskaźniki (KPI/KRI)
bezpieczeństwa.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia:
Zdefiniowane wskaźniki
KPI/KRI + wyniki
pomiarów (pkt 9.1). **

Pełnomocnik
ds. SZBI

4,0 do
27.10.2026



33 kl. 10 w.1 10.
Doskonalenie

Działania
korygujące
Proces funkcjonuje

operacyjnie, lecz nie

został sformalizowany

ani objęty nadzorem.

W 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: istnieje proces
zarządzania
niezgodnościami i
działaniami
korygującymi.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia: Procedura
zarządzania
niezgodnościami i
działaniami
korygującymi. **

Zarząd 3,0 do
27.10.2026

34 A.5.2 A.5
Zabezpieczenia
organizacyjne

Role i
odpowiedzialności
w bezpieczeństwie
Praktyka powtarzalna,

oparta na wiedzy

nieformalnej. Brak

zatwierdzonego

dokumentu i

systematycznych

zapisów.

W
QW

2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,

niezatwierdzony.

Zakres: role i
odpowiedzialności w
bezpieczeństwie.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia: Matryca ról i
odpowiedzialności
bezpieczeństwa. **

Pełnomocnik
ds. SZBI

2,0 do
12.08.2026
okno prior.: do

27.10.2026

35 A.5.4 A.5
Zabezpieczenia
organizacyjne

Obowiązki
kierownictwa
Częściowe pokrycie

wymagania.

Dokumentacja w

wersji roboczej, bez

zatwierdzenia i

komunikacji.

W 2,0 Obserwacja
Wywiad z
właścicielem

procesu,
27.07.2026.

Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: obowiązki
kierownictwa.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia: Zapisy
egzekwowania polityk
przez kierownictwo. **

Pełnomocnik
ds. SZBI

3,0 do
27.10.2026

36 A.5.7 A.5
Zabezpieczenia
organizacyjne

Threat intelligence
Wymaganie

adresowane

wyrywkowo. Brak

udokumentowanego

procesu i

wyznaczonego

właściciela.

W 1,0 Brak dowodu
Brak dowodu
udokumentowanego.

Wywiad z
właścicielem

procesu,

27.07.2026.

Zakres: threat
intelligence. Działanie:
opracować i wdrożyć,
udokumentować,
zatwierdzić przez
kierownictwo i
przypisać właściciela.
Oczekiwany dowód
wdrożenia: Źródła
threat intelligence +
zapisy analiz zagrożeń.
**

Pełnomocnik
ds. SZBI

3,0 do
27.10.2026



37 A.5.14 A.5
Zabezpieczenia
organizacyjne

Przekazywanie
informacji
Realizacja

incydentalna, zależna

od wiedzy

pojedynczych osób.

Brak zatwierdzonych

zasad.

W 1,0 Brak dowodu
Brak dowodu

udokumentowanego.
Wywiad z

właścicielem
procesu,

27.07.2026.

Zakres: zasady
bezpiecznego
przekazywania
informacji. Działanie:
opracować zasady
transferu dla
poszczególnych
kanałów (e-mail,
nośniki wymienne,
udostępnianie plików,
przekaz do stron
trzecich), powiązać je z
klasyfikacją informacji
(A.5.12-5.13) i z
klauzulami w umowach
z odbiorcami.

Pełnomocnik
ds. SZBI

3,0 do
27.10.2026

38 A.5.17 A.5
Zabezpieczenia
organizacyjne

Informacje
uwierzytelniające
Proces funkcjonuje

operacyjnie, lecz nie

został sformalizowany

ani objęty nadzorem.

W 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,

niezatwierdzony.

Zakres: informacje
uwierzytelniające.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia: Polityka
haseł i sekretów +
konfiguracja
wymuszenia. **

Pełnomocnik
ds. SZBI

2,0 do
27.10.2026

39 A.5.25 A.5
Zabezpieczenia
organizacyjne

Klasyfikacja
zdarzeń
Proces funkcjonuje

operacyjnie, lecz nie

został sformalizowany

ani objęty nadzorem.

W 2,0 Obserwacja
Wywiad z
właścicielem

procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: klasyfikacja
zdarzeń. Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia: Kryteria
klasyfikacji zdarzeń
bezpieczeństwa. **

Pełnomocnik
ds. SZBI

4,0 do
27.10.2026

40 A.5.32 A.5
Zabezpieczenia
organizacyjne

Prawa własności
intelektualnej
Praktyka powtarzalna,

oparta na wiedzy

nieformalnej. Brak

zatwierdzonego

dokumentu i

systematycznych

zapisów.

W 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,

niezatwierdzony.

Zakres: prawa
własności
intelektualnej.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia: Zasady
ochrony IP + ewidencja
licencji. **

Pełnomocnik
ds. SZBI

3,0 do
27.10.2026



41 A.5.33 A.5
Zabezpieczenia
organizacyjne

Ochrona zapisów
Proces funkcjonuje

operacyjnie, lecz nie

został sformalizowany

ani objęty nadzorem.

W 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: ochrona
zapisów. Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia:
Harmonogram retencji i
zasady ochrony
zapisów. **

Pełnomocnik
ds. SZBI

3,0 do
27.10.2026

42 A.5.35 A.5
Zabezpieczenia
organizacyjne

Niezależny
przegląd
bezpieczeństwa
Praktyka powtarzalna,

oparta na wiedzy

nieformalnej. Brak

zatwierdzonego

dokumentu i

systematycznych

zapisów.

W 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: niezależny
przegląd
bezpieczeństwa.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia: Raporty
niezależnych
przeglądów (audyt,
pentest). **

Pełnomocnik
ds. SZBI

3,0 do
27.10.2026

43 A.6.6 A.6
Zabezpieczenia
ludzi

Umowy o
zachowaniu
poufności (NDA)
Wymaganie

adresowane

wyrywkowo. Brak

udokumentowanego

procesu i

wyznaczonego

właściciela.

W 1,0 Brak dowodu
Brak dowodu

udokumentowanego.
Wywiad z

właścicielem
procesu,

27.07.2026.

Zakres: umowy o
zachowaniu poufności
(NDA). Działanie:
opracować i wdrożyć,
udokumentować,
zatwierdzić przez
kierownictwo i
przypisać właściciela.
Oczekiwany dowód
wdrożenia: Podpisane
umowy NDA (próbka).
**

Kierownik
HR

4,0 do
27.10.2026

44 A.7.2 A.7
Zabezpieczenia
fizyczne

Fizyczne wejścia
Częściowe pokrycie

wymagania.

Dokumentacja w

wersji roboczej, bez

zatwierdzenia i

komunikacji.

W 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: fizyczne
wejścia. Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia: Zapisy
kontroli wejść: rejestr
gości, logi kontroli
dostępu. **

Kierownik
Administracji

3,0 do
27.10.2026



45 A.7.11 A.7
Zabezpieczenia
fizyczne

Zasilanie i media
pomocnicze
Częściowe pokrycie

wymagania.

Dokumentacja w

wersji roboczej, bez

zatwierdzenia i

komunikacji.

W 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: zasilanie i
media pomocnicze.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia: Protokoły
przeglądów zasilania i
UPS. **

Kierownik
Administracji

3,0 do
27.10.2026

46 A.8.1 A.8
Zabezpieczenia
techniczne

Urządzenia
końcowe
użytkownika
Częściowe pokrycie

wymagania.

Dokumentacja w

wersji roboczej, bez

zatwierdzenia i

komunikacji.

W 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: urządzenia
końcowe użytkownika.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia: Standard
konfiguracji urządzeń
końcowych (baseline,
MDM). **

Kierownik
Działu IT

3,0 do
27.10.2026

47 A.8.8 A.8
Zabezpieczenia
techniczne

Zarządzanie
podatnościami
technicznymi
Praktyka powtarzalna,

oparta na wiedzy

nieformalnej. Brak

zatwierdzonego

dokumentu i

systematycznych

zapisów.

W
QW

2,0 Obserwacja
Wywiad z
właścicielem

procesu,
27.07.2026.

Dokument w wersji
roboczej,

niezatwierdzony.

Zakres: zarządzanie
podatnościami
technicznymi.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia: Raporty
skanów podatności +
SLA łatania. **

Kierownik
Działu IT

2,0 do
12.08.2026
okno prior.: do

27.10.2026

48 A.8.14 A.8
Zabezpieczenia
techniczne

Redundancja
środków
przetwarzania
Praktyka powtarzalna,

oparta na wiedzy

nieformalnej. Brak

zatwierdzonego

dokumentu i

systematycznych

zapisów.

W 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,

niezatwierdzony.

Zakres: redundancja
środków przetwarzania.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia:
Dokumentacja
architektury
redundancji. **

Kierownik
Działu IT

3,0 do
27.10.2026



49 A.8.23 A.8
Zabezpieczenia
techniczne

Filtrowanie sieci
web
Proces funkcjonuje

operacyjnie, lecz nie

został sformalizowany

ani objęty nadzorem.

W 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: filtrowanie sieci
web. Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia:
Konfiguracja filtrowania
ruchu web. **

Kierownik
Działu IT

3,0 do
27.10.2026

50 A.8.25 A.8
Zabezpieczenia
techniczne

Bezpieczny cykl
rozwoju (SDLC)
Praktyka powtarzalna,

oparta na wiedzy

nieformalnej. Brak

zatwierdzonego

dokumentu i

systematycznych

zapisów.

W
QW

2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.

Dokument w wersji
roboczej,

niezatwierdzony.

Zakres: bezpieczny cykl
rozwoju (SDLC).
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia:
Udokumentowany
SDLC z bramkami
bezpieczeństwa. **

Kierownik
Działu IT

2,0 do
12.08.2026
okno prior.: do

27.10.2026

51 A.8.31 A.8
Zabezpieczenia
techniczne

Separacja
środowisk
Proces funkcjonuje

operacyjnie, lecz nie

został sformalizowany

ani objęty nadzorem.

W 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: separacja
środowisk. Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia: Dowód
separacji środowisk
dev/test/prod. **

Kierownik
Działu IT

3,0 do
27.10.2026

Średnie (nieusunięte staną się ustaleniami audytowymi)

52 kl. 4 w.5 4. Kontekst
organizacji

Wymagania stron
Zasady

sformalizowane i

zakomunikowane.

Brak dowodów

cyklicznego

stosowania w pełnym

zakresie.

Ś 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zapewnić, że
zidentyfikowano
wymagania stron
zainteresowanych
odnoszące się do
bezpieczeństwa
informacji (wymogi
umowne, regulacyjne,
RODO).
Udokumentować i
przypisać właściciela.

Pełnomocnik
ds. SZBI

2,0 do
25.01.2027

53 kl. 4 w.6 4. Kontekst
organizacji

Dokumentacja
wymagań
Wymaganie spełnione

co do zasady. Luka

dotyczy pokrycia

wszystkich lokalizacji i

systemów.

Ś 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zapewnić, że
wymagania stron
zainteresowanych są
udokumentowane i
regularnie przeglądane.
Udokumentować i
przypisać właściciela.

Pełnomocnik
ds. SZBI

2,0 do
25.01.2027



54 kl. 4 w.7 4. Kontekst
organizacji

Zakres SZBI
Proces

udokumentowany i

zatwierdzony,

wdrożony w części

zakresu. Dowody

wykonania

niekompletne.

Ś
QW

3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Stworzenie dokumentu
zakres SZBI

Pełnomocnik
ds. SZBI

2,0 do
12.08.2026
okno prior.: do

25.01.2027

55 kl. 4 w.9 4. Kontekst
organizacji

Zatwierdzenie
zakresu
Częściowe pokrycie

wymagania.

Dokumentacja w

wersji roboczej, bez

zatwierdzenia i

komunikacji.

Ś 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zapewnić, że zakres
jest udokumentowany i
zatwierdzony przez
kierownictwo.
Udokumentować i
przypisać właściciela.

Pełnomocnik
ds. SZBI

3,0 do
25.01.2027

56 kl. 4 w.11 4. Kontekst
organizacji

Role w SZBI
Częściowe pokrycie

wymagania.

Dokumentacja w

wersji roboczej, bez

zatwierdzenia i

komunikacji.

Ś 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,

niezatwierdzony.

Zapewnić, że role i
odpowiedzialności w
SZBI są przypisane i
zakomunikowane.
Udokumentować i
przypisać właściciela.

Pełnomocnik
ds. SZBI

3,0 do
25.01.2027

57 kl. 5 w.5 5. Przywództwo Polityka BI
Wymaganie spełnione

co do zasady. Luka

dotyczy pokrycia

wszystkich lokalizacji i

systemów.

Ś 3,0 Obserwacja
Dokument
zatwierdzony,

przedstawiony
podczas sesji

27.07.2026. Zapisy
częściowe.

Zakres: istnieje
formalna, zatwierdzona
Polityka
Bezpieczeństwa
Informacji. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem
okresowym.
Oczekiwany dowód
wdrożenia:
Zatwierdzona Polityka
Bezpieczeństwa
Informacji (pkt 5.2). **

Zarząd 2,0 do
25.01.2027

58 kl. 5 w.10 5. Przywództwo Właściciele
zasobów
Proces funkcjonuje

operacyjnie, lecz nie

został sformalizowany

ani objęty nadzorem.

Ś 2,0 Obserwacja
Wywiad z
właścicielem

procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zapewnić, że
właściciele zasobów
informacyjnych są
zidentyfikowani i
świadomi swoich
obowiązków.
Udokumentować i
przypisać właściciela.

Zarząd 3,0 do
25.01.2027

59 kl. 6 w.3 6. Planowanie Rejestr ryzyk
Proces

udokumentowany i

zatwierdzony,

wdrożony w części

zakresu. Dowody

wykonania

niekompletne.

Ś 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zapewnić, że
prowadzony jest rejestr
ryzyk zawierający
właścicieli ryzyk,
poziomy, opcje
postępowania.
Udokumentować i
przypisać właściciela.

Pełnomocnik
ds. SZBI

2,0 do
25.01.2027



60 kl. 6 w.4 6. Planowanie Ryzyka CIA
Zasady

sformalizowane i

zakomunikowane.

Brak dowodów

cyklicznego

stosowania w pełnym

zakresie.

Ś 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zakres:
zidentyfikowano ryzyka
dla poufności,
integralności i
dostępności aktywów
informacyjnych.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Wyniki
oceny ryzyka CIA
(zapisy, pkt 8.2). **

Pełnomocnik
ds. SZBI

3,0 do
25.01.2027

61 kl. 6 w.7 6. Planowanie Cele BI
Zasady

sformalizowane i

zakomunikowane.

Brak dowodów

cyklicznego

stosowania w pełnym

zakresie.

Ś 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zakres: organizacja
ustanowiła mierzalne
cele bezpieczeństwa
informacji. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem
okresowym.
Oczekiwany dowód
wdrożenia:
Udokumentowane cele
bezpieczeństwa
informacji (pkt 6.2). **

Pełnomocnik
ds. SZBI

2,0 do
25.01.2027

62 kl. 6 w.8 6. Planowanie Powiązanie celów
Wymaganie spełnione

co do zasady. Luka

dotyczy pokrycia

wszystkich lokalizacji i

systemów.

Ś 3,0 Obserwacja
Dokument
zatwierdzony,

przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zapewnić, że cele są
powiązane z polityką
bezpieczeństwa i
wynikami oceny ryzyka.
Udokumentować i
przypisać właściciela.

Pełnomocnik
ds. SZBI

1,0 do
25.01.2027

63 kl. 7 w.7 7. Wsparcie Plan komunikacji
Wymaganie spełnione

co do zasady. Luka

dotyczy pokrycia

wszystkich lokalizacji i

systemów.

Ś 3,0 Obserwacja
Dokument
zatwierdzony,

przedstawiony
podczas sesji

27.07.2026. Zapisy
częściowe.

Zakres: istnieje
zdefiniowany plan
komunikacji w obszarze
bezpieczeństwa
informacji (co, kiedy,
komu, jak). Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Plan
komunikacji: co, kiedy,
komu, jak (pkt 7.4). **

Pełnomocnik
ds. SZBI

2,0 do
25.01.2027



64 kl. 8 w.1 8. Działania
operacyjne

Nadzór operacyjny
Proces

udokumentowany i

zatwierdzony,

wdrożony w części

zakresu. Dowody

wykonania

niekompletne.

Ś
QW

3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zakres: procesy
operacyjne związane z
bezpieczeństwem są
udokumentowane i
przestrzegane.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia:
Udokumentowane
procedury operacyjne +
zapisy z ich realizacji
(pkt 8.1). **

Pełnomocnik
ds. SZBI

2,0 do
12.08.2026
okno prior.: do

25.01.2027

65 kl. 8 w.2 8. Działania
operacyjne

Nadzór dostawców
Zasady

sformalizowane i

zakomunikowane.

Brak dowodów

cyklicznego

stosowania w pełnym

zakresie.

Ś 3,0 Obserwacja
Dokument
zatwierdzony,

przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zapewnić, że
organizacja nadzoruje
dostawców i usługi
zewnętrzne w zakresie
bezpieczeństwa.
Udokumentować i
przypisać właściciela.

Pełnomocnik
ds. SZBI

3,0 do
25.01.2027

66 kl. 9 w.3 9. Ocena
wyników

Audyt wewnętrzny
Proces

udokumentowany i

zatwierdzony,

wdrożony w części

zakresu. Dowody

wykonania

niekompletne.

Ś
QW

3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zakres: organizacja
przeprowadza lub
planuje przeprowadzać
audyty wewnętrzne
SZBI. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Raporty z
przeprowadzonych
audytów wewnętrznych
(pkt 9.2). **

Pełnomocnik
ds. SZBI

1,0 do
12.08.2026
okno prior.: do

25.01.2027

67 kl. 9 w.5 9. Ocena
wyników

Przegląd
zarządzania
Wymaganie spełnione

co do zasady. Luka

dotyczy pokrycia

wszystkich lokalizacji i

systemów.

Ś 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji

27.07.2026. Zapisy
częściowe.

Zakres: najwyższe
kierownictwo
przeprowadza
przeglądy zarządzania
SZBI. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Protokoły
przeglądów
zarządzania z
decyzjami (pkt 9.3). **

Pełnomocnik
ds. SZBI

2,0 do
25.01.2027

68 kl. 10 w.2 10.
Doskonalenie

Rejestr
niezgodności
Wymaganie spełnione

co do zasady. Luka

dotyczy pokrycia

wszystkich lokalizacji i

systemów.

Ś 3,0 Obserwacja
Dokument
zatwierdzony,

przedstawiony
podczas sesji

27.07.2026. Zapisy
częściowe.

Zapewnić, że
organizacja
dokumentuje
niezgodności, ich
przyczyny i podjęte
działania.
Udokumentować i
przypisać właściciela.

Zarząd 2,0 do
25.01.2027



69 kl. 10 w.3 10.
Doskonalenie

Ciągłe
doskonalenie
Praktyka powtarzalna,

oparta na wiedzy

nieformalnej. Brak

zatwierdzonego

dokumentu i

systematycznych

zapisów.

Ś
QW

2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: organizacja
wykazuje podejście do
ciągłego doskonalenia
SZBI. Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia: Zapisy
działań doskonalących
(wnioski, inicjatywy,
decyzje). **

Zarząd 2,0 do
12.08.2026
okno prior.: do

25.01.2027

70 A.5.11 A.5
Zabezpieczenia
organizacyjne

Zwrot aktywów
Proces funkcjonuje

operacyjnie, lecz nie

został sformalizowany

ani objęty nadzorem.

Ś 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,

niezatwierdzony.

Zakres: zwrot aktywów.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia: Protokoły
zwrotu aktywów przy
offboardingu. **

Pełnomocnik
ds. SZBI

3,0 do
25.01.2027

71 A.5.19 A.5
Zabezpieczenia
organizacyjne

Bezpieczeństwo w
relacjach z
dostawcami
Proces

udokumentowany i

zatwierdzony,

wdrożony w części

zakresu. Dowody

wykonania

niekompletne.

Ś
QW

3,0 Obserwacja
Dokument
zatwierdzony,

przedstawiony
podczas sesji

27.07.2026. Zapisy
częściowe.

Zakres:
bezpieczeństwo w
relacjach z dostawcami.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Polityka
bezpieczeństwa w
relacjach z dostawcami.
**

Pełnomocnik
ds. SZBI

2,0 do
12.08.2026
okno prior.: do

25.01.2027

72 A.5.22 A.5
Zabezpieczenia
organizacyjne

Monitorowanie
usług dostawców
Proces funkcjonuje

operacyjnie, lecz nie

został sformalizowany

ani objęty nadzorem.

Ś 2,0 Obserwacja
Wywiad z
właścicielem

procesu,
27.07.2026.

Dokument w wersji
roboczej,

niezatwierdzony.

Zakres: monitorowanie
usług dostawców.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia: Zapisy
monitorowania i
przeglądów usług
dostawców. **

Pełnomocnik
ds. SZBI

2,0 do
25.01.2027



73 A.5.23 A.5
Zabezpieczenia
organizacyjne

Bezpieczeństwo
usług w chmurze
Wymaganie spełnione

co do zasady. Luka

dotyczy pokrycia

wszystkich lokalizacji i

systemów.

Ś 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zakres:
bezpieczeństwo usług
w chmurze. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Wymagania
dla usług chmurowych
+ umowy z CSP. **

Pełnomocnik
ds. SZBI

2,0 do
25.01.2027

74 A.5.24 A.5
Zabezpieczenia
organizacyjne

Planowanie
obsługi
incydentów
Proces

udokumentowany i

zatwierdzony,

wdrożony w części

zakresu. Dowody

wykonania

niekompletne.

Ś
QW

3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji

27.07.2026. Zapisy
częściowe.

Zakres: planowanie
obsługi incydentów.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Plan i
procedura obsługi
incydentów. **

Pełnomocnik
ds. SZBI

2,0 do
12.08.2026
okno prior.: do

25.01.2027

75 A.5.26 A.5
Zabezpieczenia
organizacyjne

Reagowanie na
incydenty
Wymaganie spełnione

co do zasady. Luka

dotyczy pokrycia

wszystkich lokalizacji i

systemów.

Ś 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zakres: reagowanie na
incydenty. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Zapisy
obsługi incydentów
(tickety, raporty). **

Pełnomocnik
ds. SZBI

2,0 do
25.01.2027

76 A.5.28 A.5
Zabezpieczenia
organizacyjne

Zbieranie
dowodów
Proces funkcjonuje

operacyjnie, lecz nie

został sformalizowany

ani objęty nadzorem.

Ś 2,0 Obserwacja
Wywiad z
właścicielem

procesu,
27.07.2026.

Dokument w wersji
roboczej,

niezatwierdzony.

Zakres: zbieranie
dowodów. Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia: Procedura
zabezpieczania
dowodów. **

Pełnomocnik
ds. SZBI

3,0 do
25.01.2027

77 A.5.34 A.5
Zabezpieczenia
organizacyjne

Prywatność i
ochrona danych
osobowych
Wymaganie spełnione

co do zasady. Luka

dotyczy pokrycia

wszystkich lokalizacji i

systemów.

Ś 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zakres: prywatność i
ochrona danych
osobowych. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem
okresowym.
Oczekiwany dowód
wdrożenia:
Dokumentacja ochrony
danych osobowych
(RCP, klauzule, DPA).
**

Pełnomocnik
ds. SZBI

1,0 do
25.01.2027



78 A.5.36 A.5
Zabezpieczenia
organizacyjne

Zgodność z
politykami i
standardami
Zasady

sformalizowane i

zakomunikowane.

Brak dowodów

cyklicznego

stosowania w pełnym

zakresie.

Ś 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zakres: zgodność z
politykami i
standardami. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Zapisy
przeglądów zgodności
z politykami. **

Pełnomocnik
ds. SZBI

3,0 do
25.01.2027

79 A.5.37 A.5
Zabezpieczenia
organizacyjne

Udokumentowane
procedury
operacyjne
Częściowe pokrycie

wymagania.

Dokumentacja w

wersji roboczej, bez

zatwierdzenia i

komunikacji.

Ś 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.

Dokument w wersji
roboczej,

niezatwierdzony.

Zakres:
udokumentowane
procedury operacyjne.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia:
Udokumentowane
procedury operacyjne.
**

Pełnomocnik
ds. SZBI

3,0 do
25.01.2027

80 A.6.1 A.6
Zabezpieczenia
ludzi

Weryfikacja
przeszłości
(screening)
Proces

udokumentowany i

zatwierdzony,

wdrożony w części

zakresu. Dowody

wykonania

niekompletne.

Ś 3,0 Obserwacja
Dokument
zatwierdzony,

przedstawiony
podczas sesji

27.07.2026. Zapisy
częściowe.

Zakres: weryfikacja
przeszłości (screening).
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Zapisy
weryfikacji przeszłości
(zakres zgodny z
prawem pracy). **

Kierownik
HR

2,0 do
25.01.2027

81 A.6.4 A.6
Zabezpieczenia
ludzi

Postępowanie
dyscyplinarne
Proces

udokumentowany i

zatwierdzony,

wdrożony w części

zakresu. Dowody

wykonania

niekompletne.

Ś
QW

3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zakres: postępowanie
dyscyplinarne.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Formalny
proces dyscyplinarny
(regulamin pracy). **

Kierownik
HR

2,0 do
12.08.2026
okno prior.: do

25.01.2027

82 A.6.7 A.6
Zabezpieczenia
ludzi

Praca zdalna
Praktyka powtarzalna,

oparta na wiedzy

nieformalnej. Brak

zatwierdzonego

dokumentu i

systematycznych

zapisów.

Ś 2,0 Obserwacja
Wywiad z
właścicielem

procesu,
27.07.2026.

Dokument w wersji
roboczej,

niezatwierdzony.

Zakres: praca zdalna.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia: Polityka
pracy zdalnej. **

Kierownik
HR

3,0 do
25.01.2027



83 A.7.4 A.7
Zabezpieczenia
fizyczne

Monitorowanie
bezpieczeństwa
fizycznego
Proces funkcjonuje

operacyjnie, lecz nie

został sformalizowany

ani objęty nadzorem.

Ś 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: monitorowanie
bezpieczeństwa
fizycznego. Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia: Zapisy
monitoringu (CCTV,
alarmy) z okresem
retencji. **

Kierownik
Administracji

3,0 do
25.01.2027

84 A.7.6 A.7
Zabezpieczenia
fizyczne

Praca w strefach
chronionych
Praktyka powtarzalna,

oparta na wiedzy

nieformalnej. Brak

zatwierdzonego

dokumentu i

systematycznych

zapisów.

Ś
QW

2,0 Obserwacja
Wywiad z
właścicielem

procesu,
27.07.2026.

Dokument w wersji
roboczej,

niezatwierdzony.

Zakres: praca w
strefach chronionych.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia: Zasady
pracy w strefach
chronionych. **

Kierownik
Administracji

2,0 do
12.08.2026
okno prior.: do

25.01.2027

85 A.7.12 A.7
Zabezpieczenia
fizyczne

Bezpieczeństwo
okablowania
Praktyka powtarzalna,

oparta na wiedzy

nieformalnej. Brak

zatwierdzonego

dokumentu i

systematycznych

zapisów.

Ś
QW

2,0 Obserwacja
Wywiad z
właścicielem

procesu,
27.07.2026.

Dokument w wersji
roboczej,

niezatwierdzony.

Zakres:
bezpieczeństwo
okablowania. Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia:
Dokumentacja tras
okablowania. **

Kierownik
Administracji

2,0 do
12.08.2026
okno prior.: do

25.01.2027

86 A.7.14 A.7
Zabezpieczenia
fizyczne

Bezpieczna
utylizacja sprzętu
Częściowe pokrycie

wymagania.

Dokumentacja w

wersji roboczej, bez

zatwierdzenia i

komunikacji.

Ś 2,0 Obserwacja
Wywiad z
właścicielem

procesu,
27.07.2026.

Dokument w wersji
roboczej,

niezatwierdzony.

Zakres: bezpieczna
utylizacja sprzętu.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia: Protokoły
niszczenia i utylizacji z
certyfikatami. **

Kierownik
Administracji

3,0 do
25.01.2027



87 A.8.3 A.8
Zabezpieczenia
techniczne

Ograniczenie
dostępu do
informacji
Zasady

sformalizowane i

zakomunikowane.

Brak dowodów

cyklicznego

stosowania w pełnym

zakresie.

Ś 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zakres: ograniczenie
dostępu do informacji.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Macierz
dostępu do informacji
(need-to-know). **

Kierownik
Działu IT

2,0 do
25.01.2027

88 A.8.5 A.8
Zabezpieczenia
techniczne

Bezpieczne
uwierzytelnianie
Praktyka powtarzalna,

oparta na wiedzy

nieformalnej. Brak

zatwierdzonego

dokumentu i

systematycznych

zapisów.

Ś 2,0 Obserwacja
Wywiad z
właścicielem

procesu,
27.07.2026.

Dokument w wersji
roboczej,

niezatwierdzony.

Zakres: bezpieczne
uwierzytelnianie.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia: Raport
pokrycia MFA /
konfiguracja
uwierzytelniania. **

Kierownik
Działu IT

3,0 do
25.01.2027

89 A.8.10 A.8
Zabezpieczenia
techniczne

Usuwanie
informacji
Częściowe pokrycie

wymagania.

Dokumentacja w

wersji roboczej, bez

zatwierdzenia i

komunikacji.

Ś 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.

Dokument w wersji
roboczej,

niezatwierdzony.

Zakres: usuwanie
informacji. Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia: Procedura i
zapisy usuwania
informacji. **

Kierownik
Działu IT

2,0 do
25.01.2027

90 A.8.13 A.8
Zabezpieczenia
techniczne

Kopie zapasowe
Wymaganie spełnione

co do zasady. Luka

dotyczy pokrycia

wszystkich lokalizacji i

systemów.

Ś 3,0 Obserwacja
Dokument
zatwierdzony,

przedstawiony
podczas sesji

27.07.2026. Zapisy
częściowe.

Zakres: kopie
zapasowe. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Polityka
kopii zapasowych +
wyniki testów
odtwarzania. **

Kierownik
Działu IT

2,0 do
25.01.2027



91 A.8.18 A.8
Zabezpieczenia
techniczne

Użycie
uprzywilejowanych
narzędzi
systemowych
Proces funkcjonuje

operacyjnie, lecz nie

został sformalizowany

ani objęty nadzorem.

Ś 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: użycie
uprzywilejowanych
narzędzi systemowych.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia:
Ograniczenia narzędzi
uprzywilejowanych +
logi użycia. **

Kierownik
Działu IT

3,0 do
25.01.2027

92 A.8.21 A.8
Zabezpieczenia
techniczne

Bezpieczeństwo
usług sieciowych
Wymaganie spełnione

co do zasady. Luka

dotyczy pokrycia

wszystkich lokalizacji i

systemów.

Ś 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zakres:
bezpieczeństwo usług
sieciowych. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Wymagania
bezpieczeństwa usług
sieciowych w umowach
i SLA. **

Kierownik
Działu IT

2,0 do
25.01.2027

93 A.8.26 A.8
Zabezpieczenia
techniczne

Wymagania
bezpieczeństwa
aplikacji
Proces funkcjonuje

operacyjnie, lecz nie

został sformalizowany

ani objęty nadzorem.

Ś 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,

niezatwierdzony.

Zakres: wymagania
bezpieczeństwa
aplikacji. Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia: Wymagania
bezpieczeństwa w
specyfikacjach aplikacji.
**

Kierownik
Działu IT

3,0 do
25.01.2027

94 A.8.27 A.8
Zabezpieczenia
techniczne

Bezpieczna
architektura
systemów
Częściowe pokrycie

wymagania.

Dokumentacja w

wersji roboczej, bez

zatwierdzenia i

komunikacji.

Ś 2,0 Obserwacja
Wywiad z
właścicielem

procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: bezpieczna
architektura systemów.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia: Zasady
bezpiecznej
architektury systemów.
**

Kierownik
Działu IT

3,0 do
25.01.2027



95 A.8.28 A.8
Zabezpieczenia
techniczne

Bezpieczne
kodowanie
Praktyka powtarzalna,

oparta na wiedzy

nieformalnej. Brak

zatwierdzonego

dokumentu i

systematycznych

zapisów.

Ś 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: bezpieczne
kodowanie. Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia: Standard
bezpiecznego
kodowania + zapisy
code review. **

Kierownik
Działu IT

3,0 do
25.01.2027

96 A.8.29 A.8
Zabezpieczenia
techniczne

Testy
bezpieczeństwa
(SAST/DAST/PT)
Proces funkcjonuje

operacyjnie, lecz nie

został sformalizowany

ani objęty nadzorem.

Ś 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: testy
bezpieczeństwa
(SAST/DAST/PT).
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i przypisać
właściciela.
Oczekiwany dowód
wdrożenia: Raporty
testów
SAST/DAST/pentestów.
**

Kierownik
Działu IT

2,0 do
25.01.2027

97 A.8.30 A.8
Zabezpieczenia
techniczne

Zewnętrzny rozwój
oprogramowania
Proces

udokumentowany i

zatwierdzony,

wdrożony w części

zakresu. Dowody

wykonania

niekompletne.

Ś
QW

3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zakres: zewnętrzny
rozwój
oprogramowania.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Klauzule
bezpieczeństwa w
umowach z dostawcami
dev + zapisy nadzoru.
**

Kierownik
Działu IT

2,0 do
12.08.2026
okno prior.: do

25.01.2027

98 A.8.32 A.8
Zabezpieczenia
techniczne

Zarządzanie
zmianami
Wymaganie spełnione

co do zasady. Luka

dotyczy pokrycia

wszystkich lokalizacji i

systemów.

Ś 3,0 Obserwacja
Dokument
zatwierdzony,

przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zakres: zarządzanie
zmianami. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Zapisy
zarządzania zmianami:
wnioski, zatwierdzenia.
**

Kierownik
Działu IT

2,0 do
25.01.2027



99 A.8.34 A.8
Zabezpieczenia
techniczne

Ochrona
systemów podczas
testów
audytowych
Zasady

sformalizowane i

zakomunikowane.

Brak dowodów

cyklicznego

stosowania w pełnym

zakresie.

Ś 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zakres: ochrona
systemów podczas
testów audytowych.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Zasady
dostępu audytorów do
systemów
produkcyjnych. **

Kierownik
Działu IT

1,0 do
25.01.2027

Niskie (ciągłe doskonalenie)

100 kl. 4 w.1 4. Kontekst
organizacji

Kontekst
wewnętrzny
Wymaganie spełnione.

Do uzupełnienia

formalny przegląd

okresowy i wskaźnik

skuteczności.

N 4,0 Obserwacja
Dokument oraz
zapisy z ostatnich 12

miesięcy. Próba 5
zapisów, bez

odchyleń.

Zapewnić, że
organizacja
zidentyfikowała
kluczowe zagadnienia
wewnętrzne (struktura,
kultura, zasoby,
strategia) wpływające
na SZBI.
Udokumentować i
przypisać właściciela.

Pełnomocnik
ds. SZBI

1,0 do
29.07.2027

101 kl. 5 w.2 5. Przywództwo Rola CISO
Wymaganie spełnione.

Do uzupełnienia

formalny przegląd

okresowy i wskaźnik

skuteczności.

N 4,0 Obserwacja
Dokument oraz

zapisy z ostatnich 12
miesięcy. Próba 5

zapisów, bez
odchyleń.

Zapewnić, że istnieje
wyznaczona rola
odpowiedzialna za
SZBI (CISO /
Pełnomocnik ds.
bezpieczeństwa).
Udokumentować i
przypisać właściciela.

Zarząd 1,0 do
29.07.2027

102 kl. 5 w.7 5. Przywództwo Komunikacja
polityki
Proces wdrożony,

nadzorowany i

mierzony. Luka

dotyczy kompletności

zapisów oraz

częstotliwości

przeglądów.

N 4,0 Obserwacja
Dokument oraz

zapisy z ostatnich 12
miesięcy. Próba 5

zapisów, bez
odchyleń.

Zakres: polityka jest
zakomunikowana
wszystkim
pracownikom i
dostępna dla
zainteresowanych
stron. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Dowód
komunikacji polityki
(intranet, potwierdzenia
zapoznania). **

Zarząd 1,0 do
29.07.2027



103 kl. 5 w.8 5. Przywództwo Polityki
tematyczne
Wymaganie spełnione.

Do uzupełnienia

formalny przegląd

okresowy i wskaźnik

skuteczności.

N 4,0 Obserwacja
Dokument oraz

zapisy z ostatnich 12
miesięcy. Próba 5

zapisów, bez
odchyleń.

Zakres: istnieją polityki
szczegółowe
(tematyczne) - kontroli
dostępu, kryptografii,
pracy zdalnej, BYOD
itp.. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Komplet
polityk tematycznych
(A.5.1) z datami
zatwierdzenia. **

Zarząd 1,0 do
29.07.2027

104 kl. 5 w.9 5. Przywództwo Role i
odpowiedzialności
Proces wdrożony,

nadzorowany i

mierzony. Luka

dotyczy kompletności

zapisów oraz

częstotliwości

przeglądów.

N 4,0 Obserwacja
Dokument oraz
zapisy z ostatnich 12

miesięcy. Próba 5

zapisów, bez
odchyleń.

Zapewnić, że role i
odpowiedzialności
dotyczące
bezpieczeństwa
informacji są formalnie
przypisane i
udokumentowane.
Udokumentować i
przypisać właściciela.

Zarząd 1,0 do
29.07.2027

105 kl. 6 w.6 6. Planowanie SoA
Wymaganie spełnione.

Do uzupełnienia

formalny przegląd

okresowy i wskaźnik

skuteczności.

N 4,0 Obserwacja
Dokument oraz
zapisy z ostatnich 12

miesięcy. Próba 5
zapisów, bez

odchyleń.

Zakres: organizacja
posiada Deklarację
Stosowania (SoA) -
nawet nieformalną lub
częściową. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Deklaracja
Stosowania z
uzasadnieniami
włączeń i wyłączeń (pkt
6.1.3 d). **

Pełnomocnik
ds. SZBI

1,0 do
29.07.2027

106 kl. 7 w.5 7. Wsparcie Program
awareness
Wymaganie spełnione.

Do uzupełnienia

formalny przegląd

okresowy i wskaźnik

skuteczności.

N 4,0 Obserwacja
Dokument oraz
zapisy z ostatnich 12

miesięcy. Próba 5
zapisów, bez

odchyleń.

Zakres: istnieje
program uświadamiania
(e-learning, symulacje
phishingu, komunikaty).
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Materiały
programu awareness,
wyniki symulacji
phishingu. **

Kierownik
HR

1,0 do
29.07.2027



107 A.5.1 A.5
Zabezpieczenia
organizacyjne

Polityki
bezpieczeństwa
informacji
Polityka nadrzędna

ustanowiona i

zatwierdzona; polityki

szczegółowe

niekompletne (spójnie

z luką kl. 7 w.8 - brak

kompletu dokumentów

SZBI). Luka dotyczy

kompletności zapisów

oraz częstotliwości

przeglądów.

N 3,0 Obserwacja
Dokument oraz

zapisy z ostatnich 12
miesięcy. Próba 5

zapisów, bez
odchyleń.

Zakres: polityki
bezpieczeństwa
informacji. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem
okresowym.
Oczekiwany dowód
wdrożenia:
Zatwierdzone i
zakomunikowane
polityki tematyczne. **

Pełnomocnik
ds. SZBI

2,0 do
29.07.2027

108 A.5.5 A.5
Zabezpieczenia
organizacyjne

Kontakt z
organami władzy
Proces wdrożony,

nadzorowany i

mierzony. Luka

dotyczy kompletności

zapisów oraz

częstotliwości

przeglądów.

N 4,0 Obserwacja
Dokument oraz

zapisy z ostatnich 12
miesięcy. Próba 5

zapisów, bez
odchyleń.

Zakres: kontakt z
organami władzy.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Lista
kontaktowa organów
(KNF, CSIRT, UODO) +
procedura kontaktu. **

Pełnomocnik
ds. SZBI

1,0 do
29.07.2027

109 A.5.8 A.5
Zabezpieczenia
organizacyjne

Bezpieczeństwo w
zarządzaniu
projektami
Proces

udokumentowany i

zatwierdzony,

wdrożony w części

zakresu. Dowody

wykonania

niekompletne.

N 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji

27.07.2026. Zapisy
częściowe.

Zakres:
bezpieczeństwo w
zarządzaniu projektami.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Wymagania
bezpieczeństwa w
metodyce zarządzania
projektami. **

Pełnomocnik
ds. SZBI

2,0 do
29.07.2027

110 A.5.9 A.5
Zabezpieczenia
organizacyjne

Inwentaryzacja
aktywów
Zasady

sformalizowane i

zakomunikowane.

Brak dowodów

cyklicznego

stosowania w pełnym

zakresie.

N 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji

27.07.2026. Zapisy
częściowe.

Zakres: inwentaryzacja
aktywów. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Rejestr
aktywów
informacyjnych z
właścicielami. **

Pełnomocnik
ds. SZBI

2,0 do
29.07.2027

111 A.5.10 A.5
Zabezpieczenia
organizacyjne

Dopuszczalne
użycie aktywów
Proces wdrożony,

nadzorowany i

mierzony. Luka

dotyczy kompletności

zapisów oraz

częstotliwości

przeglądów.

N 4,0 Obserwacja
Dokument oraz
zapisy z ostatnich 12

miesięcy. Próba 5
zapisów, bez

odchyleń.

Zakres: dopuszczalne
użycie aktywów.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Zasady
dopuszczalnego użycia
z potwierdzeniami
zapoznania. **

Pełnomocnik
ds. SZBI

1,0 do
29.07.2027



112 A.5.12 A.5
Zabezpieczenia
organizacyjne

Klasyfikacja
informacji
Wymaganie spełnione

co do zasady. Luka

dotyczy pokrycia

wszystkich lokalizacji i

systemów.

N 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zakres: klasyfikacja
informacji. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Schemat
klasyfikacji informacji.
**

Pełnomocnik
ds. SZBI

2,0 do
29.07.2027

113 A.5.13 A.5
Zabezpieczenia
organizacyjne

Oznaczanie
informacji
Proces

udokumentowany i

zatwierdzony,

wdrożony w części

zakresu. Dowody

wykonania

niekompletne.

N 3,0 Obserwacja
Dokument
zatwierdzony,

przedstawiony
podczas sesji

27.07.2026. Zapisy
częściowe.

Zakres: oznaczanie
informacji. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Zasady
oznaczania + próbka
oznaczonych
dokumentów. **

Pełnomocnik
ds. SZBI

2,0 do
29.07.2027

114 A.5.15 A.5
Zabezpieczenia
organizacyjne

Kontrola dostępu
Wymaganie spełnione.

Do uzupełnienia

formalny przegląd

okresowy i wskaźnik

skuteczności.

N 4,0 Obserwacja
Dokument oraz

zapisy z ostatnich 12
miesięcy. Próba 5

zapisów, bez
odchyleń.

Zakres: kontrola
dostępu. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Polityka
kontroli dostępu. **

Pełnomocnik
ds. SZBI

1,0 do
29.07.2027

115 A.5.27 A.5
Zabezpieczenia
organizacyjne

Wnioski z
incydentów
Proces wdrożony,

nadzorowany i

mierzony. Luka

dotyczy kompletności

zapisów oraz

częstotliwości

przeglądów.

N 4,0 Obserwacja
Dokument oraz

zapisy z ostatnich 12
miesięcy. Próba 5

zapisów, bez
odchyleń.

Zakres: wnioski z
incydentów. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Zapisy
wniosków po
incydentach (lessons
learned). **

Pełnomocnik
ds. SZBI

1,0 do
29.07.2027

116 A.5.29 A.5
Zabezpieczenia
organizacyjne

Bezpieczeństwo
podczas zakłóceń
Proces wdrożony,

nadzorowany i

mierzony. Luka

dotyczy kompletności

zapisów oraz

częstotliwości

przeglądów.

N 4,0 Obserwacja
Dokument oraz

zapisy z ostatnich 12

miesięcy. Próba 5
zapisów, bez

odchyleń.

Zakres:
bezpieczeństwo
podczas zakłóceń.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Plany
utrzymania
bezpieczeństwa
podczas zakłóceń
(BCP). **

Pełnomocnik
ds. SZBI

1,0 do
29.07.2027



117 A.5.30 A.5
Zabezpieczenia
organizacyjne

Gotowość ICT do
ciągłości działania
Proces wdrożony,

nadzorowany i

mierzony. Luka

dotyczy kompletności

zapisów oraz

częstotliwości

przeglądów.

N 4,0 Obserwacja
Dokument oraz

zapisy z ostatnich 12
miesięcy. Próba 5

zapisów, bez
odchyleń.

Zakres: gotowość ICT
do ciągłości działania.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Wyniki
testów gotowości ICT
do ciągłości (DR). **

Pełnomocnik
ds. SZBI

1,0 do
29.07.2027

118 A.5.31 A.5
Zabezpieczenia
organizacyjne

Wymagania
prawne i
regulacyjne
Wymaganie spełnione

co do zasady. Luka

dotyczy pokrycia

wszystkich lokalizacji i

systemów.

N 3,0 Obserwacja
Dokument
zatwierdzony,

przedstawiony
podczas sesji

27.07.2026. Zapisy
częściowe.

Zakres: wymagania
prawne i regulacyjne.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Rejestr
wymagań prawnych i
regulacyjnych. **

Pełnomocnik
ds. SZBI

2,0 do
29.07.2027

119 A.6.3 A.6
Zabezpieczenia
ludzi

Szkolenia i
świadomość
Wymaganie spełnione.

Do uzupełnienia

formalny przegląd

okresowy i wskaźnik

skuteczności.

N 4,0 Obserwacja
Dokument oraz

zapisy z ostatnich 12

miesięcy. Próba 5
zapisów, bez

odchyleń.

Zakres: szkolenia i
świadomość. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Rejestr
szkoleń + wyniki testów
wiedzy. **

Kierownik
HR

1,0 do
29.07.2027

120 A.6.8 A.6
Zabezpieczenia
ludzi

Zgłaszanie zdarzeń
bezpieczeństwa
Proces wdrożony,

nadzorowany i

mierzony. Luka

dotyczy kompletności

zapisów oraz

częstotliwości

przeglądów.

N 4,0 Obserwacja
Dokument oraz

zapisy z ostatnich 12
miesięcy. Próba 5

zapisów, bez
odchyleń.

Zakres: zgłaszanie
zdarzeń
bezpieczeństwa.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Kanał
zgłaszania zdarzeń +
rejestr zgłoszeń. **

Kierownik
HR

1,0 do
29.07.2027

121 A.7.3 A.7
Zabezpieczenia
fizyczne

Zabezpieczenie
biur i pomieszczeń
Proces wdrożony,

nadzorowany i

mierzony. Luka

dotyczy kompletności

zapisów oraz

częstotliwości

przeglądów.

N 4,0 Obserwacja
Dokument oraz

zapisy z ostatnich 12

miesięcy. Próba 5
zapisów, bez

odchyleń.

Zakres: zabezpieczenie
biur i pomieszczeń.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Zasady
zabezpieczenia biur i
pomieszczeń. **

Kierownik
Administracji

1,0 do
29.07.2027



122 A.7.5 A.7
Zabezpieczenia
fizyczne

Ochrona przed
zagrożeniami
fizycznymi i
środowiskowymi
Proces wdrożony,

nadzorowany i

mierzony. Luka

dotyczy kompletności

zapisów oraz

częstotliwości

przeglądów.

N 4,0 Obserwacja
Dokument oraz

zapisy z ostatnich 12
miesięcy. Próba 5

zapisów, bez
odchyleń.

Zakres: ochrona przed
zagrożeniami
fizycznymi i
środowiskowymi.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Ocena
zagrożeń fizycznych i
środowiskowych. **

Kierownik
Administracji

1,0 do
29.07.2027

123 A.7.8 A.7
Zabezpieczenia
fizyczne

Rozmieszczenie i
ochrona sprzętu
Wymaganie spełnione

co do zasady. Luka

dotyczy pokrycia

wszystkich lokalizacji i

systemów.

N 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zakres: rozmieszczenie
i ochrona sprzętu.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Standard
rozmieszczenia i
ochrony sprzętu. **

Kierownik
Administracji

2,0 do
29.07.2027

124 A.7.9 A.7
Zabezpieczenia
fizyczne

Bezpieczeństwo
aktywów poza
siedzibą
Proces wdrożony,

nadzorowany i

mierzony. Luka

dotyczy kompletności

zapisów oraz

częstotliwości

przeglądów.

N 4,0 Obserwacja
Dokument oraz
zapisy z ostatnich 12

miesięcy. Próba 5
zapisów, bez

odchyleń.

Zakres:
bezpieczeństwo
aktywów poza siedzibą.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Zasady
ochrony aktywów poza
siedzibą. **

Kierownik
Administracji

1,0 do
29.07.2027

125 A.7.13 A.7
Zabezpieczenia
fizyczne

Konserwacja
sprzętu
Zasady

sformalizowane i

zakomunikowane.

Brak dowodów

cyklicznego

stosowania w pełnym

zakresie.

N 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zakres: konserwacja
sprzętu. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem
okresowym.
Oczekiwany dowód
wdrożenia:
Harmonogram i zapisy
konserwacji sprzętu. **

Kierownik
Administracji

2,0 do
29.07.2027

126 A.8.4 A.8
Zabezpieczenia
techniczne

Dostęp do kodu
źródłowego
Wymaganie spełnione

co do zasady. Luka

dotyczy pokrycia

wszystkich lokalizacji i

systemów.

N 3,0 Obserwacja
Dokument
zatwierdzony,

przedstawiony
podczas sesji

27.07.2026. Zapisy
częściowe.

Zakres: dostęp do kodu
źródłowego. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Zasady
dostępu do kodu
źródłowego + logi
dostępu. **

Kierownik
Działu IT

2,0 do
29.07.2027



127 A.8.6 A.8
Zabezpieczenia
techniczne

Zarządzanie
pojemnością
Zasady

sformalizowane i

zakomunikowane.

Brak dowodów

cyklicznego

stosowania w pełnym

zakresie.

N 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zakres: zarządzanie
pojemnością. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Raporty
monitorowania
pojemności. **

Kierownik
Działu IT

2,0 do
29.07.2027

128 A.8.7 A.8
Zabezpieczenia
techniczne

Ochrona przed
złośliwym
oprogramowaniem
Wymaganie spełnione

co do zasady. Luka

dotyczy pokrycia

wszystkich lokalizacji i

systemów.

N 3,0 Obserwacja
Dokument
zatwierdzony,

przedstawiony
podczas sesji

27.07.2026. Zapisy
częściowe.

Zakres: ochrona przed
złośliwym
oprogramowaniem.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Raport
pokrycia ochrony
EDR/AV. **

Kierownik
Działu IT

2,0 do
29.07.2027

129 A.8.19 A.8
Zabezpieczenia
techniczne

Instalacja
oprogramowania
Wymaganie spełnione

co do zasady. Luka

dotyczy pokrycia

wszystkich lokalizacji i

systemów.

N 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zakres: instalacja
oprogramowania.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Zasady
instalacji
oprogramowania (lista
dozwolonych). **

Kierownik
Działu IT

3,0 do
29.07.2027

130 A.8.20 A.8
Zabezpieczenia
techniczne

Bezpieczeństwo
sieci
Zasady

sformalizowane i

zakomunikowane.

Brak dowodów

cyklicznego

stosowania w pełnym

zakresie.

N 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji

27.07.2026. Zapisy
częściowe.

Zakres:
bezpieczeństwo sieci.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Zasady i
architektura
bezpieczeństwa sieci.
**

Kierownik
Działu IT

2,0 do
29.07.2027

131 A.8.22 A.8
Zabezpieczenia
techniczne

Segregacja sieci
Wymaganie spełnione.

Do uzupełnienia

formalny przegląd

okresowy i wskaźnik

skuteczności.

N 4,0 Obserwacja
Dokument oraz
zapisy z ostatnich 12

miesięcy. Próba 5
zapisów, bez

odchyleń.

Zakres: segregacja
sieci. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Schemat
segmentacji sieci +
reguły zapór. **

Kierownik
Działu IT

1,0 do
29.07.2027



132 A.8.24 A.8
Zabezpieczenia
techniczne

Stosowanie
kryptografii
Wymaganie spełnione.

Do uzupełnienia

formalny przegląd

okresowy i wskaźnik

skuteczności.

N 4,0 Obserwacja
Dokument oraz

zapisy z ostatnich 12
miesięcy. Próba 5

zapisów, bez
odchyleń.

Zakres: stosowanie
kryptografii. Działanie:
uzupełnić dowody
stosowania, formalnie
zatwierdzić bieżącą
praktykę i objąć ją
przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Polityka
kryptograficzna +
zasady zarządzania
kluczami. **

Kierownik
Działu IT

1,0 do
29.07.2027

133 A.8.33 A.8
Zabezpieczenia
techniczne

Dane testowe
Wymaganie spełnione.

Do uzupełnienia

formalny przegląd

okresowy i wskaźnik

skuteczności.

N 4,0 Obserwacja
Dokument oraz

zapisy z ostatnich 12
miesięcy. Próba 5

zapisów, bez

odchyleń.

Zakres: dane testowe.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Zasady
doboru i ochrony
danych testowych. **

Kierownik
Działu IT

1,0 do
29.07.2027

** Rekomendacja wyprowadzona z katalogu wymagań: propozycja konsultanta do walidacji na warsztacie remediacyjnym.

6 Obciążenie właścicieli remediacji

Rozkład zidentyfikowanych luk i szacowanego nakładu na właścicieli remediacji. Właściciele oznaczeni gwiazdką to propozycje przypisania (do potwierdzenia z klientem).

Właściciel remediacji K W Ś N Luki
razem

Nakład
(dni)

Pełnomocnik ds. SZBI 10 18 24 14 67 169,5

Kierownik Działu IT 3 6 13 8 30 73,0

Kierownik HR 4 3 3 3 13 37,0

Zarząd 1 3 4 4 12 28,0

Kierownik Administracji 1 2 4 5 12 27,0

Razem 134 334,5

Przeliczenie na zasoby. Łączny nakład 334,5 dni roboczych odpowiada około 15,9 osobomiesiąca(-y) pracy (21 dni roboczych/mies.). Realizacja
siłami jednej osoby przy pełnym zaangażowaniu zajmie ok. 16 mies., przy zaangażowaniu połowy etatu ok. 32 mies. - bez uwzględnienia bieżących
obowiązków tej osoby. Uwaga: Pełnomocnik ds. SZBI odpowiada za 51% całego nakładu - plan w obecnym kształcie jest niewykonalny bez decyzji o
dodatkowych zasobach wewnętrznych lub wsparciu zewnętrznym.

7 Efekt cross-framework

Wymagania ocenianej normy są zmapowane na wymagania innych regulacji. Remediacja luk z tego raportu domyka jednocześnie 31 powiązanych wymagań poniższych regulacji,
co obniża łączny koszt zgodności i pozwala uniknąć dublowania prac.

Regulacja / norma Powiązane
wymagania

Odwołania

DORA 13 DORA art. 10, DORA art. 12, DORA art. 13, DORA art. 17, DORA art. 18, DORA art. 24, DORA art. 28, DORA art. 30, DORA
art. 5, DORA art. 6, DORA art. 7, DORA art. 8, DORA art. 9

RODO 8 RODO art. 17, RODO art. 24, RODO art. 25, RODO art. 28, RODO art. 32, RODO art. 33, RODO art. 39, RODO art. 5

PCI DSS 6 PCI DSS Req 10, PCI DSS Req 11, PCI DSS Req 6, PCI DSS Req 7, PCI DSS Req 8, PCI DSS Req 9

NIS2 / UoKSC 3 NIS2 art. 20, NIS2 art. 21, NIS2 art. 23

ISO 22301 1 ISO22301 8.4

Mapowanie ma charakter poglądowy na poziomie wymagań; pełna ocena zgodności z daną regulacją wymaga odrębnej analizy jej zakresu.



8 Karty szczegółowe luk (GA-Z6)

Szczegółowe karty dla luk krytycznych i wysokich, przeznaczone dla zespołu wdrożeniowego. Każda karta zawiera stan obecny, wymaganie normy, ryzyko, rekomendację,
właściciela i szacunek nakładu. Numer karty odpowiada numerowi luki w tabeli Zidentyfikowane luki i rekomendacje.

1 kl. 4 w.2 · 4. Kontekst organizacji K Krytyczny

Czy organizacja zidentyfikowała kluczowe zagadnienia zewnętrzne (regulacje, rynek, klienci, dostawcy, technologie) wpływające na SZBI?

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie normy Kontekst zewnętrzny
Powiązania: DORA art. 5

Stan obecny Realizacja incydentalna, zależna od wiedzy pojedynczych osób. Brak zatwierdzonych zasad.

Obserwacja
konsultanta

Zarząd wskazał w wywiadzie wymogi klientów z branży automotive i nadchodzące obowiązki KSC, ale nie są one spisane ani przełożone na
wymagania wobec SZBI.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Analiza kontekstu zewnętrznego: regulacje, rynek, technologia

Ryzyko Wysokie. SZBI budowany bez spisanego kontekstu nie pokryje realnych zobowiązań umownych i prawnych; audytor certyfikujący zaczyna
ocenę właśnie od klauzuli 4 i braku tego fundamentu nie pominie.

Rekomendacja Przeprowadzić warsztat kontekstu: spisać zagadnienia zewnętrzne i wewnętrzne, strony zainteresowane oraz ich wymagania (klienci
automotive, KSC, RODO, grupa kapitałowa) i wyprowadzić z nich zakres SZBI; wynik zatwierdza zarząd.

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 4,0 dni rob. · termin: do 28.08.2026

2 kl. 4 w.3 · 4. Kontekst organizacji K Krytyczny

Czy zagadnienia kontekstu są regularnie przeglądane i aktualizowane?

Dojrzałość 0,0 / 5 - Nieistniejący

Wymaganie normy Przegląd kontekstu

Stan obecny Wymaganie nierealizowane. Brak przypisanej odpowiedzialności i jakichkolwiek zapisów.

Obserwacja
konsultanta

Kontekst organizacji nie był nigdy przeglądany, ponieważ dokument kontekstu nie istnieje; zmiany 2025 r. (przejęcie spółki finansowej) nigdzie
nie odnotowane.

Podstawa ustalenia Brak dowodu
Brak dowodu. Potwierdzone w wywiadzie 27.07.2026.

Oczekiwany dowód: Zapisy przeglądu kontekstu (protokół przeglądu zarządzania lub rejestr zmian)

Ryzyko Wysokie. Bez przeglądu kontekstu SZBI nie nadąża za zmianami organizacji: przejęcie spółki finansowej wprowadziło obowiązki DORA,
których system w ogóle nie adresuje.

Rekomendacja Po opracowaniu dokumentu kontekstu (kl. 4 w.2) ustanowić jego przegląd co najmniej roczny oraz po każdej istotnej zmianie organizacyjnej, z
wpisem do agendy przeglądu zarządzania.

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 5,0 dni rob. · termin: do 28.08.2026

3 kl. 6 w.5 · 6. Planowanie K Krytyczny

Czy istnieje Plan Postępowania z Ryzykiem (PPR) z przypisanymi terminami i właścicielami?

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie normy PPR
Powiązania: DORA art. 6

Stan obecny Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego właściciela.

Obserwacja
konsultanta

Istnieje lista działań w arkuszu z 2024 r. bez właścicieli i terminów; nikt z rozmówców nie potrafił wskazać jej statusu.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Plan Postępowania z Ryzykiem z terminami i właścicielami (pkt 6.1.3)

Ryzyko Wysokie. Bez PPR ryzyka pozostają zidentyfikowane, ale niezarządzone; audytor uzna to za niedziałający mechanizm kluczowy klauzuli 6 i
podstawę niezgodności dużej.

Rekomendacja Przekształcić listę w formalny Plan Postępowania z Ryzykiem: każde działanie z właścicielem, terminem, wymaganym zasobem i statusem;
przegląd statusu co miesiąc u Pełnomocnika, eskalacja opóźnień do przeglądu zarządzania.

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 4,0 dni rob. · termin: do 28.08.2026



4 kl. 6 w.10 · 6. Planowanie K Krytyczny

Czy zmiany w SZBI są planowane i wprowadzane w sposób kontrolowany (kl. 6.3)?

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie normy Kl. 6.3: zmiany SZBI (zakres, procesy, zabezpieczenia) przeprowadzane w sposób zaplanowany: cel zmiany, ocena skutków, zasoby,
odpowiedzialności. Częsty punkt niezgodności na audytach wg wydania 2022.
Powiązania: DORA art. 6, NIS2 art. 21

Stan obecny Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego właściciela.

Obserwacja
konsultanta

Przejęcie spółki finansowej w 2025 r. nie zostało odzwierciedlone w zakresie SZBI ani w ocenie ryzyka; zmiany w systemie wprowadzane są
bez planowania.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Zapisy planowania zmian SZBI: cel, ocena skutków, zatwierdzenie (kl. 6.3)

Ryzyko Wysokie. Niekontrolowane zmiany rozjeżdżają system z rzeczywistością: część organizacji funkcjonuje poza SZBI, a ocena ryzyka opisuje
strukturę, która już nie istnieje.

Rekomendacja Wprowadzić prostą regułę: każda istotna zmiana organizacyjna lub technologiczna przechodzi przez ocenę wpływu na SZBI (zakres, ryzyko,
dokumentacja) przed wdrożeniem; retrospektywnie objąć nią przejęcie spółki finansowej.

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 4,0 dni rob. · termin: do 28.08.2026

5 kl. 7 w.2 · 7. Wsparcie K Krytyczny

Czy pracownicy odpowiedzialni za bezpieczeństwo posiadają odpowiednie kwalifikacje (szkolenia, certyfikaty)?

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie normy Kwalifikacje

Stan obecny Działania prowadzone ad-hoc, niespójnie i bez dokumentacji. Brak dowodów wykonania.

Obserwacja
konsultanta

Pełnomocnik ds. SZBI pełni rolę od 4 miesięcy bez szkolenia z ISO 27001; administratorzy nie przeszli szkoleń z bezpieczeństwa od 2023 r.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Certyfikaty, dyplomy i zapisy szkoleń personelu (pkt 7.2)

Ryzyko Wysokie. System opiera się na osobach bez potwierdzonych kompetencji: decyzje o ryzyku i architekturze zabezpieczeń zapadają bez
warsztatu, a organizacja nie wykaże spełnienia klauzuli 7.2.

Rekomendacja Zaplanować ścieżkę kompetencyjną: szkolenie Pełnomocnika (wdrożenie i audyt ISO 27001), szkolenia techniczne administratorów oraz
ewidencję kompetencji i szkoleń jako zapis wymagany klauzulą 7.2.

Właściciel Kierownik HR

Nakład / termin 4,0 dni rob. · termin: do 28.08.2026

6 kl. 7 w.3 · 7. Wsparcie K Krytyczny

Czy istnieje budżet przeznaczony na bezpieczeństwo informacji?

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie normy Budżet
Powiązania: NIS2 art. 20

Stan obecny Realizacja incydentalna, zależna od wiedzy pojedynczych osób. Brak zatwierdzonych zasad.

Obserwacja
konsultanta

Bezpieczeństwo finansowane doraźnie z budżetu IT; wniosek o środki na MFA oczekuje na decyzję od stycznia 2026 r.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Zatwierdzony budżet bezpieczeństwa informacji

Ryzyko Wysokie. Bez wydzielonego budżetu remediacja z tego raportu nie ruszy: każda pozycja wymaga odrębnej walki o środki, a zabezpieczenia
przegrywają z bieżącymi potrzebami IT.

Rekomendacja Wydzielić budżet bezpieczeństwa informacji na 2026/2027 powiązany wprost z niniejszym planem remediacji (nakład w dniach i pozycje
inwestycyjne: MFA, centralizacja logów, szkolenia) i przedłożyć zarządowi do decyzji wraz z tym raportem.

Właściciel Zarząd

Nakład / termin 5,0 dni rob. · termin: do 28.08.2026



7 kl. 7 w.4 · 7. Wsparcie K Krytyczny

Czy pracownicy przechodzą regularne szkolenia z bezpieczeństwa informacji (onboarding + cykliczne)?

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie normy Szkolenia
Powiązania: DORA art. 13, NIS2 art. 20, RODO art. 39

Stan obecny Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego właściciela.

Obserwacja
konsultanta

Jednorazowa prezentacja przy zatrudnieniu; szkoleń cyklicznych i ewidencji uczestnictwa brak, ostatnia akcja edukacyjna w 2023 r.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Rejestr szkoleń z datami i listami obecności

Ryzyko Wysokie. Nieprzeszkolony personel to najtańszy wektor ataku: pojedynczy phishing daje dostęp do środowiska, a organizacja nie wykaże
należytej staranności wobec regulatora ani ubezpieczyciela.

Rekomendacja Uruchomić roczny program awareness: szkolenie onboardingowe, coroczne szkolenie okresowe dla wszystkich, moduł dla ról
uprzywilejowanych, test phishingowy jako miernik skuteczności oraz ewidencja uczestnictwa.

Właściciel Kierownik HR

Nakład / termin 3,0 dni rob. · termin: do 28.08.2026

8 kl. 7 w.9 · 7. Wsparcie K Krytyczny

Czy dokumentacja jest aktualna, wersjonowana i dostępna dla uprawnionych osób?

Dojrzałość 0,0 / 5 - Nieistniejący

Wymaganie normy Zarządzanie dokumentami

Stan obecny Wymaganie nierealizowane. Brak przypisanej odpowiedzialności i jakichkolwiek zapisów.

Obserwacja
konsultanta

Dokumenty SZBI istnieją w rozproszonych wersjach na dyskach lokalnych; podczas wizyty dwie osoby pracowały na różnych wersjach tej
samej procedury.

Podstawa ustalenia Brak dowodu
Brak dowodu. Potwierdzone w wywiadzie 27.07.2026.

Oczekiwany dowód: Metryki dokumentów: wersja, data, zatwierdzający

Ryzyko Wysokie. Rozproszone, niewersjonowane dokumenty oznaczają, że organizacja nie wie, która zasada obowiązuje; każdy zapis SZBI
zbudowany na takiej dokumentacji jest podważalny w całości.

Rekomendacja Ustanowić jedno repozytorium dokumentacji SZBI z kontrolą wersji, zatwierdzania i dostępu; przeprowadzić jednorazowe porządkowanie
(identyfikacja wersji obowiązujących, wycofanie pozostałych) i spiąć z procedurą nadzoru nad udokumentowanymi informacjami (kl. 7 w.10).

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 5,0 dni rob. · termin: do 28.08.2026

9 kl. 9 w.2 · 9. Ocena wyników K Krytyczny

Czy wyniki monitorowania są analizowane i raportowane kierownictwu?

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie normy Raportowanie wyników
Powiązania: NIS2 art. 20

Stan obecny Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego właściciela.

Obserwacja
konsultanta

Kierownictwo otrzymuje wyłącznie informacje o awariach; w latach 2025-2026 nie powstał żaden raport o stanie bezpieczeństwa.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Raporty dla kierownictwa z analizą wyników monitorowania

Ryzyko Wysokie. Zarząd podejmuje decyzje o ryzyku bez danych: nie widzi trendów, skuteczności zabezpieczeń ani postępu prac, więc nie może
pełnić roli wymaganej klauzulą 9.3 i oczekiwanej przez właścicieli grupy.

Rekomendacja Wprowadzić kwartalny raport bezpieczeństwa dla kierownictwa (incydenty i trendy, status remediacji, wskaźniki, decyzje wymagane) jako stały
punkt agendy; format raportu powiązać z przeglądem zarządzania.

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 4,0 dni rob. · termin: do 28.08.2026



10 kl. 9 w.4 · 9. Ocena wyników K Krytyczny

Czy istnieje program audytów wewnętrznych z harmonogramem?

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie normy Program audytów

Stan obecny Realizacja incydentalna, zależna od wiedzy pojedynczych osób. Brak zatwierdzonych zasad.

Obserwacja
konsultanta

Ostatni audyt wewnętrzny obszaru IT w 2023 r., prowadzony przez audyt finansowy bez kompetencji ISO; program audytów nie istnieje.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Program audytów wewnętrznych z harmonogramem (pkt 9.2.2)

Ryzyko Wysokie. Bez audytów wewnętrznych organizacja nie ma niezależnej informacji, czy zabezpieczenia działają; do certyfikacji program audytów i
co najmniej jeden pełny cykl są warunkiem wejścia.

Rekomendacja Opracować 3-letni program audytów wewnętrznych SZBI pokrywający wszystkie obszary, z audytorem niezależnym od obszaru audytowanego
(kompetencje wewnętrzne lub usługa zewnętrzna); pierwszy audyt zaplanować po domknięciu luk krytycznych.

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 4,0 dni rob. · termin: do 28.08.2026

11 A.5.3 · A.5 Zabezpieczenia organizacyjne K Krytyczny

A.5.3 Podział obowiązków (SoD)

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie normy Rozdzielenie sprzecznych obowiązków i obszarów odpowiedzialności.

Stan obecny Realizacja incydentalna, zależna od wiedzy pojedynczych osób. Brak zatwierdzonych zasad.

Obserwacja
konsultanta

Administrator ERP zatwierdza własne zmiany uprawnień; w dziale finansowym ta sama osoba wprowadza i akceptuje operacje w systemie.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Matryca podziału obowiązków / analiza konfliktów uprawnień

Ryzyko Wysokie. Brak podziału obowiązków umożliwia nadużycie lub błąd bez wykrycia w systemie obsługującym finanse grupy; to klasyczne
ustalenie krytyczne każdego audytu zewnętrznego.

Rekomendacja Zidentyfikować operacje wymagające rozdzielenia (nadawanie uprawnień, zmiany konfiguracji, operacje finansowe), rozdzielić role w ERP i
AD, a tam gdzie rozdzielenie niemożliwe kadrowo wprowadzić kontrolę kompensacyjną w postaci niezależnego przeglądu zapisów.

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 4,0 dni rob. · termin: do 28.08.2026

12 A.5.16 · A.5 Zabezpieczenia organizacyjne K Krytyczny

A.5.16 Zarządzanie tożsamością

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie normy Pełny cykl życia tożsamości w systemach.
Powiązania: DORA art. 9, PCI DSS Req 8

Stan obecny Działania prowadzone ad-hoc, niespójnie i bez dokumentacji. Brak dowodów wykonania.

Obserwacja
konsultanta

Konta zakładane mailem do administratora bez formalnego wniosku; w AD znaleziono aktywne konta 3 osób, które odeszły w 2025 r.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Zapisy cyklu życia tożsamości: nadanie, zmiana, odebranie

Ryzyko Wysokie. Osierocone konta z dostępem do środowisk IT i OT pozwalają działać byłym pracownikom i są pierwszym celem przejęcia; luka
podważa rozliczalność każdego dostępu w organizacji.

Rekomendacja Wdrożyć cykl życia tożsamości powiązany z procesem kadrowym: formalny wniosek o nadanie, zmianę i odebranie dostępu, unikalne
identyfikatory, dezaktywacja konta w dniu odejścia oraz kwartalny przegląd kont w AD i systemach OT.

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 4,0 dni rob. · termin: do 28.08.2026



13 A.5.20 · A.5 Zabezpieczenia organizacyjne K Krytyczny

A.5.20 Bezpieczeństwo w umowach z dostawcami

Dojrzałość 0,0 / 5 - Nieistniejący

Wymaganie normy Klauzule bezpieczeństwa w umowach z dostawcami.
Powiązania: DORA art. 30, RODO art. 28

Stan obecny Wymaganie nierealizowane. Brak przypisanej odpowiedzialności i jakichkolwiek zapisów.

Obserwacja
konsultanta

Przegląd próby 5 umów z kluczowymi dostawcami IT: żadna nie zawiera klauzul bezpieczeństwa, prawa audytu ani obowiązku zgłaszania
incydentów.

Podstawa ustalenia Brak dowodu
Brak dowodu. Potwierdzone w wywiadzie 27.07.2026.

Oczekiwany dowód: Umowy z klauzulami bezpieczeństwa (próbka)

Ryzyko Wysokie. Incydent u dostawcy przenosi się na organizację bez umownych podstaw reakcji, informacji i odpowiedzialności; renegocjacja umów
po incydencie jest niewykonalna.

Rekomendacja Opracować standardowy pakiet klauzul bezpieczeństwa (poufność, zgłaszanie incydentów, prawo audytu, zwrot i usunięcie danych,
podpowierzenie) i wprowadzić go do nowych umów, a dla 5 kluczowych dostawców wynegocjować aneksy w pierwszej kolejności.

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 5,0 dni rob. · termin: do 28.08.2026

14 A.6.2 · A.6 Zabezpieczenia ludzi K Krytyczny

A.6.2 Warunki zatrudnienia

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie normy Klauzule bezpieczeństwa w umowach o pracę / kontraktach.

Stan obecny Realizacja incydentalna, zależna od wiedzy pojedynczych osób. Brak zatwierdzonych zasad.

Obserwacja
konsultanta

Umowy o pracę nie zawierają obowiązków z zakresu bezpieczeństwa informacji; klauzule poufności podpisało wyłącznie biuro zarządu.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Klauzule bezpieczeństwa w umowach o pracę (wzór)

Ryzyko Wysokie. Wobec większości personelu organizacja nie ma podstawy egzekwowania zasad bezpieczeństwa ani ochrony informacji po ustaniu
zatrudnienia; postępowanie po naruszeniu będzie prawnie kruche.

Rekomendacja Przygotować z obsługą prawną aneks do umów (obowiązki bezpieczeństwa, poufność w trakcie i po zatrudnieniu) oraz włączyć klauzule do
wzoru umowy dla nowych pracowników; objąć aneksami wszystkich zatrudnionych w ustalonym harmonogramie.

Właściciel Kierownik HR

Nakład / termin 4,0 dni rob. · termin: do 28.08.2026

15 A.6.5 · A.6 Zabezpieczenia ludzi K Krytyczny

A.6.5 Obowiązki po zakończeniu zatrudnienia

Dojrzałość 0,0 / 5 - Nieistniejący

Wymaganie normy Offboarding - cofanie dostępów, zwrot sprzętu, NDA.

Stan obecny Wymaganie nierealizowane. Brak przypisanej odpowiedzialności i jakichkolwiek zapisów.

Obserwacja
konsultanta

Offboarding kończy się zdaniem sprzętu; dostępy zdalne nie są odbierane, VPN dwóch byłych pracowników był aktywny w dniu wizyty.

Podstawa ustalenia Brak dowodu
Brak dowodu. Potwierdzone w wywiadzie 27.07.2026.

Oczekiwany dowód: Zapisy offboardingu z obowiązkami po ustaniu zatrudnienia

Ryzyko Wysokie. Aktywne kanały zdalne byłych pracowników to otwarta droga do środowiska organizacji, niezależna od zabezpieczeń wewnętrznych;
luka bezpośrednio grozi incydentem.

Rekomendacja Rozszerzyć checklistę offboardingu o odebranie wszystkich dostępów logicznych (AD, VPN, ERP, chmura, OT) z potwierdzeniem wykonania w
dniu odejścia; jednorazowo przeprowadzić przegląd i dezaktywację dostępów wszystkich byłych pracowników.

Właściciel Kierownik HR

Nakład / termin 5,0 dni rob. · termin: do 28.08.2026



16 A.7.1 · A.7 Zabezpieczenia fizyczne K Krytyczny

A.7.1 Granice bezpieczeństwa fizycznego

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie normy Strefy bezpieczeństwa - fizyczne granice i kontrola dostępu.
Powiązania: PCI DSS Req 9

Stan obecny Realizacja incydentalna, zależna od wiedzy pojedynczych osób. Brak zatwierdzonych zasad.

Obserwacja
konsultanta

Serwerownia w budynku produkcyjnym otwierana kluczem dostępnym na portierni; strefy dla gości i dostawców nie są wydzielone.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Plan stref bezpieczeństwa fizycznego

Ryzyko Wysokie. Fizyczny dostęp osoby nieuprawnionej do serwerowni omija wszystkie zabezpieczenia logiczne; w zakładzie produkcyjnym z ruchem
dostawców ryzyko jest codzienne, nie teoretyczne.

Rekomendacja Zdefiniować strefy bezpieczeństwa (ogólnodostępna, biurowa, produkcyjna, serwerownia), ograniczyć dostęp do serwerowni do listy imiennej z
kontrolą dostępu i rejestrem wejść oraz wprowadzić zasadę eskorty dla gości i serwisantów.

Właściciel Kierownik Administracji

Nakład / termin 4,0 dni rob. · termin: do 28.08.2026

17 A.8.12 · A.8 Zabezpieczenia techniczne K Krytyczny

A.8.12 Zapobieganie wyciekom danych (DLP)

Dojrzałość 0,0 / 5 - Nieistniejący

Wymaganie normy Narzędzia DLP monitorujące przepływ danych wrażliwych.

Stan obecny Brak realizacji wymagania. Nie zidentyfikowano działań ani dowodów w tym obszarze.

Obserwacja
konsultanta

Mechanizmy DLP nie istnieją w żadnej warstwie; wysyłanie plików z danymi klientów na prywatne skrzynki potwierdzono w wywiadzie jako
bieżącą praktykę.

Podstawa ustalenia Brak dowodu
Brak dowodu. Potwierdzone w wywiadzie 27.07.2026.

Oczekiwany dowód: Konfiguracja i raporty DLP

Ryzyko Wysokie. Dane klientów i dane osobowe opuszczają organizację kanałami prywatnymi bez śladu; poza ryzykiem utraty kontraktów oznacza to
naruszenie RODO z obowiązkiem oceny zgłoszenia do UODO.

Rekomendacja W pierwszym kroku ograniczyć wektory wycieku konfiguracją istniejących narzędzi (blokada przekierowań na domeny prywatne, kontrola
nośników USB, ograniczenie udostępniania w chmurze), następnie wdrożyć reguły DLP dla danych sklasyfikowanych po domknięciu
klasyfikacji informacji.

Właściciel Kierownik Działu IT

Nakład / termin 5,0 dni rob. · termin: do 28.08.2026

18 A.8.15 · A.8 Zabezpieczenia techniczne K Krytyczny

A.8.15 Logowanie (logging)

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie normy Centralizacja logów, SIEM, retencja, ochrona logów przed modyfikacją.
Powiązania: DORA art. 9, PCI DSS Req 10

Stan obecny Realizacja incydentalna, zależna od wiedzy pojedynczych osób. Brak zatwierdzonych zasad.

Obserwacja
konsultanta

Logi wyłącznie lokalne na serwerach z retencją 7 dni i nadpisywaniem; systemy OT nie logują zdarzeń w ogóle.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Polityka logowania + próbka logów z retencją

Ryzyko Wysokie. Po incydencie organizacja nie ustali, co się stało, kiedy i z jakich kont; 7-dniowa retencja czyni analizę powłamaniową niemożliwą, a
brak logów OT zaciemnia najkosztowniejszy obszar.

Rekomendacja Scentralizować logi kluczowych systemów (AD, ERP, VPN, styk z internetem) z retencją minimum 12 miesięcy i ochroną przed modyfikacją; dla
OT rozpocząć od logowania zdarzeń na styku IT/OT.

Właściciel Kierownik Działu IT

Nakład / termin 4,0 dni rob. · termin: do 28.08.2026



19 A.8.16 · A.8 Zabezpieczenia techniczne K Krytyczny

A.8.16 Monitorowanie aktywności

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie normy SOC/SIEM, alerty, monitoring anomalii sieciowych i systemowych.
Powiązania: DORA art. 10, NIS2 art. 21, PCI DSS Req 10

Stan obecny Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego właściciela.

Obserwacja
konsultanta

Logi nie są przez nikogo przeglądane; ostatni incydent wykryto po zgłoszeniu klienta, nie z monitoringu wewnętrznego.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Reguły monitorowania i alerty (SIEM)

Ryzyko Wysokie. Bez monitorowania czas wykrycia intruza liczy się w tygodniach, a skala szkód rośnie z każdym dniem; wykrywanie incydentów przez
klientów podważa wiarygodność rynkową.

Rekomendacja Zdefiniować minimalny zestaw reguł alarmowych (logowania z zagranicy, eskalacje uprawnień, masowe kopiowanie danych, nieudane
logowania) z przypisaną odpowiedzialnością za reakcję; docelowo rozważyć usługę monitoringu zewnętrznego zamiast budowy SOC.

Właściciel Kierownik Działu IT

Nakład / termin 4,0 dni rob. · termin: do 28.08.2026

20 kl. 4 w.10 · 4. Kontekst organizacji W Wysoki

Czy organizacja posiada zaprojektowany SZBI (choćby częściowy) z jasno określonymi procesami?

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie normy Projekt SZBI
Powiązania: DORA art. 6

Stan obecny Realizacja incydentalna, zależna od wiedzy pojedynczych osób. Brak zatwierdzonych zasad.

Obserwacja
konsultanta

Elementy SZBI istnieją wyspowo (backup, ochrona stacji); spójnej struktury procesów z właścicielami nie zaprojektowano.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Mapa procesów SZBI lub księga SZBI

Ryzyko Istotne. Luka "projekt SZBI" wymaga usunięcia przed oceną zewnętrzną. W praktyce: bez procedury i progów klasyfikacji organizacja nie
dotrzyma ustawowych terminów zgłoszeń, a obsługa incydentu będzie chaotyczna.

Rekomendacja Zapewnić, że organizacja posiada zaprojektowany SZBI (choćby częściowy) z jasno określonymi procesami. Udokumentować i przypisać
właściciela.

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 4,0 dni rob. · termin: do 27.10.2026

21 kl. 5 w.1 · 5. Przywództwo W Wysoki

Czy najwyższe kierownictwo aktywnie angażuje się w SZBI - czy bezpieczeństwo jest elementem agendy zarządu?

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie normy Zaangażowanie kierownictwa
Powiązania: DORA art. 5, NIS2 art. 20

Stan obecny Proces funkcjonuje operacyjnie, lecz nie został sformalizowany ani objęty nadzorem.

Obserwacja
konsultanta

Bezpieczeństwo nie pojawiło się w agendzie zarządu w 2025 r. poza omówieniem majowej awarii ERP.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Protokoły posiedzeń zarządu z punktem dot. bezpieczeństwa

Ryzyko Istotne. Luka "zaangażowanie kierownictwa" wymaga usunięcia przed oceną zewnętrzną. W praktyce: nie można chronić zasobów, których się
nie zidentyfikowało; luki w inwentarzu unieważniają ocenę ryzyka.

Rekomendacja Zapewnić, że najwyższe kierownictwo aktywnie angażuje się w SZBI - czy bezpieczeństwo jest elementem agendy zarządu. Udokumentować i
przypisać właściciela.

Właściciel Zarząd

Nakład / termin 3,0 dni rob. · termin: do 27.10.2026



22 kl. 5 w.3 · 5. Przywództwo W Wysoki

Czy kierownictwo zapewnia wystarczające zasoby (budżet, czas, ludzie) dla bezpieczeństwa informacji?

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie normy Zasoby
Powiązania: NIS2 art. 20

Stan obecny Praktyka powtarzalna, oparta na wiedzy nieformalnej. Brak zatwierdzonego dokumentu i systematycznych zapisów.

Obserwacja
konsultanta

Pełnomocnik łączy rolę z pełnym etatem w IT; deklarowane 20% czasu na SZBI w praktyce nieosiągalne, co przyznał w wywiadzie.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Zatwierdzony budżet lub plan zasobów bezpieczeństwa

Ryzyko Istotne. Luka "zasoby" wymaga usunięcia przed oceną zewnętrzną. W praktyce: bez zasobów i kompetencji plan remediacji pozostanie na
papierze, a system będzie zależny od pojedynczych osób.

Rekomendacja Zapewnić, że kierownictwo zapewnia wystarczające zasoby (budżet, czas, ludzie) dla bezpieczeństwa informacji. Udokumentować i przypisać
właściciela.

Właściciel Zarząd

Nakład / termin 4,0 dni rob. · termin: do 27.10.2026

23 kl. 6 w.1 · 6. Planowanie W Wysoki

Czy organizacja posiada formalny proces szacowania ryzyka bezpieczeństwa informacji?

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie normy Proces szacowania ryzyka
Powiązania: DORA art. 6, NIS2 art. 21, RODO art. 32

Stan obecny Realizacja incydentalna, zależna od wiedzy pojedynczych osób. Brak zatwierdzonych zasad.

Obserwacja
konsultanta

Ryzyko oszacowano raz, w 2022 r., metodą nieudokumentowaną; wynik zdezaktualizowany po przejęciu spółki finansowej i migracji ERP.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Zatwierdzona metodyka oceny ryzyka (pkt 6.1.2)

Ryzyko Istotne. Luka "proces szacowania ryzyka" wymaga usunięcia przed oceną zewnętrzną. W praktyce: bez procedury i progów klasyfikacji
organizacja nie dotrzyma ustawowych terminów zgłoszeń, a obsługa incydentu będzie chaotyczna.

Rekomendacja Zapewnić, że organizacja posiada formalny proces szacowania ryzyka bezpieczeństwa informacji. Udokumentować, zatwierdzić przez
kierownictwo i przypisać właściciela. Pierwszy krok: opracowanie dokumentu "Polityka Bezpieczeństwa Informacji". Oczekiwany dowód
wdrożenia: Zatwierdzona metodyka oceny ryzyka (pkt 6.1.2). (propozycja z katalogu wymagań, do walidacji)

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 3,0 dni rob. · termin: do 27.10.2026

24 kl. 6 w.2 · 6. Planowanie W Wysoki

Czy określono kryteria oceny i akceptacji ryzyka?

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie normy Kryteria ryzyka
Powiązania: DORA art. 6

Stan obecny Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego właściciela.

Obserwacja
konsultanta

Kryteriów akceptacji ryzyka nie zdefiniowano; decyzje o ryzyku podejmuje nieformalnie Kierownik Działu IT.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Kryteria oceny i akceptacji ryzyka w metodyce

Ryzyko Istotne. Luka "kryteria ryzyka" wymaga usunięcia przed oceną zewnętrzną. W praktyce: decyzje o zabezpieczeniach zapadają bez oceny
ryzyka, więc nakłady mogą omijać realne zagrożenia.

Rekomendacja Zapewnić, że określono kryteria oceny i akceptacji ryzyka. Udokumentować i przypisać właściciela.

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 4,0 dni rob. · termin: do 27.10.2026



25 kl. 6 w.9 · 6. Planowanie W Wysoki

Czy istnieje plan osiągania celów z przypisanymi zasobami i terminami?

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie normy Plan celów

Stan obecny Działania prowadzone ad-hoc, niespójnie i bez dokumentacji. Brak dowodów wykonania.

Obserwacja
konsultanta

Cele bezpieczeństwa zapisane hasłowo w prezentacji z 2024 r., bez mierników, zasobów i terminów realizacji.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Plan osiągania celów: zasoby, terminy, odpowiedzialni

Ryzyko Istotne. Luka "plan celów" wymaga usunięcia przed oceną zewnętrzną. W praktyce: brak nadzorowanej dokumentacji uniemożliwia wykazanie
zgodności i spójne działanie organizacji.

Rekomendacja Zapewnić, że istnieje plan osiągania celów z przypisanymi zasobami i terminami. Udokumentować i przypisać właściciela.

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 4,0 dni rob. · termin: do 27.10.2026

26 kl. 7 w.1 · 7. Wsparcie W Wysoki

Czy organizacja określiła kompetencje niezbędne dla bezpieczeństwa informacji?

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie normy Kompetencje
Powiązania: NIS2 art. 20

Stan obecny Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego właściciela.

Obserwacja
konsultanta

Wymaganych kompetencji dla ról bezpieczeństwa nie określono; rekrutacje IT prowadzone bez kryteriów z tego zakresu.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Macierz kompetencji dla ról bezpieczeństwa (pkt 7.2)

Ryzyko Istotne. Luka "kompetencje" wymaga usunięcia przed oceną zewnętrzną. W praktyce: bez zasobów i kompetencji plan remediacji pozostanie
na papierze, a system będzie zależny od pojedynczych osób.

Rekomendacja Zapewnić, że organizacja określiła kompetencje niezbędne dla bezpieczeństwa informacji. Udokumentować i przypisać właściciela.

Właściciel Kierownik HR

Nakład / termin 4,0 dni rob. · termin: do 27.10.2026

27 kl. 7 w.6 · 7. Wsparcie W Wysoki

Czy pracownicy są świadomi polityk bezpieczeństwa i konsekwencji ich naruszenia?

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie normy Świadomość polityk

Stan obecny Proces funkcjonuje operacyjnie, lecz nie został sformalizowany ani objęty nadzorem.

Obserwacja
konsultanta

W krótkiej ankiecie na wizycie 4 z 7 pracowników nie wiedziało, gdzie zgłosić incydent bezpieczeństwa.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Potwierdzenia zapoznania z politykami bezpieczeństwa

Ryzyko Istotne. Luka "świadomość polityk" wymaga usunięcia przed oceną zewnętrzną. W praktyce: personel nieprzeszkolony jest najtańszym
wektorem ataku (phishing, socjotechnika) i źródłem naruszeń nieumyślnych.

Rekomendacja Zakres: pracownicy są świadomi polityk bezpieczeństwa i konsekwencji ich naruszenia. Działanie: sformalizować i zatwierdzić istniejącą
praktykę, uzupełnić brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Potwierdzenia
zapoznania z politykami bezpieczeństwa. (propozycja z katalogu wymagań, do walidacji)

Właściciel Kierownik HR

Nakład / termin 3,0 dni rob. · termin: do 27.10.2026



28 kl. 7 w.8 · 7. Wsparcie W Wysoki · Quick Win

Czy organizacja posiada komplet dokumentów wymaganych przez ISO 27001 (polityki, procedury, rejestry)?

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie normy Dokumentacja SZBI

Stan obecny Działania prowadzone ad-hoc, niespójnie i bez dokumentacji. Brak dowodów wykonania.

Obserwacja
konsultanta

Z 14 dokumentów obowiązkowych ISO 27001 istnieją 4; brak m.in. SoA, metodyki ryzyka i programu audytów wewnętrznych.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Wykaz udokumentowanych informacji SZBI (pkt 7.5)

Ryzyko Istotne. Luka "dokumentacja SZBI" wymaga usunięcia przed oceną zewnętrzną. W praktyce: brak nadzorowanej dokumentacji uniemożliwia
wykazanie zgodności i spójne działanie organizacji.

Rekomendacja Zapewnić, że organizacja posiada komplet dokumentów wymaganych przez ISO 27001 (polityki, procedury, rejestry). Udokumentować,
zatwierdzić przez kierownictwo i przypisać właściciela. Pierwszy krok: opracowanie dokumentu "Polityka Bezpieczeństwa Informacji".
Oczekiwany dowód wdrożenia: Wykaz udokumentowanych informacji SZBI (pkt 7.5). (propozycja z katalogu wymagań, do walidacji)

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 2,0 dni rob. · termin: do 27.10.2026

29 kl. 7 w.10 · 7. Wsparcie W Wysoki

Czy istnieje system kontroli dokumentów (zatwierdzanie, przeglądy, archiwizacja)?

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie normy Kontrola dokumentów

Stan obecny Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego właściciela.

Obserwacja
konsultanta

Ta sama procedura funkcjonuje w trzech wersjach na dysku sieciowym; zatwierdzenia mailowe, nieodnotowane w treści dokumentu.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Procedura nadzoru nad udokumentowanymi informacjami (pkt 7.5.3)

Ryzyko Istotne. Luka "kontrola dokumentów" wymaga usunięcia przed oceną zewnętrzną. W praktyce: brak nadzorowanej dokumentacji uniemożliwia
wykazanie zgodności i spójne działanie organizacji.

Rekomendacja Realizować łącznie z luką kl. 7 w.9 (nadzór nad udokumentowanymi informacjami): jeden wdrażany mechanizm kontroli dokumentów
(zatwierdzanie, wersjonowanie, przeglądy, archiwizacja). Nakład ujęto w pozycji kl. 7 w.9, aby uniknąć dublowania.

Właściciel Pełnomocnik ds. SZBI

Nakład / termin do oszacowania · termin: do 27.10.2026

30 kl. 8 w.4 · 8. Działania operacyjne W Wysoki

Czy ocena ryzyka jest przeprowadzana cyklicznie lub przy znaczących zmianach?

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie normy Cykliczna ocena ryzyka
Powiązania: DORA art. 6

Stan obecny Praktyka powtarzalna, oparta na wiedzy nieformalnej. Brak zatwierdzonego dokumentu i systematycznych zapisów.

Obserwacja
konsultanta

Ocena ryzyka nie była powtórzona od 2022 r. mimo przejęcia spółki finansowej i migracji ERP.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Zapisy cyklicznych ocen ryzyka z datami (pkt 8.2)

Ryzyko Istotne. Luka "cykliczna ocena ryzyka" wymaga usunięcia przed oceną zewnętrzną. W praktyce: decyzje o zabezpieczeniach zapadają bez
oceny ryzyka, więc nakłady mogą omijać realne zagrożenia.

Rekomendacja Zakres: ocena ryzyka jest przeprowadzana cyklicznie lub przy znaczących zmianach. Działanie: sformalizować i zatwierdzić istniejącą
praktykę, uzupełnić brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Zapisy
cyklicznych ocen ryzyka z datami (pkt 8.2). (propozycja z katalogu wymagań, do walidacji)

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 3,0 dni rob. · termin: do 27.10.2026



31 kl. 8 w.5 · 8. Działania operacyjne W Wysoki

Czy działania z planu postępowania z ryzykiem są faktycznie wdrażane i śledzone?

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie normy Wdrażanie PPR

Stan obecny Proces funkcjonuje operacyjnie, lecz nie został sformalizowany ani objęty nadzorem.

Obserwacja
konsultanta

Działania z listy 2024 r. w większości niezrealizowane; statusu nikt nie śledzi, opóźnienia nie są eskalowane.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Zapisy realizacji planu postępowania z ryzykiem (pkt 8.3)

Ryzyko Istotne. Luka "wdrażanie PPR" wymaga usunięcia przed oceną zewnętrzną. W praktyce: decyzje o zabezpieczeniach zapadają bez oceny
ryzyka, więc nakłady mogą omijać realne zagrożenia.

Rekomendacja Zakres: działania z planu postępowania z ryzykiem są faktycznie wdrażane i śledzone. Działanie: sformalizować i zatwierdzić istniejącą
praktykę, uzupełnić brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Zapisy realizacji
planu postępowania z ryzykiem (pkt 8.3). (propozycja z katalogu wymagań, do walidacji)

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 3,0 dni rob. · termin: do 27.10.2026

32 kl. 9 w.1 · 9. Ocena wyników W Wysoki

Czy organizacja mierzy skuteczność SZBI - czy istnieją wskaźniki (KPI/KRI) bezpieczeństwa?

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie normy Monitorowanie i pomiary
Powiązania: DORA art. 13

Stan obecny Proces funkcjonuje operacyjnie, lecz nie został sformalizowany ani objęty nadzorem.

Obserwacja
konsultanta

Wskaźników bezpieczeństwa nie zdefiniowano; jedyną miarą jest liczba zgłoszeń do helpdesku.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Zdefiniowane wskaźniki KPI/KRI + wyniki pomiarów (pkt 9.1)

Ryzyko Istotne. Luka "monitorowanie i pomiary" wymaga usunięcia przed oceną zewnętrzną. W praktyce: bez logów i monitorowania incydent zostanie
wykryty późno lub wcale, a analiza powłamaniowa będzie niemożliwa.

Rekomendacja Zakres: organizacja mierzy skuteczność SZBI - czy istnieją wskaźniki (KPI/KRI) bezpieczeństwa. Działanie: sformalizować i zatwierdzić
istniejącą praktykę, uzupełnić brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia:
Zdefiniowane wskaźniki KPI/KRI + wyniki pomiarów (pkt 9.1). (propozycja z katalogu wymagań, do walidacji)

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 4,0 dni rob. · termin: do 27.10.2026

33 kl. 10 w.1 · 10. Doskonalenie W Wysoki

Czy istnieje proces zarządzania niezgodnościami i działaniami korygującymi?

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie normy Działania korygujące

Stan obecny Proces funkcjonuje operacyjnie, lecz nie został sformalizowany ani objęty nadzorem.

Obserwacja
konsultanta

Niezgodności z audytu finansowego są śledzone, ale zdarzenia bezpieczeństwa nie mają ścieżki działań korygujących ani analizy przyczyn.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Procedura zarządzania niezgodnościami i działaniami korygującymi

Ryzyko Istotne. Luka "działania korygujące" wymaga usunięcia przed oceną zewnętrzną. W praktyce: nieodbierane lub nadmiarowe uprawnienia (w
tym osierocone konta po odejściach) umożliwiają nieautoryzowany dostęp do systemów i danych.

Rekomendacja Zakres: istnieje proces zarządzania niezgodnościami i działaniami korygującymi. Działanie: sformalizować i zatwierdzić istniejącą praktykę,
uzupełnić brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Procedura zarządzania
niezgodnościami i działaniami korygującymi. (propozycja z katalogu wymagań, do walidacji)

Właściciel Zarząd

Nakład / termin 3,0 dni rob. · termin: do 27.10.2026



34 A.5.2 · A.5 Zabezpieczenia organizacyjne W Wysoki · Quick Win

A.5.2 Role i odpowiedzialności w bezpieczeństwie

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie normy Zdefiniowane i przydzielone role bezpieczeństwa informacji.
Powiązania: DORA art. 5, NIS2 art. 20

Stan obecny Praktyka powtarzalna, oparta na wiedzy nieformalnej. Brak zatwierdzonego dokumentu i systematycznych zapisów.

Obserwacja
konsultanta

Odpowiedzialności opisane wyłącznie dla Pełnomocnika; administratorzy i właściciele systemów działają według zwyczaju, bez formalnego
przypisania.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Matryca ról i odpowiedzialności bezpieczeństwa

Ryzyko Istotne. Luka "role i odpowiedzialności w bezpieczeństwie" wymaga usunięcia przed oceną zewnętrzną. W praktyce: brak nadzorowanej
dokumentacji uniemożliwia wykazanie zgodności i spójne działanie organizacji.

Rekomendacja Zakres: role i odpowiedzialności w bezpieczeństwie. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Matryca ról i odpowiedzialności bezpieczeństwa.
(propozycja z katalogu wymagań, do walidacji)

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 2,0 dni rob. · termin: do 27.10.2026

35 A.5.4 · A.5 Zabezpieczenia organizacyjne W Wysoki

A.5.4 Obowiązki kierownictwa

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie normy Kierownictwo wymaga przestrzegania zasad bezpieczeństwa.
Powiązania: NIS2 art. 20

Stan obecny Częściowe pokrycie wymagania. Dokumentacja w wersji roboczej, bez zatwierdzenia i komunikacji.

Obserwacja
konsultanta

Kierownictwo deklaruje wsparcie, ale nie egzekwuje zasad; naruszenia polityki czystego biurka obserwowane na wizycie pozostają bez reakcji.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Zapisy egzekwowania polityk przez kierownictwo

Ryzyko Istotne. Luka "obowiązki kierownictwa" wymaga usunięcia przed oceną zewnętrzną. W praktyce: brak nadzorowanej dokumentacji
uniemożliwia wykazanie zgodności i spójne działanie organizacji.

Rekomendacja Zakres: obowiązki kierownictwa. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy, zakomunikować w
organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Zapisy egzekwowania polityk przez kierownictwo. (propozycja z katalogu

wymagań, do walidacji)

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 3,0 dni rob. · termin: do 27.10.2026

36 A.5.7 · A.5 Zabezpieczenia organizacyjne W Wysoki

A.5.7 Threat intelligence

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie normy Zbieranie i analiza informacji o zagrożeniach.
Powiązania: DORA art. 13, NIS2 art. 21

Stan obecny Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego właściciela.

Obserwacja
konsultanta

Jedynym źródłem informacji o zagrożeniach są media branżowe czytane doraźnie przez jednego administratora.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Źródła threat intelligence + zapisy analiz zagrożeń

Ryzyko Istotne. Luka "threat intelligence" wymaga usunięcia przed oceną zewnętrzną. W praktyce: brak nadzorowanej dokumentacji uniemożliwia
wykazanie zgodności i spójne działanie organizacji.

Rekomendacja Zakres: threat intelligence. Działanie: opracować i wdrożyć, udokumentować, zatwierdzić przez kierownictwo i przypisać właściciela.
Oczekiwany dowód wdrożenia: Źródła threat intelligence + zapisy analiz zagrożeń. (propozycja z katalogu wymagań, do walidacji)

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 3,0 dni rob. · termin: do 27.10.2026



37 A.5.14 · A.5 Zabezpieczenia organizacyjne W Wysoki

A.5.14 Przekazywanie informacji

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie normy Zasady i procedury bezpiecznego transferu informacji.

Stan obecny Realizacja incydentalna, zależna od wiedzy pojedynczych osób. Brak zatwierdzonych zasad.

Obserwacja
konsultanta

W wywiadzie potwierdzono przekazywanie plików kadrowych kontrahentom przez prywatne konta pocztowe; brak jakichkolwiek zasad
transferu.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Zasady przekazywania informacji (kanały, umowy)

Ryzyko Istotne. Przy 300 pracownikach w modelu hybrydowym informacje wrażliwe krążą prywatnymi kanałami bez zasad ochrony - realne ryzyko
wycieku i naruszenia RODO przy przekazie do kontrahentów.

Rekomendacja Zakres: zasady bezpiecznego przekazywania informacji. Działanie: opracować zasady transferu dla poszczególnych kanałów (e-mail, nośniki
wymienne, udostępnianie plików, przekaz do stron trzecich), powiązać je z klasyfikacją informacji (A.5.12-5.13) i z klauzulami w umowach z
odbiorcami.

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 3,0 dni rob. · termin: do 27.10.2026

38 A.5.17 · A.5 Zabezpieczenia organizacyjne W Wysoki

A.5.17 Informacje uwierzytelniające

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie normy Zarządzanie sekretami uwierzytelniającymi (hasła, klucze).
Powiązania: PCI DSS Req 8

Stan obecny Proces funkcjonuje operacyjnie, lecz nie został sformalizowany ani objęty nadzorem.

Obserwacja
konsultanta

Hasła współdzielone do systemu wagowego i kont serwisowych przechowywane w arkuszu na dysku sieciowym dostępnym dla całego działu.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Polityka haseł i sekretów + konfiguracja wymuszenia

Ryzyko Istotne. Luka "informacje uwierzytelniające" wymaga usunięcia przed oceną zewnętrzną. W praktyce: słabe uwierzytelnianie jest najczęstszym
wektorem przejęcia kont; bez MFA pojedynczy phishing daje dostęp do środowiska.

Rekomendacja Zakres: informacje uwierzytelniające. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy, zakomunikować
w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Polityka haseł i sekretów + konfiguracja wymuszenia. (propozycja z
katalogu wymagań, do walidacji)

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 2,0 dni rob. · termin: do 27.10.2026

39 A.5.25 · A.5 Zabezpieczenia organizacyjne W Wysoki

A.5.25 Klasyfikacja zdarzeń

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie normy Ocena i klasyfikacja zdarzeń bezpieczeństwa.
Powiązania: DORA art. 18, NIS2 art. 23

Stan obecny Proces funkcjonuje operacyjnie, lecz nie został sformalizowany ani objęty nadzorem.

Obserwacja
konsultanta

Zdarzenia oceniane intuicyjnie przez administratora; kryteriów odróżnienia zdarzenia od incydentu bezpieczeństwa nie zdefiniowano.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Kryteria klasyfikacji zdarzeń bezpieczeństwa

Ryzyko Istotne. Luka "klasyfikacja zdarzeń" wymaga usunięcia przed oceną zewnętrzną.

Rekomendacja Zakres: klasyfikacja zdarzeń. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy, zakomunikować w
organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Kryteria klasyfikacji zdarzeń bezpieczeństwa. (propozycja z katalogu
wymagań, do walidacji)

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 4,0 dni rob. · termin: do 27.10.2026



40 A.5.32 · A.5 Zabezpieczenia organizacyjne W Wysoki

A.5.32 Prawa własności intelektualnej

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie normy Ochrona praw własności intelektualnej (licencje, IP).

Stan obecny Praktyka powtarzalna, oparta na wiedzy nieformalnej. Brak zatwierdzonego dokumentu i systematycznych zapisów.

Obserwacja
konsultanta

Ewidencja licencji nie jest prowadzona; w próbie 10 stacji roboczych na dwóch stwierdzono oprogramowanie bez licencji.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Zasady ochrony IP + ewidencja licencji

Ryzyko Istotne. Luka "prawa własności intelektualnej" wymaga usunięcia przed oceną zewnętrzną. W praktyce: organizacja nie wykaże integralności
zapisów wymaganych prawem i umowami, a nielicencjonowane oprogramowanie rodzi odrębną odpowiedzialność.

Rekomendacja Zakres: prawa własności intelektualnej. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Zasady ochrony IP + ewidencja licencji. (propozycja z

katalogu wymagań, do walidacji)

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 3,0 dni rob. · termin: do 27.10.2026

41 A.5.33 · A.5 Zabezpieczenia organizacyjne W Wysoki

A.5.33 Ochrona zapisów

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie normy Ochrona rejestrów przed utratą, zniszczeniem, nieuprawnionym dostępem.
Powiązania: RODO art. 5

Stan obecny Proces funkcjonuje operacyjnie, lecz nie został sformalizowany ani objęty nadzorem.

Obserwacja
konsultanta

Zapisy księgowe chronione zgodnie z przepisami, ale zapisy produkcyjne i jakościowe bez określonej retencji i ochrony przed modyfikacją.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Harmonogram retencji i zasady ochrony zapisów

Ryzyko Istotne. Luka "ochrona zapisów" wymaga usunięcia przed oceną zewnętrzną. W praktyce: nieodbierane lub nadmiarowe uprawnienia (w tym
osierocone konta po odejściach) umożliwiają nieautoryzowany dostęp do systemów i danych.

Rekomendacja Zakres: ochrona zapisów. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy, zakomunikować w
organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Harmonogram retencji i zasady ochrony zapisów. (propozycja z katalogu
wymagań, do walidacji)

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 3,0 dni rob. · termin: do 27.10.2026

42 A.5.35 · A.5 Zabezpieczenia organizacyjne W Wysoki

A.5.35 Niezależny przegląd bezpieczeństwa

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie normy Niezależne przeglądy (zewnętrzny audyt, testy penetracyjne).
Powiązania: DORA art. 24, NIS2 art. 21

Stan obecny Praktyka powtarzalna, oparta na wiedzy nieformalnej. Brak zatwierdzonego dokumentu i systematycznych zapisów.

Obserwacja
konsultanta

SZBI nigdy nie był oceniany przez stronę niezależną; niniejsza gap analiza jest pierwszym zewnętrznym przeglądem bezpieczeństwa.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Raporty niezależnych przeglądów (audyt, pentest)

Ryzyko Istotne. Luka "niezależny przegląd bezpieczeństwa" wymaga usunięcia przed oceną zewnętrzną. W praktyce: brak nadzorowanej dokumentacji
uniemożliwia wykazanie zgodności i spójne działanie organizacji.

Rekomendacja Zakres: niezależny przegląd bezpieczeństwa. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Raporty niezależnych przeglądów (audyt, pentest).
(propozycja z katalogu wymagań, do walidacji)

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 3,0 dni rob. · termin: do 27.10.2026



43 A.6.6 · A.6 Zabezpieczenia ludzi W Wysoki

A.6.6 Umowy o zachowaniu poufności (NDA)

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie normy Umowy o poufności z pracownikami i kontrahentami.
Powiązania: RODO art. 28

Stan obecny Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego właściciela.

Obserwacja
konsultanta

NDA podpisują wyłącznie handlowcy; serwisanci zewnętrzni wchodzą do hali produkcyjnej bez jakichkolwiek zobowiązań poufności.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Podpisane umowy NDA (próbka)

Ryzyko Istotne. Luka "umowy o zachowaniu poufności (NDA)" wymaga usunięcia przed oceną zewnętrzną. W praktyce: brak nadzorowanej
dokumentacji uniemożliwia wykazanie zgodności i spójne działanie organizacji.

Rekomendacja Zakres: umowy o zachowaniu poufności (NDA). Działanie: opracować i wdrożyć, udokumentować, zatwierdzić przez kierownictwo i przypisać
właściciela. Oczekiwany dowód wdrożenia: Podpisane umowy NDA (próbka). (propozycja z katalogu wymagań, do walidacji)

Właściciel Kierownik HR

Nakład / termin 4,0 dni rob. · termin: do 27.10.2026

44 A.7.2 · A.7 Zabezpieczenia fizyczne W Wysoki

A.7.2 Fizyczne wejścia

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie normy Kontrola wejść do stref chronionych (karty, PIN, biometria).
Powiązania: PCI DSS Req 9

Stan obecny Częściowe pokrycie wymagania. Dokumentacja w wersji roboczej, bez zatwierdzenia i komunikacji.

Obserwacja
konsultanta

Papierowy rejestr gości prowadzony niekonsekwentnie; boczne drzwi do hali otwarte w godzinach dostaw bez nadzoru.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Zapisy kontroli wejść: rejestr gości, logi kontroli dostępu

Ryzyko Istotne. Luka "fizyczne wejścia" wymaga usunięcia przed oceną zewnętrzną. W praktyce: brak nadzorowanej dokumentacji uniemożliwia
wykazanie zgodności i spójne działanie organizacji.

Rekomendacja Zakres: fizyczne wejścia. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy, zakomunikować w
organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Zapisy kontroli wejść: rejestr gości, logi kontroli dostępu. (propozycja z
katalogu wymagań, do walidacji)

Właściciel Kierownik Administracji

Nakład / termin 3,0 dni rob. · termin: do 27.10.2026

45 A.7.11 · A.7 Zabezpieczenia fizyczne W Wysoki

A.7.11 Zasilanie i media pomocnicze

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie normy UPS, generatory, klimatyzacja, redundancja zasilania.
Powiązania: ISO22301 8.4

Stan obecny Częściowe pokrycie wymagania. Dokumentacja w wersji roboczej, bez zatwierdzenia i komunikacji.

Obserwacja
konsultanta

UPS obejmuje tylko serwerownię, agregat nietestowany od 2024 r., klimatyzacja serwerowni bez redundancji.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Protokoły przeglądów zasilania i UPS

Ryzyko Istotne. Luka "zasilanie i media pomocnicze" wymaga usunięcia przed oceną zewnętrzną. W praktyce: pojedynczy punkt awarii infrastruktury
zatrzymuje procesy biznesowe na godziny lub dni, co potwierdzają dotychczasowe przestoje.

Rekomendacja Zakres: zasilanie i media pomocnicze. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Protokoły przeglądów zasilania i UPS. (propozycja z

katalogu wymagań, do walidacji)

Właściciel Kierownik Administracji

Nakład / termin 3,0 dni rob. · termin: do 27.10.2026



46 A.8.1 · A.8 Zabezpieczenia techniczne W Wysoki

A.8.1 Urządzenia końcowe użytkownika

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie normy MDM, szyfrowanie dysków, polityki dla laptopów/telefonów.
Powiązania: DORA art. 9

Stan obecny Częściowe pokrycie wymagania. Dokumentacja w wersji roboczej, bez zatwierdzenia i komunikacji.

Obserwacja
konsultanta

Laptopy bez szyfrowania dysków mimo pracy hybrydowej; zasad użycia urządzeń prywatnych nie określono.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Standard konfiguracji urządzeń końcowych (baseline, MDM)

Ryzyko Istotne. Luka "urządzenia końcowe użytkownika" wymaga usunięcia przed oceną zewnętrzną. W praktyce: dane w spoczynku i tranzycie
pozostają czytelne po wycieku nośnika lub przechwyceniu transmisji.

Rekomendacja Zakres: urządzenia końcowe użytkownika. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Standard konfiguracji urządzeń końcowych (baseline,
MDM). (propozycja z katalogu wymagań, do walidacji)

Właściciel Kierownik Działu IT

Nakład / termin 3,0 dni rob. · termin: do 27.10.2026

47 A.8.8 · A.8 Zabezpieczenia techniczne W Wysoki · Quick Win

A.8.8 Zarządzanie podatnościami technicznymi

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie normy Skanowanie podatności, patching, SLA dla krytycznych podatności.
Powiązania: DORA art. 9, NIS2 art. 21, PCI DSS Req 6

Stan obecny Praktyka powtarzalna, oparta na wiedzy nieformalnej. Brak zatwierdzonego dokumentu i systematycznych zapisów.

Obserwacja
konsultanta

Skanowanie podatności nigdy nie przeprowadzone; aktualizacje serwerów odkładane miesiącami z obawy o ciągłość produkcji.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Raporty skanów podatności + SLA łatania

Ryzyko Istotne. Luka "zarządzanie podatnościami technicznymi" wymaga usunięcia przed oceną zewnętrzną. W praktyce: nieodbierane lub
nadmiarowe uprawnienia (w tym osierocone konta po odejściach) umożliwiają nieautoryzowany dostęp do systemów i danych.

Rekomendacja Zakres: zarządzanie podatnościami technicznymi. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Raporty skanów podatności + SLA łatania. (propozycja z

katalogu wymagań, do walidacji)

Właściciel Kierownik Działu IT

Nakład / termin 2,0 dni rob. · termin: do 27.10.2026

48 A.8.14 · A.8 Zabezpieczenia techniczne W Wysoki

A.8.14 Redundancja środków przetwarzania

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie normy Redundancja systemów krytycznych - HA, failover, load balancing.
Powiązania: DORA art. 12, ISO22301 8.4

Stan obecny Praktyka powtarzalna, oparta na wiedzy nieformalnej. Brak zatwierdzonego dokumentu i systematycznych zapisów.

Obserwacja
konsultanta

Serwer ERP bez redundancji; majowa awaria zasilacza zatrzymała produkcję na 6 godzin, co potwierdza materializację ryzyka.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Dokumentacja architektury redundancji

Ryzyko Istotne. Luka "redundancja środków przetwarzania" wymaga usunięcia przed oceną zewnętrzną. W praktyce: pojedynczy punkt awarii
infrastruktury zatrzymuje procesy biznesowe na godziny lub dni, co potwierdzają dotychczasowe przestoje.

Rekomendacja Zakres: redundancja środków przetwarzania. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Dokumentacja architektury redundancji. (propozycja z
katalogu wymagań, do walidacji)

Właściciel Kierownik Działu IT

Nakład / termin 3,0 dni rob. · termin: do 27.10.2026



49 A.8.23 · A.8 Zabezpieczenia techniczne W Wysoki

A.8.23 Filtrowanie sieci web

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie normy Web proxy, filtrowanie URL, ochrona DNS (DNS sinkholing).

Stan obecny Proces funkcjonuje operacyjnie, lecz nie został sformalizowany ani objęty nadzorem.

Obserwacja
konsultanta

Ruch web nie jest filtrowany; stacje na produkcji mają dostęp do dowolnych stron internetowych.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Konfiguracja filtrowania ruchu web

Ryzyko Istotne. Luka "filtrowanie sieci web" wymaga usunięcia przed oceną zewnętrzną. W praktyce: płaska sieć pozwala intruzowi po przejęciu jednej
stacji dotrzeć do wszystkich systemów, łącznie ze środowiskiem OT.

Rekomendacja Zakres: filtrowanie sieci web. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy, zakomunikować w
organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Konfiguracja filtrowania ruchu web. (propozycja z katalogu wymagań, do

walidacji)

Właściciel Kierownik Działu IT

Nakład / termin 3,0 dni rob. · termin: do 27.10.2026

50 A.8.25 · A.8 Zabezpieczenia techniczne W Wysoki · Quick Win

A.8.25 Bezpieczny cykl rozwoju (SDLC)

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie normy Security by design, SAST/DAST, code review, threat modelling.
Powiązania: PCI DSS Req 6

Stan obecny Praktyka powtarzalna, oparta na wiedzy nieformalnej. Brak zatwierdzonego dokumentu i systematycznych zapisów.

Obserwacja
konsultanta

Zmiany w integracjach ERP wdrażane bez przeglądu bezpieczeństwa; zewnętrzny software house pracuje bez określonych wymagań
bezpieczeństwa.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Udokumentowany SDLC z bramkami bezpieczeństwa

Ryzyko Istotne. Luka "bezpieczny cykl rozwoju (SDLC)" wymaga usunięcia przed oceną zewnętrzną. W praktyce: podatności trafiają do systemów na
etapie rozwoju, gdzie ich usunięcie jest najtańsze, a pozostają w produkcji, gdzie jest najdroższe.

Rekomendacja Zakres: bezpieczny cykl rozwoju (SDLC). Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Udokumentowany SDLC z bramkami bezpieczeństwa.
(propozycja z katalogu wymagań, do walidacji)

Właściciel Kierownik Działu IT

Nakład / termin 2,0 dni rob. · termin: do 27.10.2026

51 A.8.31 · A.8 Zabezpieczenia techniczne W Wysoki

A.8.31 Separacja środowisk

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie normy Oddzielne środowiska dev/test/prod z kontrolą dostępu i zmian.
Powiązania: PCI DSS Req 6

Stan obecny Proces funkcjonuje operacyjnie, lecz nie został sformalizowany ani objęty nadzorem.

Obserwacja
konsultanta

Testy prowadzone bezpośrednio na środowisku produkcyjnym ERP, na kopiach rzeczywistych danych osobowych pracowników i klientów.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Dowód separacji środowisk dev/test/prod

Ryzyko Istotne. Luka "separacja środowisk" wymaga usunięcia przed oceną zewnętrzną. W praktyce: nieodbierane lub nadmiarowe uprawnienia (w
tym osierocone konta po odejściach) umożliwiają nieautoryzowany dostęp do systemów i danych.

Rekomendacja Zakres: separacja środowisk. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy, zakomunikować w
organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Dowód separacji środowisk dev/test/prod. (propozycja z katalogu wymagań,

do walidacji)

Właściciel Kierownik Działu IT

Nakład / termin 3,0 dni rob. · termin: do 27.10.2026



9 Quick Wins

Nr Wymaganie Działanie Termin

28 kl. 7 w.8 Dokumentacja SZBI: Zapewnić, że organizacja posiada komplet dokumentów wymaganych przez ISO 27001 (polityki, procedury,
rejestry). Udokumentować, zatwierdzić przez kierownictwo i przypisać właściciela. Pierwszy krok: opracowanie dokumentu
"Polityka Bezpieczeństwa Informacji". Oczekiwany dowód wdrożenia: Wykaz udokumentowanych informacji SZBI (pkt 7.5). **

do
12.08.2026
okno prior.: do

27.10.2026

34 A.5.2 Role i odpowiedzialności w bezpieczeństwie: Zakres: role i odpowiedzialności w bezpieczeństwie. Działanie: sformalizować i
zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany
dowód wdrożenia: Matryca ról i odpowiedzialności bezpieczeństwa. **

do
12.08.2026
okno prior.: do

27.10.2026

47 A.8.8 Zarządzanie podatnościami technicznymi: Zakres: zarządzanie podatnościami technicznymi. Działanie: sformalizować i
zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany
dowód wdrożenia: Raporty skanów podatności + SLA łatania. **

do
12.08.2026
okno prior.: do

27.10.2026

50 A.8.25 Bezpieczny cykl rozwoju (SDLC): Zakres: bezpieczny cykl rozwoju (SDLC). Działanie: sformalizować i zatwierdzić istniejącą
praktykę, uzupełnić brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia:
Udokumentowany SDLC z bramkami bezpieczeństwa. **

do
12.08.2026
okno prior.: do

27.10.2026

54 kl. 4 w.7 Zakres SZBI: Stworzenie dokumentu zakres SZBI do
12.08.2026
okno prior.: do

25.01.2027

64 kl. 8 w.1 Nadzór operacyjny: Zakres: procesy operacyjne związane z bezpieczeństwem są udokumentowane i przestrzegane. Działanie:
uzupełnić dowody stosowania, formalnie zatwierdzić bieżącą praktykę i objąć ją przeglądem okresowym. Oczekiwany dowód
wdrożenia: Udokumentowane procedury operacyjne + zapisy z ich realizacji (pkt 8.1). **

do
12.08.2026
okno prior.: do

25.01.2027

66 kl. 9 w.3 Audyt wewnętrzny: Zakres: organizacja przeprowadza lub planuje przeprowadzać audyty wewnętrzne SZBI. Działanie: uzupełnić
dowody stosowania, formalnie zatwierdzić bieżącą praktykę i objąć ją przeglądem okresowym. Oczekiwany dowód wdrożenia:
Raporty z przeprowadzonych audytów wewnętrznych (pkt 9.2). **

do
12.08.2026
okno prior.: do

25.01.2027

69 kl. 10 w.3 Ciągłe doskonalenie: Zakres: organizacja wykazuje podejście do ciągłego doskonalenia SZBI. Działanie: sformalizować i
zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany
dowód wdrożenia: Zapisy działań doskonalących (wnioski, inicjatywy, decyzje). **

do
12.08.2026
okno prior.: do

25.01.2027

71 A.5.19 Bezpieczeństwo w relacjach z dostawcami: Zakres: bezpieczeństwo w relacjach z dostawcami. Działanie: uzupełnić dowody
stosowania, formalnie zatwierdzić bieżącą praktykę i objąć ją przeglądem okresowym. Oczekiwany dowód wdrożenia: Polityka
bezpieczeństwa w relacjach z dostawcami. **

do
12.08.2026
okno prior.: do

25.01.2027

74 A.5.24 Planowanie obsługi incydentów: Zakres: planowanie obsługi incydentów. Działanie: uzupełnić dowody stosowania, formalnie
zatwierdzić bieżącą praktykę i objąć ją przeglądem okresowym. Oczekiwany dowód wdrożenia: Plan i procedura obsługi
incydentów. **

do
12.08.2026
okno prior.: do

25.01.2027

81 A.6.4 Postępowanie dyscyplinarne: Zakres: postępowanie dyscyplinarne. Działanie: uzupełnić dowody stosowania, formalnie
zatwierdzić bieżącą praktykę i objąć ją przeglądem okresowym. Oczekiwany dowód wdrożenia: Formalny proces dyscyplinarny
(regulamin pracy). **

do
12.08.2026
okno prior.: do

25.01.2027

84 A.7.6 Praca w strefach chronionych: Zakres: praca w strefach chronionych. Działanie: sformalizować i zatwierdzić istniejącą praktykę,
uzupełnić brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Zasady pracy
w strefach chronionych. **

do
12.08.2026
okno prior.: do

25.01.2027

85 A.7.12 Bezpieczeństwo okablowania: Zakres: bezpieczeństwo okablowania. Działanie: sformalizować i zatwierdzić istniejącą praktykę,
uzupełnić brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia:
Dokumentacja tras okablowania. **

do
12.08.2026
okno prior.: do

25.01.2027

97 A.8.30 Zewnętrzny rozwój oprogramowania: Zakres: zewnętrzny rozwój oprogramowania. Działanie: uzupełnić dowody stosowania,
formalnie zatwierdzić bieżącą praktykę i objąć ją przeglądem okresowym. Oczekiwany dowód wdrożenia: Klauzule
bezpieczeństwa w umowach z dostawcami dev + zapisy nadzoru. **

do
12.08.2026
okno prior.: do

25.01.2027



134 A.5.6 Kontakt z grupami specjalistów: Ustanowić i udokumentować kanały kontaktu z grupami specjalistycznymi: subskrypcja
komunikatów CERT Polska, biuletyny bezpieczeństwa kluczowych producentów, sektorowa wymiana informacji. Wpisać kanały do
procedury zarządzania incydentami jako źródło ostrzeżeń.

do
12.08.2026

Termin Quick Win to 14 dni od daty raportu; dla luk z przypisanym priorytetem okno priorytetu podano informacyjnie. Nr odpowiada ciągłej numeracji z tabeli luk. ** Rekomendacja
wyprowadzona z katalogu wymagań, do walidacji.

10 Dokumenty wejściowe

Dostarczono 24 z 40 oczekiwanych dokumentów (60%). Brak dokumentu jest sam w sobie informacją o luce w dokumentacji.

Oceny bez odnotowanego dowodu: 30 z 144. Ustalenia te wymagają potwierdzenia dokumentem lub zapisem w trakcie remediacji.

Dokumenty niedostarczone

Kategoria Brakujące dokumenty

Polityki i procedury Regulamin korzystania z systemów IT

Zarządzanie ryzykiem Plan Postępowania z Ryzykiem (PPR)

Aktywa i infrastruktura Schemat sieci / topologia IT
Wykaz dostawców / procesorów danych

Personel i szkolenia Wzór umowy o pracę / klauzule NDA

Incydenty i ciągłość Wyniki testów backupów / DR

Zgodność i audyty Rejestr wymagań prawnych (RODO, KNF, NIS2)

ISO 27001 - dokumenty
systemowe SZBI

Zakres SZBI (granice i obszar stosowania, pkt 4.3)
Rejestr niezgodności i działań korygujących (pkt 10.2)
Zapisy z realizacji procesów operacyjnych SZBI (pkt 8.1)

ISO 27001 - polityki
tematyczne (A.5.1)

Polityka kryptograficzna i zarządzania kluczami (A.8.24)
Polityka klasyfikacji i oznaczania informacji (A.5.12-A.5.13)
Procedura zarządzania podatnościami technicznymi (A.8.8)
Polityka retencji, usuwania danych i niszczenia nośników (A.5.33, A.7.10, A.7.14)
Polityka urządzeń końcowych i nośników wymiennych (A.8.1, A.7.9-A.7.10)
Procedura nadzoru nad udokumentowanymi informacjami (pkt 7.5)

11 Uczestnicy i ustalenia z wizyty

Uczestnicy wywiadów:
Krzysztof Kowalski - Dyrektor Operacyjny (sponsor projektu)
Anna Nowak - Kierownik Działu IT
Piotr Zieliński - Administrator Systemów i Sieci
Magdalena Wiśniewska - Inspektor Ochrony Danych
Tomasz Lewandowski - Kierownik HR
Katarzyna Dąbrowska - Pełnomocnik ds. Jakości
Marcin Wójcik - Kierownik Działu Zakupów

Notatki konsultanta:
Analiza luk przeprowadzona metodyką PushSec GA-Z1/GA-Z6, skala dojrzałości 0-5, priorytety K/W/Ś/N z oznaczeniem quick winów (QW).
Źródła dowodowe: wywiady z właścicielami procesów, przegląd dokumentacji SZBI, obserwacja konfiguracji systemów, próbkowanie zapisów z ostatnich
12 miesięcy.
Ograniczenia zakresu: nie objęto testami penetracyjnymi ani weryfikacją techniczną konfiguracji zabezpieczeń. Ustalenia oparto na dowodach
przedstawionych do 27.07.2026.
UWAGA: dane demonstracyjne. Organizacja, osoby i ustalenia są fikcyjne.



12 Roadmapa wdrożenia

Faza Zakres

Faza 1 - Quick Wins
Dni 1-14

kl. 7 w.8 Zapewnić, że organizacja posiada komplet dokumentów wymaganych przez ISO 27001 (polityki, procedury, rejestry).
Udokumentować, zatwierdzić przez kierownictwo i przypisać właściciela. Pierwszy krok: opracowanie dokumentu "Polityka
Bezpieczeństwa Informacji". Oczekiwany dowód wdrożenia: Wykaz udokumentowanych informacji SZBI (pkt 7.5). (termin QW: do
12.08.2026)

A.5.2 Zakres: role i odpowiedzialności w bezpieczeństwie. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić
brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Matryca ról i
odpowiedzialności bezpieczeństwa. (termin QW: do 12.08.2026)

A.8.8 Zakres: zarządzanie podatnościami technicznymi. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić
brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Raporty skanów podatności
+ SLA łatania. (termin QW: do 12.08.2026)

A.8.25 Zakres: bezpieczny cykl rozwoju (SDLC). Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące
elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Udokumentowany SDLC z bramkami
bezpieczeństwa. (termin QW: do 12.08.2026)

kl. 4 w.7 Stworzenie dokumentu zakres SZBI (termin QW: do 12.08.2026)
kl. 8 w.1 Zakres: procesy operacyjne związane z bezpieczeństwem są udokumentowane i przestrzegane. Działanie: uzupełnić
dowody stosowania, formalnie zatwierdzić bieżącą praktykę i objąć ją przeglądem okresowym. Oczekiwany dowód wdrożenia:
Udokumentowane procedury operacyjne + zapisy z ich realizacji (pkt 8.1). (termin QW: do 12.08.2026)
kl. 9 w.3 Zakres: organizacja przeprowadza lub planuje przeprowadzać audyty wewnętrzne SZBI. Działanie: uzupełnić dowody
stosowania, formalnie zatwierdzić bieżącą praktykę i objąć ją przeglądem okresowym. Oczekiwany dowód wdrożenia: Raporty z
przeprowadzonych audytów wewnętrznych (pkt 9.2). (termin QW: do 12.08.2026)
kl. 10 w.3 Zakres: organizacja wykazuje podejście do ciągłego doskonalenia SZBI. Działanie: sformalizować i zatwierdzić istniejącą
praktykę, uzupełnić brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Zapisy
działań doskonalących (wnioski, inicjatywy, decyzje). (termin QW: do 12.08.2026)
A.5.19 Zakres: bezpieczeństwo w relacjach z dostawcami. Działanie: uzupełnić dowody stosowania, formalnie zatwierdzić bieżącą
praktykę i objąć ją przeglądem okresowym. Oczekiwany dowód wdrożenia: Polityka bezpieczeństwa w relacjach z dostawcami.
(termin QW: do 12.08.2026)
A.5.24 Zakres: planowanie obsługi incydentów. Działanie: uzupełnić dowody stosowania, formalnie zatwierdzić bieżącą praktykę i
objąć ją przeglądem okresowym. Oczekiwany dowód wdrożenia: Plan i procedura obsługi incydentów. (termin QW: do 12.08.2026)
A.6.4 Zakres: postępowanie dyscyplinarne. Działanie: uzupełnić dowody stosowania, formalnie zatwierdzić bieżącą praktykę i objąć ją
przeglądem okresowym. Oczekiwany dowód wdrożenia: Formalny proces dyscyplinarny (regulamin pracy). (termin QW: do
12.08.2026)
A.7.6 Zakres: praca w strefach chronionych. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Zasady pracy w strefach chronionych. (termin
QW: do 12.08.2026)
A.7.12 Zakres: bezpieczeństwo okablowania. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące
elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Dokumentacja tras okablowania.
(termin QW: do 12.08.2026)
A.8.30 Zakres: zewnętrzny rozwój oprogramowania. Działanie: uzupełnić dowody stosowania, formalnie zatwierdzić bieżącą praktykę
i objąć ją przeglądem okresowym. Oczekiwany dowód wdrożenia: Klauzule bezpieczeństwa w umowach z dostawcami dev + zapisy
nadzoru. (termin QW: do 12.08.2026)

A.5.6 Ustanowić i udokumentować kanały kontaktu z grupami specjalistycznymi: subskrypcja komunikatów CERT Polska, biuletyny
bezpieczeństwa kluczowych producentów, sektorowa wymiana informacji. Wpisać kanały do procedury zarządzania incydentami jako
źródło ostrzeżeń. (termin QW: do 12.08.2026)



Faza 2 - Fundamenty
Dni 1-30

kl. 4 w.2 Przeprowadzić warsztat kontekstu: spisać zagadnienia zewnętrzne i wewnętrzne, strony zainteresowane oraz ich
wymagania (klienci automotive, KSC, RODO, grupa kapitałowa) i wyprowadzić z nich zakres SZBI; wynik zatwierdza zarząd. (termin:
do 28.08.2026)
kl. 4 w.3 Po opracowaniu dokumentu kontekstu (kl. 4 w.2) ustanowić jego przegląd co najmniej roczny oraz po każdej istotnej zmianie
organizacyjnej, z wpisem do agendy przeglądu zarządzania. (termin: do 28.08.2026)

kl. 6 w.5 Przekształcić listę w formalny Plan Postępowania z Ryzykiem: każde działanie z właścicielem, terminem, wymaganym
zasobem i statusem; przegląd statusu co miesiąc u Pełnomocnika, eskalacja opóźnień do przeglądu zarządzania. (termin: do
28.08.2026)

kl. 6 w.10 Wprowadzić prostą regułę: każda istotna zmiana organizacyjna lub technologiczna przechodzi przez ocenę wpływu na
SZBI (zakres, ryzyko, dokumentacja) przed wdrożeniem; retrospektywnie objąć nią przejęcie spółki finansowej. (termin: do
28.08.2026)

kl. 7 w.2 Zaplanować ścieżkę kompetencyjną: szkolenie Pełnomocnika (wdrożenie i audyt ISO 27001), szkolenia techniczne
administratorów oraz ewidencję kompetencji i szkoleń jako zapis wymagany klauzulą 7.2. (termin: do 28.08.2026)

kl. 7 w.3 Wydzielić budżet bezpieczeństwa informacji na 2026/2027 powiązany wprost z niniejszym planem remediacji (nakład w
dniach i pozycje inwestycyjne: MFA, centralizacja logów, szkolenia) i przedłożyć zarządowi do decyzji wraz z tym raportem. (termin:
do 28.08.2026)

kl. 7 w.4 Uruchomić roczny program awareness: szkolenie onboardingowe, coroczne szkolenie okresowe dla wszystkich, moduł dla
ról uprzywilejowanych, test phishingowy jako miernik skuteczności oraz ewidencja uczestnictwa. (termin: do 28.08.2026)

kl. 7 w.9 Ustanowić jedno repozytorium dokumentacji SZBI z kontrolą wersji, zatwierdzania i dostępu; przeprowadzić jednorazowe
porządkowanie (identyfikacja wersji obowiązujących, wycofanie pozostałych) i spiąć z procedurą nadzoru nad udokumentowanymi
informacjami (kl. 7 w.10). (termin: do 28.08.2026)

kl. 9 w.2 Wprowadzić kwartalny raport bezpieczeństwa dla kierownictwa (incydenty i trendy, status remediacji, wskaźniki, decyzje
wymagane) jako stały punkt agendy; format raportu powiązać z przeglądem zarządzania. (termin: do 28.08.2026)
kl. 9 w.4 Opracować 3-letni program audytów wewnętrznych SZBI pokrywający wszystkie obszary, z audytorem niezależnym od
obszaru audytowanego (kompetencje wewnętrzne lub usługa zewnętrzna); pierwszy audyt zaplanować po domknięciu luk
krytycznych. (termin: do 28.08.2026)
A.5.3 Zidentyfikować operacje wymagające rozdzielenia (nadawanie uprawnień, zmiany konfiguracji, operacje finansowe), rozdzielić
role w ERP i AD, a tam gdzie rozdzielenie niemożliwe kadrowo wprowadzić kontrolę kompensacyjną w postaci niezależnego
przeglądu zapisów. (termin: do 28.08.2026)

A.5.16 Wdrożyć cykl życia tożsamości powiązany z procesem kadrowym: formalny wniosek o nadanie, zmianę i odebranie dostępu,
unikalne identyfikatory, dezaktywacja konta w dniu odejścia oraz kwartalny przegląd kont w AD i systemach OT. (termin: do
28.08.2026)

A.5.20 Opracować standardowy pakiet klauzul bezpieczeństwa (poufność, zgłaszanie incydentów, prawo audytu, zwrot i usunięcie
danych, podpowierzenie) i wprowadzić go do nowych umów, a dla 5 kluczowych dostawców wynegocjować aneksy w pierwszej
kolejności. (termin: do 28.08.2026)

A.6.2 Przygotować z obsługą prawną aneks do umów (obowiązki bezpieczeństwa, poufność w trakcie i po zatrudnieniu) oraz włączyć
klauzule do wzoru umowy dla nowych pracowników; objąć aneksami wszystkich zatrudnionych w ustalonym harmonogramie. (termin:
do 28.08.2026)

A.6.5 Rozszerzyć checklistę offboardingu o odebranie wszystkich dostępów logicznych (AD, VPN, ERP, chmura, OT) z
potwierdzeniem wykonania w dniu odejścia; jednorazowo przeprowadzić przegląd i dezaktywację dostępów wszystkich byłych
pracowników. (termin: do 28.08.2026)

A.7.1 Zdefiniować strefy bezpieczeństwa (ogólnodostępna, biurowa, produkcyjna, serwerownia), ograniczyć dostęp do serwerowni do
listy imiennej z kontrolą dostępu i rejestrem wejść oraz wprowadzić zasadę eskorty dla gości i serwisantów. (termin: do 28.08.2026)

A.8.12 W pierwszym kroku ograniczyć wektory wycieku konfiguracją istniejących narzędzi (blokada przekierowań na domeny
prywatne, kontrola nośników USB, ograniczenie udostępniania w chmurze), następnie wdrożyć reguły DLP dla danych
sklasyfikowanych po domknięciu klasyfikacji informacji. (termin: do 28.08.2026)

A.8.15 Scentralizować logi kluczowych systemów (AD, ERP, VPN, styk z internetem) z retencją minimum 12 miesięcy i ochroną przed
modyfikacją; dla OT rozpocząć od logowania zdarzeń na styku IT/OT. (termin: do 28.08.2026)
A.8.16 Zdefiniować minimalny zestaw reguł alarmowych (logowania z zagranicy, eskalacje uprawnień, masowe kopiowanie danych,
nieudane logowania) z przypisaną odpowiedzialnością za reakcję; docelowo rozważyć usługę monitoringu zewnętrznego zamiast
budowy SOC. (termin: do 28.08.2026)



Faza 3 - Wdrożenie
Mies. 2-6

kl. 4 w.10 Zapewnić, że organizacja posiada zaprojektowany SZBI (choćby częściowy) z jasno określonymi procesami.
Udokumentować i przypisać właściciela. (termin: do 27.10.2026)

kl. 5 w.1 Zapewnić, że najwyższe kierownictwo aktywnie angażuje się w SZBI - czy bezpieczeństwo jest elementem agendy zarządu.
Udokumentować i przypisać właściciela. (termin: do 27.10.2026)

kl. 5 w.3 Zapewnić, że kierownictwo zapewnia wystarczające zasoby (budżet, czas, ludzie) dla bezpieczeństwa informacji.
Udokumentować i przypisać właściciela. (termin: do 27.10.2026)
kl. 6 w.1 Zapewnić, że organizacja posiada formalny proces szacowania ryzyka bezpieczeństwa informacji. Udokumentować,
zatwierdzić przez kierownictwo i przypisać właściciela. Pierwszy krok: opracowanie dokumentu "Polityka Bezpieczeństwa Informacji".
Oczekiwany dowód wdrożenia: Zatwierdzona metodyka oceny ryzyka (pkt 6.1.2). (termin: do 27.10.2026)
kl. 6 w.2 Zapewnić, że określono kryteria oceny i akceptacji ryzyka. Udokumentować i przypisać właściciela. (termin: do 27.10.2026)

kl. 6 w.9 Zapewnić, że istnieje plan osiągania celów z przypisanymi zasobami i terminami. Udokumentować i przypisać właściciela.
(termin: do 27.10.2026)
kl. 7 w.1 Zapewnić, że organizacja określiła kompetencje niezbędne dla bezpieczeństwa informacji. Udokumentować i przypisać
właściciela. (termin: do 27.10.2026)
kl. 7 w.6 Zakres: pracownicy są świadomi polityk bezpieczeństwa i konsekwencji ich naruszenia. Działanie: sformalizować i
zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany
dowód wdrożenia: Potwierdzenia zapoznania z politykami bezpieczeństwa. (termin: do 27.10.2026)
kl. 7 w.10 Realizować łącznie z luką kl. 7 w.9 (nadzór nad udokumentowanymi informacjami): jeden wdrażany mechanizm kontroli
dokumentów (zatwierdzanie, wersjonowanie, przeglądy, archiwizacja). Nakład ujęto w pozycji kl. 7 w.9, aby uniknąć dublowania.
(termin: do 27.10.2026)
kl. 8 w.4 Zakres: ocena ryzyka jest przeprowadzana cyklicznie lub przy znaczących zmianach. Działanie: sformalizować i zatwierdzić
istniejącą praktykę, uzupełnić brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód
wdrożenia: Zapisy cyklicznych ocen ryzyka z datami (pkt 8.2). (termin: do 27.10.2026)
kl. 8 w.5 Zakres: działania z planu postępowania z ryzykiem są faktycznie wdrażane i śledzone. Działanie: sformalizować i
zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany
dowód wdrożenia: Zapisy realizacji planu postępowania z ryzykiem (pkt 8.3). (termin: do 27.10.2026)
kl. 9 w.1 Zakres: organizacja mierzy skuteczność SZBI - czy istnieją wskaźniki (KPI/KRI) bezpieczeństwa. Działanie: sformalizować i
zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany
dowód wdrożenia: Zdefiniowane wskaźniki KPI/KRI + wyniki pomiarów (pkt 9.1). (termin: do 27.10.2026)

kl. 10 w.1 Zakres: istnieje proces zarządzania niezgodnościami i działaniami korygującymi. Działanie: sformalizować i zatwierdzić
istniejącą praktykę, uzupełnić brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód
wdrożenia: Procedura zarządzania niezgodnościami i działaniami korygującymi. (termin: do 27.10.2026)

A.5.4 Zakres: obowiązki kierownictwa. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Zapisy egzekwowania polityk przez
kierownictwo. (termin: do 27.10.2026)

A.5.7 Zakres: threat intelligence. Działanie: opracować i wdrożyć, udokumentować, zatwierdzić przez kierownictwo i przypisać
właściciela. Oczekiwany dowód wdrożenia: Źródła threat intelligence + zapisy analiz zagrożeń. (termin: do 27.10.2026)
A.5.14 Zakres: zasady bezpiecznego przekazywania informacji. Działanie: opracować zasady transferu dla poszczególnych kanałów
(e-mail, nośniki wymienne, udostępnianie plików, przekaz do stron trzecich), powiązać je z klasyfikacją informacji (A.5.12-5.13) i z
klauzulami w umowach z odbiorcami. (termin: do 27.10.2026)

A.5.17 Zakres: informacje uwierzytelniające. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Polityka haseł i sekretów + konfiguracja
wymuszenia. (termin: do 27.10.2026)

A.5.25 Zakres: klasyfikacja zdarzeń. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Kryteria klasyfikacji zdarzeń bezpieczeństwa.
(termin: do 27.10.2026)

A.5.32 Zakres: prawa własności intelektualnej. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące
elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Zasady ochrony IP + ewidencja
licencji. (termin: do 27.10.2026)

A.5.33 Zakres: ochrona zapisów. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Harmonogram retencji i zasady ochrony
zapisów. (termin: do 27.10.2026)

A.5.35 Zakres: niezależny przegląd bezpieczeństwa. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące
elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Raporty niezależnych przeglądów
(audyt, pentest). (termin: do 27.10.2026)

A.6.6 Zakres: umowy o zachowaniu poufności (NDA). Działanie: opracować i wdrożyć, udokumentować, zatwierdzić przez
kierownictwo i przypisać właściciela. Oczekiwany dowód wdrożenia: Podpisane umowy NDA (próbka). (termin: do 27.10.2026)

A.7.2 Zakres: fizyczne wejścia. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Zapisy kontroli wejść: rejestr gości, logi kontroli
dostępu. (termin: do 27.10.2026)

A.7.11 Zakres: zasilanie i media pomocnicze. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące
elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Protokoły przeglądów zasilania i UPS.
(termin: do 27.10.2026)

A.8.1 Zakres: urządzenia końcowe użytkownika. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące
elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Standard konfiguracji urządzeń
końcowych (baseline, MDM). (termin: do 27.10.2026)

A.8.14 Zakres: redundancja środków przetwarzania. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące
elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Dokumentacja architektury



redundancji. (termin: do 27.10.2026)

A.8.23 Zakres: filtrowanie sieci web. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Konfiguracja filtrowania ruchu web. (termin: do
27.10.2026)

A.8.31 Zakres: separacja środowisk. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Dowód separacji środowisk dev/test/prod.
(termin: do 27.10.2026)

Faza 4 - Domknięcie i
audyt
Mies. 6-9

Audyt wewnętrzny / pre-assessment

Usunięcie niezgodności

Audyt certyfikujący lub potwierdzenie zgodności
Utrzymanie i monitoring

M Metodyka i zastrzeżenia

Czym jest metodyka PushSec GA-Z1/Z6. Autorska metodyka gap analizy PushSec, prowadząca ocenę na dwóch komplementarnych poziomach. GA-Z1 to arkusz zbiorczy: ocena
dojrzałości każdego obszaru normy na jednolitej skali 0-5, dająca zarządowi porównywalny obraz całości i podstawę decyzji o kierunku inwestycji. GA-Z6 to karty szczegółowe luk:
dla każdej istotnej luki opisany jest stan obecny, wymaganie normy, ryzyko biznesowe, rekomendacja, właściciel remediacji oraz szacunek nakładu, co stanowi bezpośredni materiał
roboczy dla zespołu wdrożeniowego. Niniejszy raport łączy oba poziomy: sekcje zarządcze odpowiadają GA-Z1, karty szczegółowe realizują GA-Z6.

Przebieg oceny. Ocena została przeprowadzona w oparciu o trzy źródła dowodowe: wywiady z osobami odpowiedzialnymi za poszczególne obszary, przegląd dostarczonej
dokumentacji oraz obserwację faktycznego funkcjonowania zabezpieczeń. Każde wymaganie normy w zakresie oceny otrzymało ocenę dojrzałości 0-5, a zidentyfikowanym lukom
przypisano priorytet ryzyka biznesowego (K/W/Ś/N) z wyróżnieniem szybkich popraw (Quick Wins). Priorytet wyraża ryzyko biznesowe luki w kontekście tej organizacji, nie wagę
wymagania w standardzie: to samo wymaganie może mieć różny priorytet u różnych organizacji.

Typologia dowodów (ISO 19011). Każde ustalenie klasyfikowane jest według podstawy: D dokument lub zapis, W wywiad, O obserwacja, T test lub próbka techniczna, B brak
dowodu. Ustalenia bez dowodu dokumentowego wymagają potwierdzenia w trakcie remediacji. Wskaźnik pokrycia dowodowego (odsetek ocenionych wymagań z odnotowanym
dowodem) prezentowany jest w sekcji podsumowania.

Skala dojrzałości (0-5): 0 Nieistniejący (brak działań) · 1 Inicjalny (działania ad-hoc, nieudokumentowane) · 2 Powtarzalny (wdrożenie częściowe lub nieformalne) · 3 Zdefiniowany
(wdrożone i udokumentowane, bez regularnej weryfikacji) · 4 Zarządzany (wdrożone, udokumentowane i weryfikowane) · 5 Optymalizujący (pełna zgodność, proces doskonalony).

Priorytety luk i okna remediacji. Termin przy priorytecie oznacza maksymalne zalecane okno domknięcia remediacji, liczone od daty raportu (nie czas trwania prac): K
Krytyczny - do 30 dni; luka blokuje certyfikację albo naraża na bezpośrednie ryzyko incydentu lub sankcji · W Wysoki - do 90 dni; do usunięcia przed oceną zewnętrzną · Ś Średni -
do 180 dni; nieusunięta stanie się ustaleniem audytowym · N Niski - do 12 miesięcy, w ramach ciągłego doskonalenia. QW Quick Win to znacznik nakładu, nie poziom ryzyka ani
okno remediacji: remediacja wymaga nie więcej niż ok. 2 tygodni pracy przy wysokim efekcie zgodności, dlatego działania QW realizowane są w pierwszej kolejności, równolegle z
lukami krytycznymi. Dla luki z przypisanym priorytetem termin wyznacza okno priorytetu; okno 14 dni dotyczy wyłącznie Quick Winów bez priorytetu.

Skala gotowości: Gotowy (≥ 4,5) · Gotowy z drobnymi lukami (od 3,5 do poniżej 4,5) · Wymaga remediacji celowanej (od 2,5 do poniżej 3,5) · Wymaga intensywnej remediacji (od
1,5 do poniżej 2,5) · Niegotowy (poniżej 1,5). Progi są półotwarte (wartość graniczna należy do wyższego pasma) i odnoszą się do surowej średniej dojrzałości ważonej liczbą
ocenionych wymagań; zaokrąglenie stosowane jest wyłącznie w prezentacji. Wymagania N/D i wykluczone z zakresu nie wpływają na średnią.

Ważność i ograniczenia. Analiza jest obrazem stanu na dzień 27.07.2026 i traci aktualność po istotnych zmianach w organizacji, infrastrukturze lub po upływie 12 miesięcy. Ocena
oparta jest na informacjach udostępnionych przez organizację; nie stanowi audytu certyfikującego ani porady prawnej.
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