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1 Streszczenie dla zarządu (Executive Summary)

Kontekst. Przeprowadzono analizę luk (gap analysis) dla NIS2 / ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (UoKSC, t.j. Dz.U.
2026 poz. 20 ze zm.; nowelizacja wdrażająca NIS2: Dz.U. 2026 poz. 252) w organizacji Demo Industrial Sp. z o.o. Cel oceny: Identyfikacja luk dla wymagań
regulacyjnych, kontraktowych i standardów bezpieczeństwa. Zakres: Cała Organizacja. Podstawa stosowania regulacji: obowiązek ustawowy.

Kluczowe ustalenia. Średnia dojrzałość ocenionego zakresu wynosi 2,1 / 5,0 (Wymaga intensywnej remediacji (od 1,5 do poniżej 2,5) - pełna zgodność
realna w 9-15 miesięcy przy zaangażowaniu zasobów). Ocenie podlegało 35 wymagań; luki zidentyfikowano w 34 z nich: 8 K / 7 W / 11 Ś / 8 N. Oznaczono
2 szybkie poprawy (Quick Wins), z których każda wymaga nie więcej niż około 2 tygodni pracy.

Najważniejsze ryzyka biznesowe. Luki krytyczne koncentrują się w obszarach: B. Szacowanie i zarządzanie ryzykiem (3 K), A. Kwalifikacja i rejestracja (2
K), C. Środki techniczne i organizacyjne (14 obszarów) (2 K) i in.. W praktyce oznaczają one m.in.:

Bez klasyfikacji nieznany jest katalog obowiązków, terminy i właściwy CSIRT; każda decyzja o zakresie wdrożenia podjęta przed klasyfikacją może
wymagać rewizji. (poz. 1)

Termin rejestracji w wykazie podmiotów KSC jest ustawowy i niedyskrecjonalny; jego przekroczenie jest naruszeniem formalnym widocznym dla organu
od pierwszego dnia, niezależnie od stanu zabezpieczeń. (poz. 2)
Ustawa wymaga zarządzania ryzykiem, nie jego spisania: brak działań wobec znanych ryzyk to wprost niespełnienie obowiązku z rozdziału 3 i słaba
pozycja przy pierwszym audycie KSC. (poz. 3)

Niedokumentowane i nieprzeglądane wyniki nie spełniają wymogu ustawowego i nie obronią się przed audytorem KSC; organizacja nie wykaże, że
zarządza ryzykiem w sposób ciągły. (poz. 4)

Odpowiedzialność za cyberbezpieczeństwo spoczywa ustawowo na kierowniku podmiotu osobiście; brak jego zatwierdzeń oznacza, że odpowiedzialność
istnieje, a nadzór nie jest wykonywany. (poz. 5)

Nieusunięte, blokują zgodność ustawową i narażają na sankcje. Pełny opis każdego ryzyka w kartach GA-Z6.

Rekomendowane działania.

Natychmiast (0-14 dni) - Quick Wins

N0-4 Zakres: wyznaczenie min. 2 osób kontaktowych z KSC/CSIRT. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące
elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Potwierdzenie zgłoszenia co najmniej 2 osób
kontaktowych.
N5-2 Zakres: współdziałanie z CSIRT przez cały proces obsługi. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy,
zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Korespondencja i sprawozdania ze współdziałania z CSIRT.

Quick Win realizowany jest w oknie 14 dni od daty raportu niezależnie od okna przypisanego priorytetu; tak też prezentowane są terminy tych pozycji w tabelach.

Pilne (do 30 dni) - luki krytyczne



N0-1 Przeprowadzić formalną samoidentyfikację: sektor z załączników do ustawy, próg wielkości przedsiębiorstwa, analiza per spółka grupy; wynik z
uzasadnieniem zatwierdza kierownik podmiotu i to on otwiera pozostałe działania z tego raportu.
N0-3 Wyznaczyć osobę odpowiedzialną, skompletować dane do wniosku i złożyć rejestrację niezwłocznie po zatwierdzeniu samoidentyfikacji, z zapasem
przed terminem ustawowym; potwierdzenie złożenia zarchiwizować jako dowód.

N1-2 Dla każdego ryzyka istotnego określić postępowanie (mitygacja, transfer, akceptacja, unikanie) z właścicielem i terminem; plan spiąć z PPR
budowanym dla ISO 27001, żeby nie prowadzić dwóch równoległych rejestrów.

N1-4 Nadać wynikom szacowania formę udokumentowaną (rejestr ryzyk z metryką wersji), ustanowić przegląd co najmniej roczny oraz po istotnych
zmianach i incydentach poważnych; zapisy z przeglądów archiwizować.

... oraz 4 pozycje - pełna lista w tabeli luk.

Krótkoterminowo (30-90 dni) - luki wysokie

N1-1 Zakres: systematyczne szacowanie ryzyka wystąpienia incydentu. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące
elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Metodyka i zapisy systematycznego szacowania ryzyka.
N2-2 Zakres: bezpieczeństwo w nabywaniu, rozwoju, utrzymaniu i eksploatacji ICT, w tym testowanie. Działanie: sformalizować i zatwierdzić istniejącą
praktykę, uzupełnić brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Udokumentowany SDLC +
wyniki testów bezpieczeństwa.
N2-8 Zakres: podstawowe zasady cyberhigieny i szkolenia z bezpieczeństwa. Działanie: opracować i wdrożyć, udokumentować, zatwierdzić przez
kierownictwo i przypisać właściciela. Pierwszy krok: opracowanie dokumentu "Program szkoleń security awareness". Oczekiwany dowód wdrożenia:
Rejestr szkoleń z cyberhigieny z listami uczestników.
N3-1 Zakres: zbieranie informacji o cyberzagrożeniach i podatnościach. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące
elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Subskrypcje źródeł o zagrożeniach + zapisy analiz.

... oraz 3 pozycje - pełna lista w tabeli luk.

Szacunkowy nakład i horyzont. Łączny szacowany nakład remediacji: 115,0 dni roboczych. Przewidywany czas dojścia do gotowości: 9-15 miesięcy od
rozpoczęcia prac.

Efekt dla pozostałych regulacji. Remediacja zidentyfikowanych luk domyka jednocześnie 32 powiązanych wymagań innych regulacji (ISO/IEC 27001,
DORA), szczegóły w sekcji Efekt cross-framework.

Następny krok. PushSec rekomenduje rozpoczęcie od realizacji Quick Wins równolegle z usuwaniem luk krytycznych, według załączonej mapy drogowej
(sekcja Roadmapa wdrożenia). Dla nadzoru nad programem remediacji rekomendowany jest komitet sterujący (sponsor z zarządu, Pełnomocnik ds. SZBI,
przedstawiciel IT), przegląd postępu co 2 tygodnie w fazie Quick Wins i luk krytycznych, następnie co miesiąc, oraz kwartalne raportowanie statusu do
zarządu.

Kalendarz ustawowy. Znowelizowana UoKSC obowiązuje od 3.04.2026. Rejestracja w wykazie podmiotów krajowego systemu cyberbezpieczeństwa
wymagana jest w terminie 6 miesięcy od wejścia w życie ustawy, czyli do 3.10.2026 (art. 7c) - jest to termin niedyskrecjonalny, niezależny od przyjętej
w tym raporcie mapy drogowej, i nadrzędny wobec okien priorytetów. Ze względów operacyjnych (obciążenie platformy pod koniec terminu) PushSec
rekomenduje złożenie wniosku najpóźniej do końca września 2026.

Skala sankcji. UoKSC przewiduje administracyjne kary pieniężne do 10 mln EUR lub 2% przychodu (podmiot kluczowy) i do 7 mln EUR lub 1,4%
przychodu (podmiot ważny) oraz odrębną odpowiedzialność finansową kierownika podmiotu. Przepisy o karach są objęte następczą kontrolą Trybunału
Konstytucyjnego, co nie zwalnia z obowiązków, ale powinno być monitorowane.

Założenie klasyfikacji. Formalna klasyfikacja podmiotu pozostaje luką (poz. 1 w tabeli). Na potrzeby niniejszej oceny przyjęto roboczo status
wynikający z sektora i wielkości organizacji; potwierdzenie klasyfikacji warunkuje ostateczny katalog obowiązków i powinno nastąpić w pierwszej
kolejności.

2 Wskaźniki gotowości

Ocena gotowości: Wymaga intensywnej remediacji (od 1,5 do poniżej 2,5) - pełna zgodność realna w 9-15 miesięcy przy zaangażowaniu zasobów

2,1
Średnia dojrzałość / 5,0

8
Luki krytyczne

2
Quick Wins

100%
Postęp oceny

69%
Ocen z dowodem

3 Ocena dojrzałości według obszarów

Skala dojrzałości: 0 Nieistniejący (brak działań) · 1 Inicjalny (działania ad-hoc, nieudokumentowane) · 2 Powtarzalny (wdrożenie częściowe lub nieformalne) · 3 Zdefiniowany (wdrożone i
udokumentowane, bez regularnej weryfikacji) · 4 Zarządzany (wdrożone, udokumentowane i weryfikowane) · 5 Optymalizujący (pełna zgodność, proces doskonalony)



A. Kwalifikacja i
rejestracja

B. Szacowanie i
zarządzanie ryzykiem

C. Środki techn. i
organiz. (14 obszarów)

D. Cyberzagrożenia,
incydenty, ciągłość

E. Odpowiedzialność
kierownictwa

F. Współpraca z KSC

Obszar Ocena Poziom

A. Kwalifikacja i rejestracja 2,2
43% skali dojrzałości

B. Szacowanie i zarządzanie ryzykiem 1,3
25% skali dojrzałości

C. Środki techniczne i organizacyjne (14 obszarów) 2,2
45% skali dojrzałości

D. Cyberzagrożenia, incydenty, ciągłość 2,6
52% skali dojrzałości

E. Odpowiedzialność kierownictwa 1,3
27% skali dojrzałości

F. Współpraca z KSC 2,3
45% skali dojrzałości

4 Mocne strony

Żaden obszar nie osiągnął progu mocnej strony (dojrzałość 3,5 bez luk K/W), dlatego wskazano pojedyncze wymagania ocenione na 4-5. Stanowią one fundament, na którym
organizacja może oprzeć remediację pozostałych luk.

N3-3 Procedura zgłaszania incydentu poważnego (24h / 72h, CSIRT, S46) - D. Cyberzagrożenia, incydenty, ciągłość (dojrzałość 5,0)

N0-2 Weryfikacja relacji z DORA (lex specialis) - A. Kwalifikacja i rejestracja (dojrzałość 4,0)

N2-3 Bezpieczeństwo fizyczne i środowiskowe, w tym kontrola dostępu - C. Środki techniczne i organizacyjne (14 obszarów) (dojrzałość 4,0)
N2-14 Zarządzanie aktywami informacyjnymi - C. Środki techniczne i organizacyjne (14 obszarów) (dojrzałość 4,0)

5 Zidentyfikowane luki i rekomendacje

Numeracja luk jest ciągła (1-34) i wspólna z kartami szczegółowymi GA-Z6. Tabela obejmuje wyłącznie zidentyfikowane luki; wymagania w pełni spełnione (5/5) oraz wyłączone z
zakresu nie są w niej ujmowane i nie wchodzą do sumy nakładu.



Nr Wymaganie Obszar Luka Prior. Dojrz. Dowód Rekomendacja Właściciel Dni Termin

Krytyczne (blokują zgodność ustawową)

1 N0-1 A. Kwalifikacja i
rejestracja

Klasyfikacja
podmiotu (kluczowy /
ważny / poza
zakresem / MSSP)
Brak realizacji

wymagania. Nie

zidentyfikowano działań

ani dowodów w tym

obszarze.

K 0,0 Brak dowodu
Brak dowodu.
Potwierdzone w

wywiadzie
27.07.2026.

Przeprowadzić
formalną
samoidentyfikację:
sektor z załączników
do ustawy, próg
wielkości
przedsiębiorstwa,
analiza per spółka
grupy; wynik z
uzasadnieniem
zatwierdza kierownik
podmiotu i to on
otwiera pozostałe
działania z tego
raportu.

Pełnomocnik
ds. SZBI

5,0 do
28.08.2026

2 N0-3 A. Kwalifikacja i
rejestracja

Rejestracja w
wykazie podmiotów
KSC
Działania prowadzone

ad-hoc, niespójnie i bez

dokumentacji. Brak

dowodów wykonania.

K 1,0 Brak dowodu
Brak dowodu

udokumentowanego.

Wywiad z
właścicielem

procesu,
27.07.2026.

Wyznaczyć osobę
odpowiedzialną,
skompletować dane
do wniosku i złożyć
rejestrację
niezwłocznie po
zatwierdzeniu
samoidentyfikacji, z
zapasem przed
terminem
ustawowym;
potwierdzenie
złożenia
zarchiwizować jako
dowód.

Pełnomocnik
ds. SZBI

4,0 do
28.08.2026

3 N1-2 B. Szacowanie i
zarządzanie
ryzykiem

Zarządzanie
zidentyfikowanym
ryzykiem
Wymaganie adresowane

wyrywkowo. Brak

udokumentowanego

procesu i wyznaczonego

właściciela.

K 1,0 Brak dowodu
Brak dowodu

udokumentowanego.
Wywiad z

właścicielem
procesu,

27.07.2026.

Dla każdego ryzyka
istotnego określić
postępowanie
(mitygacja, transfer,
akceptacja, unikanie)
z właścicielem i
terminem; plan spiąć
z PPR budowanym
dla ISO 27001, żeby
nie prowadzić dwóch
równoległych
rejestrów.

Zarząd 4,0 do
28.08.2026

4 N1-4 B. Szacowanie i
zarządzanie
ryzykiem

Wyniki szacowania
ryzyka
dokumentowane i
okresowo
przeglądane
Realizacja incydentalna,

zależna od wiedzy

pojedynczych osób. Brak

zatwierdzonych zasad.

K 1,0 Brak dowodu
Brak dowodu
udokumentowanego.

Wywiad z
właścicielem

procesu,
27.07.2026.

Nadać wynikom
szacowania formę
udokumentowaną
(rejestr ryzyk z
metryką wersji),
ustanowić przegląd
co najmniej roczny
oraz po istotnych
zmianach i
incydentach
poważnych; zapisy z
przeglądów
archiwizować.

Zarząd 4,0 do
28.08.2026



5 N1-5 B. Szacowanie i
zarządzanie
ryzykiem

Kierownik podmiotu
zatwierdza wyniki
szacowania ryzyka i
akceptuje ryzyko
szczątkowe
Wymaganie adresowane

wyrywkowo. Brak

udokumentowanego

procesu i wyznaczonego

właściciela.

K 1,0 Brak dowodu
Brak dowodu

udokumentowanego.
Wywiad z

właścicielem
procesu,

27.07.2026.

Wprowadzić
coroczne
zatwierdzanie
wyników szacowania
ryzyka i akceptacji
ryzyka szczątkowego
przez kierownika
podmiotu, z
podpisanym
zapisem; pierwsze
zatwierdzenie
połączyć z
aktualizacją oceny
ryzyka.

Zarząd 4,0 do
28.08.2026

6 N2-1 C. Środki
techniczne i
organizacyjne (14
obszarów)

Polityki szacowania
ryzyka i
bezpieczeństwa
systemu
informacyjnego
Wymaganie adresowane

wyrywkowo. Brak

udokumentowanego

procesu i wyznaczonego

właściciela.

K 1,0 Brak dowodu
Brak dowodu

udokumentowanego.
Wywiad z

właścicielem
procesu,

27.07.2026.

Opracować i
zatwierdzić politykę
bezpieczeństwa
systemu
informacyjnego oraz
politykę szacowania
ryzyka zgodne z
katalogiem art. 8,
spójne z
dokumentacją
budowaną dla ISO
27001 (jeden zestaw
dokumentów dla obu
reżimów).

Kierownik
Działu IT

4,0 do
28.08.2026

7 N2-11 C. Środki
techniczne i
organizacyjne (14
obszarów)

Bezpieczeństwo
zasobów ludzkich
Wymaganie

nierealizowane. Brak

przypisanej

odpowiedzialności i

jakichkolwiek zapisów.

K 0,0 Brak dowodu
Brak dowodu.

Potwierdzone w
wywiadzie

27.07.2026.

Objąć stanowiska z
dostępem do OT
pełnym cyklem
bezpieczeństwa
zasobów ludzkich:
weryfikacja przed
zatrudnieniem
adekwatna do roli,
zobowiązania w
umowie,
natychmiastowe
odbieranie dostępów
przy rotacji, przegląd
dostępów OT co
kwartał.

Kierownik
HR

2,0 do
28.08.2026

8 N4-2 E.
Odpowiedzialność
kierownictwa

Obowiązkowe
szkolenia
kierownictwa z
cyberbezpieczeństwa
Brak realizacji

wymagania. Nie

zidentyfikowano działań

ani dowodów w tym

obszarze.

K 0,0 Brak dowodu
Brak dowodu.
Potwierdzone w

wywiadzie
27.07.2026.

Zorganizować
szkolenie zarządu z
cyberbezpieczeństwa
w zakresie
wymaganym ustawą
(zagrożenia,
obowiązki podmiotu i
kierownika, rola
nadzoru) z imienną
ewidencją; powtarzać
cyklicznie i przy
zmianach w składzie
zarządu.

Zarząd 5,0 do
28.08.2026

Wysokie (do usunięcia przed oceną zewnętrzną)



9 N1-1 B. Szacowanie i
zarządzanie
ryzykiem

Systematyczne
szacowanie ryzyka
wystąpienia
incydentu
Proces funkcjonuje

operacyjnie, lecz nie

został sformalizowany ani

objęty nadzorem.

W 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres:
systematyczne
szacowanie ryzyka
wystąpienia
incydentu. Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i
przypisać właściciela.
Oczekiwany dowód
wdrożenia: Metodyka
i zapisy
systematycznego
szacowania ryzyka.
**

Zarząd 4,0 do
27.10.2026

10 N2-2 C. Środki
techniczne i
organizacyjne (14
obszarów)

Bezpieczeństwo w
nabywaniu, rozwoju,
utrzymaniu i
eksploatacji ICT, w
tym testowanie
Praktyka powtarzalna,

oparta na wiedzy

nieformalnej. Brak

zatwierdzonego

dokumentu i

systematycznych

zapisów.

W 2,0 Obserwacja
Wywiad z
właścicielem

procesu,
27.07.2026.

Dokument w wersji
roboczej,

niezatwierdzony.

Zakres:
bezpieczeństwo w
nabywaniu, rozwoju,
utrzymaniu i
eksploatacji ICT, w
tym testowanie.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i
przypisać właściciela.
Oczekiwany dowód
wdrożenia:
Udokumentowany
SDLC + wyniki
testów
bezpieczeństwa. **

Kierownik
Działu IT

3,0 do
27.10.2026

11 N2-8 C. Środki
techniczne i
organizacyjne (14
obszarów)

Podstawowe zasady
cyberhigieny i
szkolenia z
bezpieczeństwa
Działania prowadzone

ad-hoc, niespójnie i bez

dokumentacji. Brak

dowodów wykonania.

W 1,0 Brak dowodu
Brak dowodu

udokumentowanego.
Wywiad z

właścicielem

procesu,
27.07.2026.

Zakres: podstawowe
zasady cyberhigieny i
szkolenia z
bezpieczeństwa.
Działanie: opracować
i wdrożyć,
udokumentować,
zatwierdzić przez
kierownictwo i
przypisać właściciela.
Pierwszy krok:
opracowanie
dokumentu "Program
szkoleń security
awareness".
Oczekiwany dowód
wdrożenia: Rejestr
szkoleń z
cyberhigieny z listami
uczestników. **

Kierownik
Działu IT

4,0 do
27.10.2026



12 N3-1 D.
Cyberzagrożenia,
incydenty,
ciągłość

Zbieranie informacji
o cyberzagrożeniach
i podatnościach
Praktyka powtarzalna,

oparta na wiedzy

nieformalnej. Brak

zatwierdzonego

dokumentu i

systematycznych

zapisów.

W 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: zbieranie
informacji o
cyberzagrożeniach i
podatnościach.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i
przypisać właściciela.
Oczekiwany dowód
wdrożenia:
Subskrypcje źródeł o
zagrożeniach +
zapisy analiz. **

Pełnomocnik
ds. SZBI

3,0 do
27.10.2026

13 N3-2 D.
Cyberzagrożenia,
incydenty,
ciągłość

Zarządzanie
incydentami
(wykrywanie,
klasyfikacja,
obsługa, wnioski)
Proces funkcjonuje

operacyjnie, lecz nie

został sformalizowany ani

objęty nadzorem.

W 2,0 Obserwacja
Wywiad z
właścicielem

procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: zarządzanie
incydentami
(wykrywanie,
klasyfikacja, obsługa,
wnioski). Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i
przypisać właściciela.
Oczekiwany dowód
wdrożenia:
Procedura
zarządzania
incydentami + rejestr
incydentów. **

Pełnomocnik
ds. SZBI

2,0 do
27.10.2026

14 N3-5 D.
Cyberzagrożenia,
incydenty,
ciągłość

Raport końcowy z
obsługi incydentu
poważnego
przekazywany do
CSIRT
Realizacja incydentalna,

zależna od wiedzy

pojedynczych osób. Brak

zatwierdzonych zasad.

W 1,0 Brak dowodu
Brak dowodu

udokumentowanego.

Wywiad z
właścicielem

procesu,
27.07.2026.

Zakres: raport
końcowy z obsługi
incydentu
poważnego
przekazywany do
CSIRT. Działanie:
opracować i wdrożyć,
udokumentować,
zatwierdzić przez
kierownictwo i
przypisać właściciela.
Pierwszy krok:
opracowanie
dokumentu
"Procedura
zarządzania
incydentami (z
raportowaniem
regulacyjnym)".
Oczekiwany dowód
wdrożenia: Raporty
końcowe z obsługi
incydentów
poważnych. **

Pełnomocnik
ds. SZBI

4,0 do
27.10.2026



15 N4-3 E.
Odpowiedzialność
kierownictwa

Wymóg
niekaralności osób
na określonych
stanowiskach (KRK)
Działania prowadzone

ad-hoc, niespójnie i bez

dokumentacji. Brak

dowodów wykonania.

W 1,0 Brak dowodu
Brak dowodu

udokumentowanego.
Wywiad z

właścicielem
procesu,

27.07.2026.

Zakres: wymóg
niekaralności osób
na określonych
stanowiskach (KRK).
Działanie: opracować
i wdrożyć,
udokumentować,
zatwierdzić przez
kierownictwo i
przypisać właściciela.
Pierwszy krok:
opracowanie
dokumentu "Polityka
logowania i
monitorowania".
Oczekiwany dowód
wdrożenia:
Zaświadczenia z
KRK dla osób na
wskazanych
stanowiskach. **

Kierownik
HR

4,0 do
27.10.2026

Średnie (nieusunięte staną się ustaleniami audytowymi)

16 N0-4 A. Kwalifikacja i
rejestracja

Wyznaczenie min. 2
osób kontaktowych z
KSC/CSIRT
Proces funkcjonuje

operacyjnie, lecz nie

został sformalizowany ani

objęty nadzorem.

Ś
QW

2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: wyznaczenie
min. 2 osób
kontaktowych z
KSC/CSIRT.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i
przypisać właściciela.
Oczekiwany dowód
wdrożenia:
Potwierdzenie
zgłoszenia co
najmniej 2 osób
kontaktowych. **

Pełnomocnik
ds. SZBI

1,0 do
12.08.2026
okno prior.: do

25.01.2027

17 N2-5 C. Środki
techniczne i
organizacyjne (14
obszarów)

Plany ciągłości
działania i
zarządzanie
kryzysowe (BCP/DR)
Praktyka powtarzalna,

oparta na wiedzy

nieformalnej. Brak

zatwierdzonego

dokumentu i

systematycznych

zapisów.

Ś 2,0 Obserwacja
Wywiad z
właścicielem

procesu,
27.07.2026.

Dokument w wersji
roboczej,

niezatwierdzony.

Zakres: plany
ciągłości działania i
zarządzanie
kryzysowe
(BCP/DR). Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i
przypisać właściciela.
Oczekiwany dowód
wdrożenia: Plany
BCP/DRP + wyniki
testów i ćwiczeń. **

Kierownik
Działu IT

20,0 do
25.01.2027



18 N2-7 C. Środki
techniczne i
organizacyjne (14
obszarów)

Kryptografia
Częściowe pokrycie

wymagania.

Dokumentacja w wersji

roboczej, bez

zatwierdzenia i

komunikacji.

Ś 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: kryptografia.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i
przypisać właściciela.
Oczekiwany dowód
wdrożenia: Polityka
kryptograficzna z
zasadami użycia
szyfrowania. **

Kierownik
Działu IT

3,0 do
25.01.2027

19 N2-12 C. Środki
techniczne i
organizacyjne (14
obszarów)

Uwierzytelnianie
wieloskładnikowe
(MFA) i bezpieczna
komunikacja
Proces funkcjonuje

operacyjnie, lecz nie

został sformalizowany ani

objęty nadzorem.

Ś 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres:
uwierzytelnianie
wieloskładnikowe
(MFA) i bezpieczna
komunikacja.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i
przypisać właściciela.
Oczekiwany dowód
wdrożenia: Raport
pokrycia MFA + opis
kanałów łączności
awaryjnej. **

Kierownik
Działu IT

4,0 do
25.01.2027

20 N2-13 C. Środki
techniczne i
organizacyjne (14
obszarów)

Bezpieczeństwo sieci
i systemów
informacyjnych
Częściowe pokrycie

wymagania.

Dokumentacja w wersji

roboczej, bez

zatwierdzenia i

komunikacji.

Ś 2,0 Obserwacja
Wywiad z
właścicielem

procesu,
27.07.2026.

Dokument w wersji
roboczej,

niezatwierdzony.

Zakres:
bezpieczeństwo sieci
i systemów
informacyjnych.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i
przypisać właściciela.
Oczekiwany dowód
wdrożenia:
Architektura sieci +
reguły segmentacji i
zapór. **

Kierownik
Działu IT

3,0 do
25.01.2027

21 N3-4 D.
Cyberzagrożenia,
incydenty,
ciągłość

Środki zapewniające
ciągłość świadczenia
usługi
Proces udokumentowany

i zatwierdzony, wdrożony

w części zakresu.

Dowody wykonania

niekompletne.

Ś 3,0 Obserwacja
Dokument

zatwierdzony,

przedstawiony
podczas sesji

27.07.2026. Zapisy
częściowe.

Zakres: środki
zapewniające
ciągłość świadczenia
usługi. Działanie:
uzupełnić dowody
stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Plany
ciągłości usługi:
redundancja, testy
odtwarzania. **

Pełnomocnik
ds. SZBI

2,0 do
25.01.2027



22 N4-1 E.
Odpowiedzialność
kierownictwa

Nadzór kierownika
podmiotu nad
wdrożeniem SZBI
Zasady sformalizowane i

zakomunikowane. Brak

dowodów cyklicznego

stosowania w pełnym

zakresie.

Ś 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zakres: nadzór
kierownika podmiotu
nad wdrożeniem
SZBI. Działanie:
uzupełnić dowody
stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Zapisy
nadzoru kierownika:
zatwierdzenia,
przeglądy, decyzje. **

Kierownik
Działu IT

2,0 do
25.01.2027

23 N5-1 F. Współpraca z
KSC

Powiadamianie
użytkowników o
incydencie
poważnym
Wymaganie spełnione co

do zasady. Luka dotyczy

pokrycia wszystkich

lokalizacji i systemów.

Ś 3,0 Obserwacja
Dokument
zatwierdzony,

przedstawiony
podczas sesji

27.07.2026. Zapisy
częściowe.

Zakres:
powiadamianie
użytkowników o
incydencie
poważnym.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Wzory i
zapisy powiadomień
użytkowników o
incydentach. **

Pełnomocnik
ds. SZBI

1,0 do
25.01.2027

24 N5-2 F. Współpraca z
KSC

Współdziałanie z
CSIRT przez cały
proces obsługi
Praktyka powtarzalna,

oparta na wiedzy

nieformalnej. Brak

zatwierdzonego

dokumentu i

systematycznych

zapisów.

Ś
QW

2,0 Obserwacja
Wywiad z
właścicielem

procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres:
współdziałanie z
CSIRT przez cały
proces obsługi.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i
przypisać właściciela.
Oczekiwany dowód
wdrożenia:
Korespondencja i
sprawozdania ze
współdziałania z
CSIRT. **

Pełnomocnik
ds. SZBI

2,0 do
12.08.2026
okno prior.: do

25.01.2027

25 N5-3 F. Współpraca z
KSC

Dobrowolne
przekazywanie
informacji do CSIRT
Proces funkcjonuje

operacyjnie, lecz nie

został sformalizowany ani

objęty nadzorem.

Ś 2,0 Obserwacja
Wywiad z

właścicielem

procesu,
27.07.2026.

Dokument w wersji
roboczej,

niezatwierdzony.

Zakres: dobrowolne
przekazywanie
informacji do CSIRT.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i
przypisać właściciela.
Oczekiwany dowód
wdrożenia: Zapisy
dobrowolnych
zgłoszeń do CSIRT.
**

Pełnomocnik
ds. SZBI

3,0 do
25.01.2027



26 N5-4 F. Współpraca z
KSC

Realizacja poleceń
organu właściwego i
decyzji nadzorczych
Częściowe pokrycie

wymagania.

Dokumentacja w wersji

roboczej, bez

zatwierdzenia i

komunikacji.

Ś 2,0 Obserwacja
Wywiad z

właścicielem
procesu,

27.07.2026.
Dokument w wersji

roboczej,
niezatwierdzony.

Zakres: realizacja
poleceń organu
właściwego i decyzji
nadzorczych.
Działanie:
sformalizować i
zatwierdzić istniejącą
praktykę, uzupełnić
brakujące elementy,
zakomunikować w
organizacji i
przypisać właściciela.
Oczekiwany dowód
wdrożenia:
Procedura realizacji
poleceń organu
właściwego. **

Pełnomocnik
ds. SZBI

3,0 do
25.01.2027

Niskie (ciągłe doskonalenie)

27 N0-2 A. Kwalifikacja i
rejestracja

Weryfikacja relacji z
DORA (lex specialis)
Wymaganie spełnione.

Do uzupełnienia formalny

przegląd okresowy i

wskaźnik skuteczności.

N 4,0 Obserwacja
Dokument oraz
zapisy z ostatnich 12

miesięcy. Próba 5
zapisów, bez

odchyleń.

Zakres: weryfikacja
relacji z DORA (lex
specialis). Działanie:
uzupełnić dowody
stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Analiza
relacji
DORA/UoKSC: mapa
wyłączeń z art. 8i. **

Pełnomocnik
ds. SZBI

1,0 do
29.07.2027

28 N0-5 A. Kwalifikacja i
rejestracja

Dokumentacja SZBI
gotowa do
przedstawienia
organowi
Wymaganie spełnione co

do zasady. Luka dotyczy

pokrycia wszystkich

lokalizacji i systemów.

N 3,0 Obserwacja
Dokument
zatwierdzony,

przedstawiony
podczas sesji

27.07.2026. Zapisy
częściowe.

Zakres:
dokumentacja SZBI
gotowa do
przedstawienia
organowi. Działanie:
uzupełnić dowody
stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Wykaz
dokumentacji SZBI
wg art. 10 z
metrykami
dokumentów. **

Pełnomocnik
ds. SZBI

2,0 do
29.07.2027

29 N0-6 A. Kwalifikacja i
rejestracja

Obowiązkowy audyt
bezpieczeństwa
systemu
informacyjnego
(podmioty kluczowe)
Proces udokumentowany

i zatwierdzony, wdrożony

w części zakresu.

Dowody wykonania

niekompletne.

N 3,0 Obserwacja
Dokument

zatwierdzony,

przedstawiony
podczas sesji

27.07.2026. Zapisy
częściowe.

Zakres: obowiązkowy
audyt
bezpieczeństwa
systemu
informacyjnego
(podmioty kluczowe).
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Raport z
audytu
bezpieczeństwa
systemu
informacyjnego (co
24 mies.). **

Pełnomocnik
ds. SZBI

5,0 do
29.07.2027



30 N2-3 C. Środki
techniczne i
organizacyjne (14
obszarów)

Bezpieczeństwo
fizyczne i
środowiskowe, w
tym kontrola dostępu
Wymaganie spełnione.

Do uzupełnienia formalny

przegląd okresowy i

wskaźnik skuteczności.

N 4,0 Obserwacja
Dokument oraz

zapisy z ostatnich 12
miesięcy. Próba 5

zapisów, bez
odchyleń.

Zakres:
bezpieczeństwo
fizyczne i
środowiskowe, w tym
kontrola dostępu.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Zasady
bezpieczeństwa
fizycznego + zapisy
kontroli dostępu. **

Kierownik
Działu IT

1,0 do
29.07.2027

31 N2-6 C. Środki
techniczne i
organizacyjne (14
obszarów)

Monitorowanie w
trybie ciągłym
Zasady sformalizowane i

zakomunikowane. Brak

dowodów cyklicznego

stosowania w pełnym

zakresie.

N 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zakres:
monitorowanie w
trybie ciągłym.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia:
Konfiguracja i zapisy
monitorowania
ciągłego. **

Kierownik
Działu IT

1,0 do
29.07.2027

32 N2-9 C. Środki
techniczne i
organizacyjne (14
obszarów)

Polityki i procedury
kontroli dostępu
Zasady sformalizowane i

zakomunikowane. Brak

dowodów cyklicznego

stosowania w pełnym

zakresie.

N 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zakres: polityki i
procedury kontroli
dostępu. Działanie:
uzupełnić dowody
stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Polityka
kontroli dostępu +
zapisy przeglądów
uprawnień. **

Kierownik
Działu IT

2,0 do
29.07.2027

33 N2-10 C. Środki
techniczne i
organizacyjne (14
obszarów)

Zarządzanie
podatnościami i ich
ujawnianie
Wymaganie spełnione co

do zasady. Luka dotyczy

pokrycia wszystkich

lokalizacji i systemów.

N 3,0 Obserwacja
Dokument

zatwierdzony,
przedstawiony

podczas sesji
27.07.2026. Zapisy

częściowe.

Zakres: zarządzanie
podatnościami i ich
ujawnianie.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia:
Procedura
zarządzania
podatnościami +
raporty skanów. **

Kierownik
Działu IT

2,0 do
29.07.2027



34 N2-14 C. Środki
techniczne i
organizacyjne (14
obszarów)

Zarządzanie
aktywami
informacyjnymi
Proces wdrożony,

nadzorowany i mierzony.

Luka dotyczy

kompletności zapisów

oraz częstotliwości

przeglądów.

N 4,0 Obserwacja
Dokument oraz

zapisy z ostatnich 12
miesięcy. Próba 5

zapisów, bez
odchyleń.

Zakres: zarządzanie
aktywami
informacyjnymi.
Działanie: uzupełnić
dowody stosowania,
formalnie zatwierdzić
bieżącą praktykę i
objąć ją przeglądem
okresowym.
Oczekiwany dowód
wdrożenia: Rejestr
aktywów
informacyjnych z
klasyfikacją. **

Kierownik
Działu IT

1,0 do
29.07.2027

** Rekomendacja wyprowadzona z katalogu wymagań: propozycja konsultanta do walidacji na warsztacie remediacyjnym.

6 Obciążenie właścicieli remediacji

Rozkład zidentyfikowanych luk i szacowanego nakładu na właścicieli remediacji. Właściciele oznaczeni gwiazdką to propozycje przypisania (do potwierdzenia z klientem).

Właściciel remediacji K W Ś N Luki
razem

Nakład
(dni)

Kierownik Działu IT 1 2 5 5 13 50,0

Pełnomocnik ds. SZBI 2 3 6 3 14 38,0

Zarząd 4 1 - - 5 21,0

Kierownik HR 1 1 - - 2 6,0

Razem 34 115,0

Przeliczenie na zasoby. Łączny nakład 115,0 dni roboczych odpowiada około 5,5 osobomiesiąca(-y) pracy (21 dni roboczych/mies.). Realizacja
siłami jednej osoby przy pełnym zaangażowaniu zajmie ok. 6 mies., przy zaangażowaniu połowy etatu ok. 11 mies. - bez uwzględnienia bieżących
obowiązków tej osoby.

7 Efekt cross-framework

Wymagania ocenianej normy są zmapowane na wymagania innych regulacji. Remediacja luk z tego raportu domyka jednocześnie 32 powiązanych wymagań poniższych regulacji, co
obniża łączny koszt zgodności i pozwala uniknąć dublowania prac.

Regulacja / norma Powiązane
wymagania

Odwołania

ISO/IEC 27001 25 ISO 27001 pkt 5.1, ISO 27001 pkt 6.1, ISO 27001 pkt 9.3, ISO 27001 A.5.1, ISO 27001 A.5.14, ISO 27001 A.5.2, ISO 27001
A.5.24, ISO 27001 A.5.26, ISO 27001 A.5.27, ISO 27001 A.5.29, ISO 27001 A.5.30, ISO 27001 A.5.31, ISO 27001 A.5.5, ISO
27001 A.5.7, ISO 27001 A.6.1, ISO 27001 A.6.3, ISO 27001 A.6.5, ISO 27001 A.8.13, ISO 27001 A.8.20, ISO 27001 A.8.22, ISO
27001 A.8.24, ISO 27001 A.8.25, ISO 27001 A.8.29, ISO 27001 A.8.5, ISO 27001 A.8.7

DORA 7 DORA art. 11, DORA art. 13, DORA art. 17, DORA art. 19, DORA art. 45, DORA art. 6, DORA art. 8

Mapowanie ma charakter poglądowy na poziomie wymagań; pełna ocena zgodności z daną regulacją wymaga odrębnej analizy jej zakresu.

8 Karty szczegółowe luk (GA-Z6)

Szczegółowe karty dla luk krytycznych i wysokich, przeznaczone dla zespołu wdrożeniowego. Każda karta zawiera stan obecny, wymaganie normy, ryzyko, rekomendację, właściciela i
szacunek nakładu. Numer karty odpowiada numerowi luki w tabeli Zidentyfikowane luki i rekomendacje.



1 N0-1 · A. Kwalifikacja i rejestracja K Krytyczny

Klasyfikacja podmiotu (kluczowy / ważny / poza zakresem / MSSP)

Dojrzałość 0,0 / 5 - Nieistniejący

Wymaganie regulacji Proces 2-krokowy: wielkość przedsiębiorstwa (średnie/duże wg zał. 1 rozp. KE 651/2014) + sektor (zał. 1 podmioty kluczowe / zał. 2 podmioty
ważne). Oba kroki muszą być spełnione. MSSP - niższy próg (od małego przedsiębiorcy) dla dostawców usług bezpieczeństwa.

Stan obecny Brak realizacji wymagania. Nie zidentyfikowano działań ani dowodów w tym obszarze.

Obserwacja
konsultanta

Zarząd nie rozstrzygnął statusu podmiotu; w wywiadach padły sprzeczne opinie, czy grupa w ogóle podlega ustawie.

Podstawa ustalenia Brak dowodu
Brak dowodu. Potwierdzone w wywiadzie 27.07.2026.

Oczekiwany dowód: Dokumentacja samoidentyfikacji z uzasadnieniem klasyfikacji podmiotu

Ryzyko Wysokie. Bez klasyfikacji nieznany jest katalog obowiązków, terminy i właściwy CSIRT; każda decyzja o zakresie wdrożenia podjęta przed
klasyfikacją może wymagać rewizji.

Rekomendacja Przeprowadzić formalną samoidentyfikację: sektor z załączników do ustawy, próg wielkości przedsiębiorstwa, analiza per spółka grupy; wynik z
uzasadnieniem zatwierdza kierownik podmiotu i to on otwiera pozostałe działania z tego raportu.

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 5,0 dni rob. · termin: do 28.08.2026

2 N0-3 · A. Kwalifikacja i rejestracja K Krytyczny

Rejestracja w wykazie podmiotów KSC

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie regulacji Samoidentyfikacja i wniosek o wpis do centralnego rejestru. Termin: 3.10.2026 (6 mies. od wejścia w życie 3.04.2026). Samorejestracja dostępna
od 7.05.2026. Pierwszy twardy deadline, niezależny od wdrożenia SZBI.

Stan obecny Działania prowadzone ad-hoc, niespójnie i bez dokumentacji. Brak dowodów wykonania.

Obserwacja
konsultanta

Organizacja wie o obowiązku rejestracji, ale nie przygotowała wniosku ani nie wyznaczyła osoby odpowiedzialnej.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Potwierdzenie wpisu do wykazu podmiotów KSC

Ryzyko Wysokie. Termin rejestracji w wykazie podmiotów KSC jest ustawowy i niedyskrecjonalny; jego przekroczenie jest naruszeniem formalnym
widocznym dla organu od pierwszego dnia, niezależnie od stanu zabezpieczeń.

Rekomendacja Wyznaczyć osobę odpowiedzialną, skompletować dane do wniosku i złożyć rejestrację niezwłocznie po zatwierdzeniu samoidentyfikacji, z
zapasem przed terminem ustawowym; potwierdzenie złożenia zarchiwizować jako dowód.

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 4,0 dni rob. · termin: do 28.08.2026

3 N1-2 · B. Szacowanie i zarządzanie ryzykiem K Krytyczny

Zarządzanie zidentyfikowanym ryzykiem

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie regulacji Proces postępowania z ryzykiem - rejestr ryzyk, plan postępowania, właściciele, przeglądy. Proporcjonalność wpisana w ustawę explicite.
Powiązania: ISO 27001 pkt 6.1

Stan obecny Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego właściciela.

Obserwacja
konsultanta

Zidentyfikowane w 2022 r. ryzyka nie mają przypisanych działań; plan postępowania z ryzykiem nie powstał.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Rejestr ryzyk + plan postępowania z właścicielami

Ryzyko Wysokie. Ustawa wymaga zarządzania ryzykiem, nie jego spisania: brak działań wobec znanych ryzyk to wprost niespełnienie obowiązku z
rozdziału 3 i słaba pozycja przy pierwszym audycie KSC.

Rekomendacja Dla każdego ryzyka istotnego określić postępowanie (mitygacja, transfer, akceptacja, unikanie) z właścicielem i terminem; plan spiąć z PPR
budowanym dla ISO 27001, żeby nie prowadzić dwóch równoległych rejestrów.

Właściciel Zarząd

Nakład / termin 4,0 dni rob. · termin: do 28.08.2026



4 N1-4 · B. Szacowanie i zarządzanie ryzykiem K Krytyczny

Wyniki szacowania ryzyka dokumentowane i okresowo przeglądane

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie regulacji Zapisy z przeprowadzonych ocen ryzyka z datami. Przegląd cykliczny oraz po poważnym incydencie lub istotnej zmianie systemu
informacyjnego.
Powiązania: ISO 27001 pkt 6.1, DORA art. 8

Stan obecny Realizacja incydentalna, zależna od wiedzy pojedynczych osób. Brak zatwierdzonych zasad.

Obserwacja
konsultanta

Wyniki szacowania z 2022 r. istnieją w arkuszu roboczym bez zatwierdzenia; przeglądów okresowych nie prowadzono.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Zapisy wyników szacowania ryzyka z datami przeglądów

Ryzyko Wysokie. Niedokumentowane i nieprzeglądane wyniki nie spełniają wymogu ustawowego i nie obronią się przed audytorem KSC; organizacja nie
wykaże, że zarządza ryzykiem w sposób ciągły.

Rekomendacja Nadać wynikom szacowania formę udokumentowaną (rejestr ryzyk z metryką wersji), ustanowić przegląd co najmniej roczny oraz po istotnych
zmianach i incydentach poważnych; zapisy z przeglądów archiwizować.

Właściciel Zarząd

Nakład / termin 4,0 dni rob. · termin: do 28.08.2026

5 N1-5 · B. Szacowanie i zarządzanie ryzykiem K Krytyczny

Kierownik podmiotu zatwierdza wyniki szacowania ryzyka i akceptuje ryzyko szczątkowe

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie regulacji Powiązanie z odpowiedzialnością kierownika (art. 8c-8f): formalna, udokumentowana akceptacja ryzyka szczątkowego.
Powiązania: ISO 27001 pkt 6.1, ISO 27001 pkt 9.3

Stan obecny Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego właściciela.

Obserwacja
konsultanta

Kierownik podmiotu nigdy formalnie nie zatwierdził wyników szacowania ryzyka; zapisów akceptacji ryzyka szczątkowego brak.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Udokumentowana akceptacja ryzyka szczątkowego przez kierownika podmiotu

Ryzyko Wysokie. Odpowiedzialność za cyberbezpieczeństwo spoczywa ustawowo na kierowniku podmiotu osobiście; brak jego zatwierdzeń oznacza, że
odpowiedzialność istnieje, a nadzór nie jest wykonywany.

Rekomendacja Wprowadzić coroczne zatwierdzanie wyników szacowania ryzyka i akceptacji ryzyka szczątkowego przez kierownika podmiotu, z podpisanym
zapisem; pierwsze zatwierdzenie połączyć z aktualizacją oceny ryzyka.

Właściciel Zarząd

Nakład / termin 4,0 dni rob. · termin: do 28.08.2026

6 N2-1 · C. Środki techniczne i organizacyjne (14 obszarów) K Krytyczny

Polityki szacowania ryzyka i bezpieczeństwa systemu informacyjnego

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie regulacji Lit. a: polityki szacowania ryzyka oraz bezpieczeństwa systemu informacyjnego, w tym polityki tematyczne. Analog A.5.1.
Powiązania: ISO 27001 A.5.1

Stan obecny Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego właściciela.

Obserwacja
konsultanta

Istnieje polityka nadrzędna bezpieczeństwa informacji, ale polityk szacowania ryzyka i bezpieczeństwa systemu informacyjnego w rozumieniu
katalogu ustawowego nie ustanowiono; poniżej polityki nadrzędnej są wyłącznie instrukcje techniczne IT.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Polityka szacowania ryzyka i bezpieczeństwa systemu informacyjnego

Ryzyko Wysokie. Polityki z art. 8 to pierwszy dokument, o który poprosi audytor KSC i organ nadzoru; ich brak czyni pozostałe zabezpieczenia
nieumocowanymi w systemie zarządzania.

Rekomendacja Opracować i zatwierdzić politykę bezpieczeństwa systemu informacyjnego oraz politykę szacowania ryzyka zgodne z katalogiem art. 8, spójne z
dokumentacją budowaną dla ISO 27001 (jeden zestaw dokumentów dla obu reżimów).

Właściciel Kierownik Działu IT

Nakład / termin 4,0 dni rob. · termin: do 28.08.2026



7 N2-11 · C. Środki techniczne i organizacyjne (14 obszarów) K Krytyczny

Bezpieczeństwo zasobów ludzkich

Dojrzałość 0,0 / 5 - Nieistniejący

Wymaganie regulacji Bezpieczeństwo zasobów ludzkich - screening, role, offboarding. Analog Aneks A.6.
Powiązania: ISO 27001 A.6.1, ISO 27001 A.6.5

Stan obecny Wymaganie nierealizowane. Brak przypisanej odpowiedzialności i jakichkolwiek zapisów.

Obserwacja
konsultanta

Rotacja w utrzymaniu ruchu bez odbierania dostępów do systemów OT; weryfikacja przed zatrudnieniem nie obejmuje stanowisk z dostępem
uprzywilejowanym.

Podstawa ustalenia Brak dowodu
Brak dowodu. Potwierdzone w wywiadzie 27.07.2026.

Oczekiwany dowód: Zapisy bezpieczeństwa HR: screening, onboarding, offboarding

Ryzyko Wysokie. Osoby po ustaniu zatrudnienia zachowują dostęp do systemów sterowania produkcją; w środowisku OT skutkiem nie jest wyciek
danych, lecz możliwość fizycznego zakłócenia zakładu.

Rekomendacja Objąć stanowiska z dostępem do OT pełnym cyklem bezpieczeństwa zasobów ludzkich: weryfikacja przed zatrudnieniem adekwatna do roli,
zobowiązania w umowie, natychmiastowe odbieranie dostępów przy rotacji, przegląd dostępów OT co kwartał.

Właściciel Kierownik HR

Nakład / termin 2,0 dni rob. · termin: do 28.08.2026

8 N4-2 · E. Odpowiedzialność kierownictwa K Krytyczny

Obowiązkowe szkolenia kierownictwa z cyberbezpieczeństwa

Dojrzałość 0,0 / 5 - Nieistniejący

Wymaganie regulacji Szkolenia kierownictwa z zakresu cyberbezpieczeństwa - obligatoryjne dla zarządu (analog A.6.3, ale wymóg formalny). Konkretny, łatwy do
zaplanowania element. Wymagane zaświadczenie.
Powiązania: ISO 27001 A.6.3

Stan obecny Brak realizacji wymagania. Nie zidentyfikowano działań ani dowodów w tym obszarze.

Obserwacja
konsultanta

Żaden członek zarządu nie odbył szkolenia z cyberbezpieczeństwa; obowiązek ustawowy nie był kierownictwu znany przed wizytą.

Podstawa ustalenia Brak dowodu
Brak dowodu. Potwierdzone w wywiadzie 27.07.2026.

Oczekiwany dowód: Certyfikaty lub zaświadczenia szkoleń kierownictwa z cyberbezpieczeństwa

Ryzyko Wysokie. Szkolenie kierownictwa jest obowiązkiem wprost z ustawy, powiązanym z osobistą odpowiedzialnością kierownika podmiotu; jego brak
jest naruszeniem stwierdzalnym w pięć minut kontroli.

Rekomendacja Zorganizować szkolenie zarządu z cyberbezpieczeństwa w zakresie wymaganym ustawą (zagrożenia, obowiązki podmiotu i kierownika, rola
nadzoru) z imienną ewidencją; powtarzać cyklicznie i przy zmianach w składzie zarządu.

Właściciel Zarząd

Nakład / termin 5,0 dni rob. · termin: do 28.08.2026

9 N1-1 · B. Szacowanie i zarządzanie ryzykiem W Wysoki

Systematyczne szacowanie ryzyka wystąpienia incydentu

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie regulacji Art. 8 ust. 1 pkt 1: systematyczne szacowanie ryzyka oraz zarządzanie tym ryzykiem. Analog 6.1.2/6.1.3 ISO. Środki proporcjonalne do
oszacowanego ryzyka (stan wiedzy, koszty, wielkość podmiotu, prawdopodobieństwo, skutki).
Powiązania: ISO 27001 pkt 6.1, DORA art. 6

Stan obecny Proces funkcjonuje operacyjnie, lecz nie został sformalizowany ani objęty nadzorem.

Obserwacja
konsultanta

Szacowanie ryzyka jednorazowe (2022), bez przyjętej systematyki i bez uwzględnienia systemów OT.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Metodyka i zapisy systematycznego szacowania ryzyka

Ryzyko Istotne. Luka "systematyczne szacowanie ryzyka wystąpienia incydentu" wymaga usunięcia przed oceną zewnętrzną. W praktyce: bez procedury
i progów klasyfikacji organizacja nie dotrzyma ustawowych terminów zgłoszeń, a obsługa incydentu będzie chaotyczna.

Rekomendacja Zakres: systematyczne szacowanie ryzyka wystąpienia incydentu. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące
elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Metodyka i zapisy systematycznego szacowania
ryzyka. (propozycja z katalogu wymagań, do walidacji)

Właściciel Zarząd

Nakład / termin 4,0 dni rob. · termin: do 27.10.2026



10 N2-2 · C. Środki techniczne i organizacyjne (14 obszarów) W Wysoki

Bezpieczeństwo w nabywaniu, rozwoju, utrzymaniu i eksploatacji ICT, w tym testowanie

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie regulacji Lit. b: bezpieczny SDLC i testowanie. Analog A.8.25-A.8.32, A.8.29.
Powiązania: ISO 27001 A.8.25, ISO 27001 A.8.29

Stan obecny Praktyka powtarzalna, oparta na wiedzy nieformalnej. Brak zatwierdzonego dokumentu i systematycznych zapisów.

Obserwacja
konsultanta

Wymagania bezpieczeństwa nie są ujmowane w zamówieniach ICT; odbiory systemów odbywają się bez testów bezpieczeństwa.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Udokumentowany SDLC + wyniki testów bezpieczeństwa

Ryzyko Istotne. Luka "bezpieczeństwo w nabywaniu, rozwoju, utrzymaniu i eksploatacji ICT, w tym testowanie" wymaga usunięcia przed oceną
zewnętrzną. W praktyce: bez logów i monitorowania incydent zostanie wykryty późno lub wcale, a analiza powłamaniowa będzie niemożliwa.

Rekomendacja Zakres: bezpieczeństwo w nabywaniu, rozwoju, utrzymaniu i eksploatacji ICT, w tym testowanie. Działanie: sformalizować i zatwierdzić istniejącą
praktykę, uzupełnić brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Udokumentowany
SDLC + wyniki testów bezpieczeństwa. (propozycja z katalogu wymagań, do walidacji)

Właściciel Kierownik Działu IT

Nakład / termin 3,0 dni rob. · termin: do 27.10.2026

11 N2-8 · C. Środki techniczne i organizacyjne (14 obszarów) W Wysoki

Podstawowe zasady cyberhigieny i szkolenia z bezpieczeństwa

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie regulacji Cyberhigiena i szkolenia. Analog A.6.3, A.8.7.
Powiązania: ISO 27001 A.6.3, ISO 27001 A.8.7

Stan obecny Działania prowadzone ad-hoc, niespójnie i bez dokumentacji. Brak dowodów wykonania.

Obserwacja
konsultanta

Zasad cyberhigieny nie określono; szkolenie wyłącznie przy zatrudnieniu, skuteczności nikt nie mierzy.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Rejestr szkoleń z cyberhigieny z listami uczestników

Ryzyko Istotne. Luka "podstawowe zasady cyberhigieny i szkolenia z bezpieczeństwa" wymaga usunięcia przed oceną zewnętrzną. W praktyce: bez
logów i monitorowania incydent zostanie wykryty późno lub wcale, a analiza powłamaniowa będzie niemożliwa.

Rekomendacja Zakres: podstawowe zasady cyberhigieny i szkolenia z bezpieczeństwa. Działanie: opracować i wdrożyć, udokumentować, zatwierdzić przez
kierownictwo i przypisać właściciela. Pierwszy krok: opracowanie dokumentu "Program szkoleń security awareness". Oczekiwany dowód
wdrożenia: Rejestr szkoleń z cyberhigieny z listami uczestników. (propozycja z katalogu wymagań, do walidacji)

Właściciel Kierownik Działu IT

Nakład / termin 4,0 dni rob. · termin: do 27.10.2026

12 N3-1 · D. Cyberzagrożenia, incydenty, ciągłość W Wysoki

Zbieranie informacji o cyberzagrożeniach i podatnościach

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie regulacji Pkt 3: zbieranie informacji o cyberzagrożeniach i podatnościach. Subskrypcja CERT Polska/CSIRT, biuletyny CVE. Analog A.5.7.
Powiązania: ISO 27001 A.5.7, DORA art. 13

Stan obecny Praktyka powtarzalna, oparta na wiedzy nieformalnej. Brak zatwierdzonego dokumentu i systematycznych zapisów.

Obserwacja
konsultanta

Brak subskrypcji komunikatów CSIRT NASK i źródeł sektorowych; informacje o podatnościach docierają przypadkowo.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Subskrypcje źródeł o zagrożeniach + zapisy analiz

Ryzyko Istotne. Luka "zbieranie informacji o cyberzagrożeniach i podatnościach" wymaga usunięcia przed oceną zewnętrzną. W praktyce: organizacja
nie zna maksymalnego tolerowanego czasu przestoju swoich procesów, więc reakcja na poważne zakłócenie będzie improwizowana.

Rekomendacja Zakres: zbieranie informacji o cyberzagrożeniach i podatnościach. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące
elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Subskrypcje źródeł o zagrożeniach + zapisy
analiz. (propozycja z katalogu wymagań, do walidacji)

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 3,0 dni rob. · termin: do 27.10.2026



13 N3-2 · D. Cyberzagrożenia, incydenty, ciągłość W Wysoki

Zarządzanie incydentami (wykrywanie, klasyfikacja, obsługa, wnioski)

Dojrzałość 2,0 / 5 - Powtarzalny

Wymaganie regulacji Pkt 4: zarządzanie incydentami z jasną ścieżką do zgłoszenia poważnego incydentu. Analog A.5.24-A.5.28.
Powiązania: ISO 27001 A.5.24, ISO 27001 A.5.26, DORA art. 17

Stan obecny Proces funkcjonuje operacyjnie, lecz nie został sformalizowany ani objęty nadzorem.

Obserwacja
konsultanta

Incydenty obsługiwane doraźnie przez IT; klasyfikacji, rejestru i wniosków po incydencie brak.

Podstawa ustalenia Obserwacja
Wywiad z właścicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowód: Procedura zarządzania incydentami + rejestr incydentów

Ryzyko Istotne. Luka "zarządzanie incydentami (wykrywanie, klasyfikacja, obsługa, wnioski)" wymaga usunięcia przed oceną zewnętrzną. W praktyce:
organizacja nie zna maksymalnego tolerowanego czasu przestoju swoich procesów, więc reakcja na poważne zakłócenie będzie improwizowana.

Rekomendacja Zakres: zarządzanie incydentami (wykrywanie, klasyfikacja, obsługa, wnioski). Działanie: sformalizować i zatwierdzić istniejącą praktykę,
uzupełnić brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Procedura zarządzania
incydentami + rejestr incydentów. (propozycja z katalogu wymagań, do walidacji)

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 2,0 dni rob. · termin: do 27.10.2026

14 N3-5 · D. Cyberzagrożenia, incydenty, ciągłość W Wysoki

Raport końcowy z obsługi incydentu poważnego przekazywany do CSIRT

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie regulacji Uzupełnienie wczesnego ostrzeżenia (24h) i pełnego zgłoszenia (72h): raport końcowy po zakończeniu obsługi - opis incydentu, przyczyny,
zastosowane środki, skutki. Przekazywany przez system S46.
Powiązania: DORA art. 19, ISO 27001 A.5.27

Stan obecny Realizacja incydentalna, zależna od wiedzy pojedynczych osób. Brak zatwierdzonych zasad.

Obserwacja
konsultanta

Procedura nie przewiduje raportu końcowego do CSIRT; zespół nie zna wymaganego zakresu takiego raportu.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Raporty końcowe z obsługi incydentów poważnych

Ryzyko Istotne. Luka "raport końcowy z obsługi incydentu poważnego przekazywany do CSIRT" wymaga usunięcia przed oceną zewnętrzną. W
praktyce: organizacja nie zna maksymalnego tolerowanego czasu przestoju swoich procesów, więc reakcja na poważne zakłócenie będzie
improwizowana.

Rekomendacja Zakres: raport końcowy z obsługi incydentu poważnego przekazywany do CSIRT. Działanie: opracować i wdrożyć, udokumentować, zatwierdzić
przez kierownictwo i przypisać właściciela. Pierwszy krok: opracowanie dokumentu "Procedura zarządzania incydentami (z raportowaniem
regulacyjnym)". Oczekiwany dowód wdrożenia: Raporty końcowe z obsługi incydentów poważnych. (propozycja z katalogu wymagań, do walidacji)

Właściciel Pełnomocnik ds. SZBI

Nakład / termin 4,0 dni rob. · termin: do 27.10.2026



15 N4-3 · E. Odpowiedzialność kierownictwa W Wysoki

Wymóg niekaralności osób na określonych stanowiskach (KRK)

Dojrzałość 1,0 / 5 - Inicjalny

Wymaganie regulacji Odniesienie do Krajowego Rejestru Karnego - prawdopodobny wymóg niekaralności dla osób na określonych stanowiskach (analog A.6.1
screening, ale dla kierownictwa). Zakres do weryfikacji.
Powiązania: ISO 27001 A.6.1

Stan obecny Działania prowadzone ad-hoc, niespójnie i bez dokumentacji. Brak dowodów wykonania.

Obserwacja
konsultanta

Zaświadczenia z KRK nie są wymagane na żadnym stanowisku; wymóg nie został zmapowany na role w organizacji.

Podstawa ustalenia Brak dowodu
Brak dowodu udokumentowanego. Wywiad z właścicielem procesu, 27.07.2026.

Oczekiwany dowód: Zaświadczenia z KRK dla osób na wskazanych stanowiskach

Ryzyko Istotne. Luka "wymóg niekaralności osób na określonych stanowiskach (KRK)" wymaga usunięcia przed oceną zewnętrzną. W praktyce: bez
logów i monitorowania incydent zostanie wykryty późno lub wcale, a analiza powłamaniowa będzie niemożliwa.

Rekomendacja Zakres: wymóg niekaralności osób na określonych stanowiskach (KRK). Działanie: opracować i wdrożyć, udokumentować, zatwierdzić przez
kierownictwo i przypisać właściciela. Pierwszy krok: opracowanie dokumentu "Polityka logowania i monitorowania". Oczekiwany dowód
wdrożenia: Zaświadczenia z KRK dla osób na wskazanych stanowiskach. (propozycja z katalogu wymagań, do walidacji)

Właściciel Kierownik HR

Nakład / termin 4,0 dni rob. · termin: do 27.10.2026

9 Quick Wins

Nr Wymaganie Działanie Termin

16 N0-4 Wyznaczenie min. 2 osób kontaktowych z KSC/CSIRT: Zakres: wyznaczenie min. 2 osób kontaktowych z KSC/CSIRT. Działanie:
sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy, zakomunikować w organizacji i przypisać właściciela.
Oczekiwany dowód wdrożenia: Potwierdzenie zgłoszenia co najmniej 2 osób kontaktowych. **

do
12.08.2026
okno prior.: do

25.01.2027

24 N5-2 Współdziałanie z CSIRT przez cały proces obsługi: Zakres: współdziałanie z CSIRT przez cały proces obsługi. Działanie:
sformalizować i zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy, zakomunikować w organizacji i przypisać właściciela.
Oczekiwany dowód wdrożenia: Korespondencja i sprawozdania ze współdziałania z CSIRT. **

do
12.08.2026
okno prior.: do

25.01.2027

Termin Quick Win to 14 dni od daty raportu; dla luk z przypisanym priorytetem okno priorytetu podano informacyjnie. Nr odpowiada ciągłej numeracji z tabeli luk. ** Rekomendacja
wyprowadzona z katalogu wymagań, do walidacji.

10 Dokumenty wejściowe

Dostarczono 16 z 26 oczekiwanych dokumentów (62%). Brak dokumentu jest sam w sobie informacją o luce w dokumentacji.

Oceny bez odnotowanego dowodu: 11 z 35. Ustalenia te wymagają potwierdzenia dokumentem lub zapisem w trakcie remediacji.

Dokumenty niedostarczone

Kategoria Brakujące dokumenty

Polityki i procedury Regulamin korzystania z systemów IT

Zarządzanie ryzykiem Plan Postępowania z Ryzykiem (PPR)

Aktywa i infrastruktura Schemat sieci / topologia IT
Wykaz dostawców / procesorów danych

Personel i szkolenia Wzór umowy o pracę / klauzule NDA

Incydenty i ciągłość Wyniki testów backupów / DR

Zgodność i audyty Rejestr wymagań prawnych (RODO, KNF, NIS2)

NIS2/KSC - dokumenty
specyficzne

Procedura zgłaszania incydentów do CSIRT (system S46)
Dowody szkoleń kierownika podmiotu z cyberbezpieczeństwa
Raport z audytu bezpieczeństwa systemu informacyjnego (podmioty kluczowe, co 24 mies.)



11 Uczestnicy i ustalenia z wizyty

Uczestnicy wywiadów:
Krzysztof Kowalski - Dyrektor Operacyjny (sponsor projektu)
Anna Nowak - Kierownik Działu IT
Piotr Zieliński - Administrator Systemów i Sieci
Magdalena Wiśniewska - Inspektor Ochrony Danych
Tomasz Lewandowski - Kierownik HR
Katarzyna Dąbrowska - Pełnomocnik ds. Jakości
Marcin Wójcik - Kierownik Działu Zakupów

Notatki konsultanta:
Analiza luk przeprowadzona metodyką PushSec GA-Z1/GA-Z6, skala dojrzałości 0-5, priorytety K/W/Ś/N z oznaczeniem quick winów (QW).
Źródła dowodowe: wywiady z właścicielami procesów, przegląd dokumentacji SZBI, obserwacja konfiguracji systemów, próbkowanie zapisów z ostatnich 12
miesięcy.
Ograniczenia zakresu: nie objęto testami penetracyjnymi ani weryfikacją techniczną konfiguracji zabezpieczeń. Ustalenia oparto na dowodach
przedstawionych do 27.07.2026.
UWAGA: dane demonstracyjne. Organizacja, osoby i ustalenia są fikcyjne.



12 Roadmapa wdrożenia

Faza Zakres

Faza 1 - Quick Wins
Dni 1-14

N0-4 Zakres: wyznaczenie min. 2 osób kontaktowych z KSC/CSIRT. Działanie: sformalizować i zatwierdzić istniejącą praktykę,
uzupełnić brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Potwierdzenie
zgłoszenia co najmniej 2 osób kontaktowych. (termin QW: do 12.08.2026)
N5-2 Zakres: współdziałanie z CSIRT przez cały proces obsługi. Działanie: sformalizować i zatwierdzić istniejącą praktykę, uzupełnić
brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Korespondencja i
sprawozdania ze współdziałania z CSIRT. (termin QW: do 12.08.2026)

Faza 2 - Fundamenty
Dni 1-30

N0-1 Przeprowadzić formalną samoidentyfikację: sektor z załączników do ustawy, próg wielkości przedsiębiorstwa, analiza per spółka
grupy; wynik z uzasadnieniem zatwierdza kierownik podmiotu i to on otwiera pozostałe działania z tego raportu. (termin: do 28.08.2026)

N0-3 Wyznaczyć osobę odpowiedzialną, skompletować dane do wniosku i złożyć rejestrację niezwłocznie po zatwierdzeniu
samoidentyfikacji, z zapasem przed terminem ustawowym; potwierdzenie złożenia zarchiwizować jako dowód. (termin: do 28.08.2026)

N1-2 Dla każdego ryzyka istotnego określić postępowanie (mitygacja, transfer, akceptacja, unikanie) z właścicielem i terminem; plan
spiąć z PPR budowanym dla ISO 27001, żeby nie prowadzić dwóch równoległych rejestrów. (termin: do 28.08.2026)
N1-4 Nadać wynikom szacowania formę udokumentowaną (rejestr ryzyk z metryką wersji), ustanowić przegląd co najmniej roczny oraz
po istotnych zmianach i incydentach poważnych; zapisy z przeglądów archiwizować. (termin: do 28.08.2026)
N1-5 Wprowadzić coroczne zatwierdzanie wyników szacowania ryzyka i akceptacji ryzyka szczątkowego przez kierownika podmiotu, z
podpisanym zapisem; pierwsze zatwierdzenie połączyć z aktualizacją oceny ryzyka. (termin: do 28.08.2026)

N2-1 Opracować i zatwierdzić politykę bezpieczeństwa systemu informacyjnego oraz politykę szacowania ryzyka zgodne z katalogiem
art. 8, spójne z dokumentacją budowaną dla ISO 27001 (jeden zestaw dokumentów dla obu reżimów). (termin: do 28.08.2026)

N2-11 Objąć stanowiska z dostępem do OT pełnym cyklem bezpieczeństwa zasobów ludzkich: weryfikacja przed zatrudnieniem
adekwatna do roli, zobowiązania w umowie, natychmiastowe odbieranie dostępów przy rotacji, przegląd dostępów OT co kwartał.
(termin: do 28.08.2026)

N4-2 Zorganizować szkolenie zarządu z cyberbezpieczeństwa w zakresie wymaganym ustawą (zagrożenia, obowiązki podmiotu i
kierownika, rola nadzoru) z imienną ewidencją; powtarzać cyklicznie i przy zmianach w składzie zarządu. (termin: do 28.08.2026)

Faza 3 - Wdrożenie
Mies. 2-6

N1-1 Zakres: systematyczne szacowanie ryzyka wystąpienia incydentu. Działanie: sformalizować i zatwierdzić istniejącą praktykę,
uzupełnić brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Metodyka i zapisy
systematycznego szacowania ryzyka. (termin: do 27.10.2026)
N2-2 Zakres: bezpieczeństwo w nabywaniu, rozwoju, utrzymaniu i eksploatacji ICT, w tym testowanie. Działanie: sformalizować i
zatwierdzić istniejącą praktykę, uzupełnić brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód
wdrożenia: Udokumentowany SDLC + wyniki testów bezpieczeństwa. (termin: do 27.10.2026)

N2-8 Zakres: podstawowe zasady cyberhigieny i szkolenia z bezpieczeństwa. Działanie: opracować i wdrożyć, udokumentować,
zatwierdzić przez kierownictwo i przypisać właściciela. Pierwszy krok: opracowanie dokumentu "Program szkoleń security awareness".
Oczekiwany dowód wdrożenia: Rejestr szkoleń z cyberhigieny z listami uczestników. (termin: do 27.10.2026)

N3-1 Zakres: zbieranie informacji o cyberzagrożeniach i podatnościach. Działanie: sformalizować i zatwierdzić istniejącą praktykę,
uzupełnić brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia: Subskrypcje źródeł
o zagrożeniach + zapisy analiz. (termin: do 27.10.2026)

N3-2 Zakres: zarządzanie incydentami (wykrywanie, klasyfikacja, obsługa, wnioski). Działanie: sformalizować i zatwierdzić istniejącą
praktykę, uzupełnić brakujące elementy, zakomunikować w organizacji i przypisać właściciela. Oczekiwany dowód wdrożenia:
Procedura zarządzania incydentami + rejestr incydentów. (termin: do 27.10.2026)

N3-5 Zakres: raport końcowy z obsługi incydentu poważnego przekazywany do CSIRT. Działanie: opracować i wdrożyć,
udokumentować, zatwierdzić przez kierownictwo i przypisać właściciela. Pierwszy krok: opracowanie dokumentu "Procedura
zarządzania incydentami (z raportowaniem regulacyjnym)". Oczekiwany dowód wdrożenia: Raporty końcowe z obsługi incydentów
poważnych. (termin: do 27.10.2026)
N4-3 Zakres: wymóg niekaralności osób na określonych stanowiskach (KRK). Działanie: opracować i wdrożyć, udokumentować,
zatwierdzić przez kierownictwo i przypisać właściciela. Pierwszy krok: opracowanie dokumentu "Polityka logowania i monitorowania".
Oczekiwany dowód wdrożenia: Zaświadczenia z KRK dla osób na wskazanych stanowiskach. (termin: do 27.10.2026)

Faza 4 - Domknięcie i
audyt
Mies. 6-9

Audyt wewnętrzny / pre-assessment

Usunięcie niezgodności

Audyt certyfikujący lub potwierdzenie zgodności
Utrzymanie i monitoring

M Metodyka i zastrzeżenia

Czym jest metodyka PushSec GA-Z1/Z6. Autorska metodyka gap analizy PushSec, prowadząca ocenę na dwóch komplementarnych poziomach. GA-Z1 to arkusz zbiorczy: ocena
dojrzałości każdego obszaru normy na jednolitej skali 0-5, dająca zarządowi porównywalny obraz całości i podstawę decyzji o kierunku inwestycji. GA-Z6 to karty szczegółowe luk: dla
każdej istotnej luki opisany jest stan obecny, wymaganie normy, ryzyko biznesowe, rekomendacja, właściciel remediacji oraz szacunek nakładu, co stanowi bezpośredni materiał
roboczy dla zespołu wdrożeniowego. Niniejszy raport łączy oba poziomy: sekcje zarządcze odpowiadają GA-Z1, karty szczegółowe realizują GA-Z6.

Przebieg oceny. Ocena została przeprowadzona w oparciu o trzy źródła dowodowe: wywiady z osobami odpowiedzialnymi za poszczególne obszary, przegląd dostarczonej
dokumentacji oraz obserwację faktycznego funkcjonowania zabezpieczeń. Każde wymaganie normy w zakresie oceny otrzymało ocenę dojrzałości 0-5, a zidentyfikowanym lukom
przypisano priorytet ryzyka biznesowego (K/W/Ś/N) z wyróżnieniem szybkich popraw (Quick Wins). Priorytet wyraża ryzyko biznesowe luki w kontekście tej organizacji, nie wagę
wymagania w standardzie: to samo wymaganie może mieć różny priorytet u różnych organizacji.



Typologia dowodów (ISO 19011). Każde ustalenie klasyfikowane jest według podstawy: D dokument lub zapis, W wywiad, O obserwacja, T test lub próbka techniczna, B brak
dowodu. Ustalenia bez dowodu dokumentowego wymagają potwierdzenia w trakcie remediacji. Wskaźnik pokrycia dowodowego (odsetek ocenionych wymagań z odnotowanym
dowodem) prezentowany jest w sekcji podsumowania.

Skala dojrzałości (0-5): 0 Nieistniejący (brak działań) · 1 Inicjalny (działania ad-hoc, nieudokumentowane) · 2 Powtarzalny (wdrożenie częściowe lub nieformalne) · 3 Zdefiniowany
(wdrożone i udokumentowane, bez regularnej weryfikacji) · 4 Zarządzany (wdrożone, udokumentowane i weryfikowane) · 5 Optymalizujący (pełna zgodność, proces doskonalony).

Priorytety luk i okna remediacji. Termin przy priorytecie oznacza maksymalne zalecane okno domknięcia remediacji, liczone od daty raportu (nie czas trwania prac): K
Krytyczny - do 30 dni; luka blokuje zgodność ustawową albo naraża na bezpośrednie ryzyko incydentu lub sankcji · W Wysoki - do 90 dni; do usunięcia przed oceną zewnętrzną · Ś
Średni - do 180 dni; nieusunięta stanie się ustaleniem audytowym · N Niski - do 12 miesięcy, w ramach ciągłego doskonalenia. QW Quick Win to znacznik nakładu, nie poziom ryzyka
ani okno remediacji: remediacja wymaga nie więcej niż ok. 2 tygodni pracy przy wysokim efekcie zgodności, dlatego działania QW realizowane są w pierwszej kolejności, równolegle z
lukami krytycznymi. Dla luki z przypisanym priorytetem termin wyznacza okno priorytetu; okno 14 dni dotyczy wyłącznie Quick Winów bez priorytetu.

Skala gotowości: Gotowy (≥ 4,5) · Gotowy z drobnymi lukami (od 3,5 do poniżej 4,5) · Wymaga remediacji celowanej (od 2,5 do poniżej 3,5) · Wymaga intensywnej remediacji (od 1,5
do poniżej 2,5) · Niegotowy (poniżej 1,5). Progi są półotwarte (wartość graniczna należy do wyższego pasma) i odnoszą się do surowej średniej dojrzałości ważonej liczbą ocenionych
wymagań; zaokrąglenie stosowane jest wyłącznie w prezentacji. Wymagania N/D i wykluczone z zakresu nie wpływają na średnią.

Ważność i ograniczenia. Analiza jest obrazem stanu na dzień 27.07.2026 i traci aktualność po istotnych zmianach w organizacji, infrastrukturze lub po upływie 12 miesięcy. Ocena
oparta jest na informacjach udostępnionych przez organizację; nie stanowi audytu certyfikującego ani porady prawnej.
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