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n Streszczenie dla zarzagdu (Executive Summary)

Branza / sektor Wielobranzowa grupa kapitatowa (demo
wielonormatywne; ocena DORA prowadzona dla spotki
finansowej w grupie, objetej art. 2 rozporzadzenia (UE)
2022/2554)

Wersja / status 1.0/ Finalny
dokumentu

Podstawa stosowania Obowigzek ustawowy
regulacji

Data raportu 29.07.2026
Reprezentant klienta  Krzysztof Kowalski
Model pracy Hybrydowy

Zakres oceny Cata Organizacja

8. Karty szczegotowe luk (GA-Z6)
9. Quick Wins

10. Dokumenty wejsciowe

11. Uczestnicy i ustalenia z wizyty
12. Roadmapa wdrozenia

M. Metodyka i zastrzezenia

Kontekst. Przeprowadzono analize luk (gap analysis) dla NIS2 / ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (UoKSC, t.j. Dz.U.
2026 poz. 20 ze zm.; nowelizacja wdrazajgca NIS2: Dz.U. 2026 poz. 252) w organizacji Demo Industrial Sp. z 0.0. Cel oceny: Identyfikacja luk dla wymagan
regulacyjnych, kontraktowych i standardéw bezpieczenstwa. Zakres: Cata Organizacja. Podstawa stosowania regulacji: obowigzek ustawowy.

Kluczowe ustalenia. Srednia dojrzato$é ocenionego zakresu wynosi 2,1 / 5,0 (Wymaga intensywnej remediacji (od 1,5 do ponizej 2,5) - petha zgodno$é

realna w 9-15 miesiecy przy zaangazowaniu zasobow). Ocenie podlegato 35 wymagan; luki zidentyfikowano w 34 z nich: 8 K/ 7 W /11 $ / 8 N. Oznaczono

2 szybkie poprawy (Quick Wins), z ktoérych kazda wymaga nie wigcej niz okoto 2 tygodni pracy.

Najwazniejsze ryzyka biznesowe. Luki krytyczne koncentrujg sie w obszarach: B. Szacowanie i zarzadzanie ryzykiem (3 K), A. Kwalifikacja i rejestracja (2
K), C. Srodki techniczne i organizacyjne (14 obszaréw) (2 K) i in.. W praktyce oznaczajg one m.in.:

« Bez klasyfikacji nieznany jest katalog obowigzkoéw, terminy i wlasciwy CSIRT; kazda decyzja o zakresie wdrozenia podjeta przed klasyfikacjg moze

wymagacé rewizji. (poz. 1)

« Termin rejestracji w wykazie podmiotéw KSC jest ustawowy i niedyskrecjonalny; jego przekroczenie jest naruszeniem formalnym widocznym dla organu

od pierwszego dnia, niezaleznie od stanu zabezpieczen. (poz. 2)

« Ustawa wymaga zarzgdzania ryzykiem, nie jego spisania: brak dziatan wobec znanych ryzyk to wprost niespetnienie obowigzku z rozdziatu 3 i staba

pozycja przy pierwszym audycie KSC. (poz. 3)

« Niedokumentowane i nieprzegladane wyniki nie spetniajg wymogu ustawowego i nie obronig sie przed audytorem KSC; organizacja nie wykaze, ze
zarzadza ryzykiem w sposob ciggly. (poz. 4)

« Odpowiedzialno$¢ za cyberbezpieczenstwo spoczywa ustawowo na kierowniku podmiotu osobiscie; brak jego zatwierdzen oznacza, ze odpowiedzialno$é

istnieje, a nadzor nie jest wykonywany. (poz. 5)

Nieusuniete, blokujg zgodnos$¢ ustawowsa i narazajg na sankcje. Petny opis kazdego ryzyka w kartach GA-Z6.

Rekomendowane dziatania.

Natychmiast (0-14 dni) - Quick Wins
« NO-4 Zakres: wyznaczenie min. 2 os6b kontaktowych z KSC/CSIRT. Dziatanie: sformalizowa¢ i zatwierdzi¢ istniejgca praktyke, uzupetni¢ brakujace

elementy, zakomunikowa¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowdd wdrozenia: Potwierdzenie zgtoszenia co najmniej 2 oséb

kontaktowych.

« N5-2 Zakres: wspotdziatanie z CSIRT przez caly proces obstugi. Dziatanie: sformalizowa¢ i zatwierdzi¢ istniejgca praktyke, uzupetnic¢ brakujace elementy,

zakomunikowa¢ w organizacji i przypisa¢ wiasciciela. Oczekiwany dowod wdrozenia: Korespondencja i sprawozdania ze wspoétdziatania z CSIRT.

Quick Win realizowany jest w oknie 14 dni od daty raportu niezaleznie od okna przypisanego priorytetu; tak tez prezentowane sg terminy tych pozycji w tabelach.

Pilne (do 30 dni) - luki krytyczne



« NO-1 Przeprowadzi¢ formalng samoidentyfikacje: sektor z zatgcznikdw do ustawy, prog wielkosci przedsiebiorstwa, analiza per spotka grupy; wynik z
uzasadnieniem zatwierdza kierownik podmiotu i to on otwiera pozostate dziatania z tego raportu.

« NO-3 Wyznaczy¢ osobe odpowiedzialng, skompletowa¢ dane do wniosku i ztozy¢ rejestracje niezwtocznie po zatwierdzeniu samoidentyfikacji, z zapasem
przed terminem ustawowym; potwierdzenie ztozenia zarchiwizowac jako dowdd.

« N1-2 Dla kazdego ryzyka istotnego okresli¢ postepowanie (mitygacja, transfer, akceptacja, unikanie) z wtascicielem i terminem; plan spig¢ z PPR
budowanym dla ISO 27001, zeby nie prowadzi¢ dwoch réownolegtych rejestrow.

« N1-4 Nada¢ wynikom szacowania forme udokumentowana (rejestr ryzyk z metryka wers;ji), ustanowié przeglad co najmniej roczny oraz po istotnych
zmianach i incydentach powaznych; zapisy z przegladéw archiwizowac.
... oraz 4 pozycje - petna lista w tabeli luk.

Krétkoterminowo (30-90 dni) - luki wysokie

« N1-1 Zakres: systematyczne szacowanie ryzyka wystgpienia incydentu. Dziatanie: sformalizowac¢ i zatwierdzi¢ istniejgca praktyke, uzupemic¢ brakujgce
elementy, zakomunikowac¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowdd wdrozenia: Metodyka i zapisy systematycznego szacowania ryzyka.

e N2-2 Zakres: bezpieczenstwo w nabywaniu, rozwoju, utrzymaniu i eksploatacji ICT, w tym testowanie. Dziatanie: sformalizowac i zatwierdzi¢ istniejgca
praktyke, uzupemi¢ brakujace elementy, zakomunikowa¢ w organizaciji i przypisa¢ wiasciciela. Oczekiwany dowdd wdrozenia: Udokumentowany SDLC +
wyniki testow bezpieczenstwa.

» N2-8 Zakres: podstawowe zasady cyberhigieny i szkolenia z bezpieczenstwa. Dziatanie: opracowac¢ i wdrozy¢, udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wiasciciela. Pierwszy krok: opracowanie dokumentu "Program szkolen security awareness". Oczekiwany dowéd wdrozenia:
Rejestr szkolen z cyberhigieny z listami uczestnikow.

« N3-1 Zakres: zbieranie informacji o cyberzagrozeniach i podatnosciach. Dziatanie: sformalizowac¢ i zatwierdzi¢ istniejgca praktyke, uzupemic¢ brakujgce
elementy, zakomunikowac¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowdd wdrozenia: Subskrypcje zrodet o zagrozeniach + zapisy analiz.

... oraz 3 pozycje - petna lista w tabeli luk.

Szacunkowy naktad i horyzont. £ gczny szacowany nakfad remediacji: 115,0 dni roboczych. Przewidywany czas dojscia do gotowosci: 9-15 miesiecy od
rozpoczecia prac.

Efekt dla pozostalych regulacji. Remediacja zidentyfikowanych luk domyka jednoczesnie 32 powigzanych wymagan innych regulacji (ISO/IEC 27001,
DORA), szczegdty w sekcji Efekt cross-framework.

Nastepny krok. PushSec rekomenduje rozpoczecie od realizacji Quick Wins réwnolegle z usuwaniem luk krytycznych, wedtug zatagczonej mapy drogowe;j
(sekcja Roadmapa wdrozenia). Dla nadzoru nad programem remediacji rekomendowany jest komitet sterujgcy (sponsor z zarzgdu, Petnomocnik ds. SZBI,
przedstawiciel IT), przeglad postepu co 2 tygodnie w fazie Quick Wins i luk krytycznych, nastepnie co miesigc, oraz kwartalne raportowanie statusu do
zarzadu.

Kalendarz ustawowy. Znowelizowana UoKSC obowigzuje od 3.04.2026. Rejestracja w wykazie podmiotéw krajowego systemu cyberbezpieczenstwa
wymagana jest w terminie 6 miesigecy od wejscia w zycie ustawy, czyli do 3.10.2026 (art. 7c) - jest to termin niedyskrecjonalny, niezalezny od przyjetej
w tym raporcie mapy drogowej, i nadrzedny wobec okien priorytetéw. Ze wzgledéw operacyjnych (obcigzenie platformy pod koniec terminu) PushSec
rekomenduje ztozenie wniosku najpdézniej do korica wrzesénia 2026.

Skala sankcji. UoKSC przewiduje administracyjne kary pienigzne do 10 min EUR lub 2% przychodu (podmiot kluczowy) i do 7 min EUR lub 1,4%
przychodu (podmiot wazny) oraz odrebng odpowiedzialno$é finansowg kierownika podmiotu. Przepisy o karach sg objete nastgpcza kontrolg Trybunatu
Konstytucyjnego, co nie zwalnia z obowigzkéw, ale powinno by¢ monitorowane.

Zatozenie klasyfikacji. Formalna klasyfikacja podmiotu pozostaje lukg (poz. 1 w tabeli). Na potrzeby niniejszej oceny przyjeto roboczo status
wynikajacy z sektora i wielkosci organizacji; potwierdzenie klasyfikacji warunkuje ostateczny katalog obowigzkéw i powinno nastgpi¢ w pierwszej
kolejnosci.

E) Wskazniki gotowosci
Ocena gotowosci: Wymaga intensywnej remediacji (od 1,5 do ponizej 2,5) - petna zgodnos$¢ realna w 9-15 miesiecy przy zaangazowaniu zasobow

2,1 8 2 100% 69%

Srednia dojrzatos¢ / 5,0 Luki krytyczne Quick Wins Postep oceny Ocen z dowodem

o Ocena dojrzatosci wedlug obszaréow

Skala dojrzatosci: 0 Nieistniejgcy (brak dziatan) - 1 Inicjalny (dziatania ad-hoc, nieudokumentowane) - 2 Powtarzalny (wdrozenie czesciowe lub nieformalne) - 3 Zdefiniowany (wdrozone i

udokumentowane, bez regularnej weryfikacji) - 4 Zarzgdzany (wdrozone, udokumentowane i weryfikowane) - 5 Optymalizujgcy (petna zgodno$¢, proces doskonalony)



A Kwalifikacja i
rejestracia

B. Szacowanie i

F. Wspoipraca z KSC zarzadzanie ryzykiem

E. Odpowiedzialno$¢ C. Srodki techn. i
kierownictwa organiz. (14 obszarow)

D. Cyberzagrozenia,
incydenty, ciaglos¢

Obszar Ocena Poziom

A. Kwalifikacja i rejestracja 2,2
43% skali dojrzatosci

B. Szacowanie i zarzgdzanie ryzykiem 1,3 -
25% skali dojrzatosci
C. Srodki techniczne i organizacyjne (14 obszaréw) 2,2 _
45% skali dojrzatosci
D. Cyberzagrozenia, incydenty, ciggtos¢ 2,6 _
52% skali dojrzatosci
E. Odpowiedzialno$¢ kierownictwa 1,3 -
27% skali dojrzatosci
F. Wspdtpraca z KSC 2,3 (N

45% skali dojrzatosci

o Mocne strony

Zaden obszar nie osiagnat progu mocnej strony (dojrzato$é 3,5 bez luk K/W), dlatego wskazano pojedyncze wymagania ocenione na 4-5. Stanowig one fundament, na ktérym
organizacja moze oprze¢ remediacje pozostatych luk.

» N3-3 Procedura zgtaszania incydentu powaznego (24h / 72h, CSIRT, S46) - D. Cyberzagrozenia, incydenty, ciaggto$¢ (dojrzatosé 5,0)

« NO-2 Weryfikacja relacji z DORA (lex specialis) - A. Kwalifikacja i rejestracja (dojrzatosc¢ 4,0)

« N2-3 Bezpieczenstwo fizyczne i $rodowiskowe, w tym kontrola dostepu - C. Srodki techniczne i organizacyjne (14 obszaréw) (dojrzato$é 4,0)

« N2-14 Zarzadzanie aktywami informacyjnymi - C. Srodki techniczne i organizacyjne (14 obszaréw) (dojrzato$¢ 4,0)

a Zidentyfikowane luki i rekomendacje

Numeracja luk jest ciggta (1-34) i wspdlna z kartami szczegétowymi GA-Z6. Tabela obejmuje wytacznie zidentyfikowane luki; wymagania w petni spetnione (5/5) oraz wytgczone z
zakresu nie sg w niej ujimowane i nie wchodzg do sumy naktadu.



Nr

Krytyczne (blokuja zgodnos¢ ustawowa)

1

Wymaganie

NO-1

NO-3

N1-2

N1-4

Obszar

A. Kwalifikacja i
rejestracja

A. Kwalifikacja i
rejestracja

B. Szacowanie i
zarzadzanie
ryzykiem

B. Szacowanie i
zarzgdzanie
ryzykiem

Luka

Klasyfikacja
podmiotu (kluczowy /
wazny / poza
zakresem / MSSP)
Brak realizacji
wymagania. Nie
zidentyfikowano dziatan
ani dowodow w tym

obszarze.

Rejestracja w
wykazie podmiotow
KSC

Dziatania prowadzone
ad-hoc, niespojnie i bez
dokumentacji. Brak

dowodoéw wykonania.

Zarzadzanie
zidentyfikowanym
ryzykiem

Wymaganie adresowane
wyrywkowo. Brak
udokumentowanego
procesu i wyznaczonego

wiasciciela.

Wyniki szacowania
ryzyka
dokumentowane i
okresowo
przegladane
Realizacja incydentalna,
zalezna od wiedzy
pojedynczych osoéb. Brak
zatwierdzonych zasad.

Prior.

Dojrz.

0,0

Dowaéd

Brak dowodu
Brak dowodu.
Potwierdzone w
wywiadzie
27.07.2026.

Brak dowodu

Brak dowodu
udokumentowanego.
Wywiad z
wiascicielem
procesu,
27.07.2026.

Brak dowodu

Brak dowodu
udokumentowanego.
Wywiad z
wiascicielem
procesu,
27.07.2026.

Brak dowodu

Brak dowodu
udokumentowanego.
Wywiad z
wiascicielem
procesu,
27.07.2026.

Rekomendacja Wiasciciel Dni

Petnomocnik 5,0
ds. SZBI

Przeprowadzi¢
formalng
samoidentyfikacje:
sektor z zatgcznikow
do ustawy, prog
wielkosci
przedsigbiorstwa,
analiza per spotka
grupy; wynik z
uzasadnieniem
zatwierdza kierownik
podmiotu i to on
otwiera pozostate
dziatania z tego
raportu.

Petnomocnik 4,0
ds. SZBI

Wyznaczy¢ osobe
odpowiedzialna,
skompletowa¢ dane
do wniosku i ztozy¢
rejestracje
niezwlocznie po
zatwierdzeniu
samoidentyfikacji, z
zapasem przed
terminem
ustawowym;
potwierdzenie
ztozenia
zarchiwizowac jako
dowdd.

Dla kazdego ryzyka
istotnego okresli¢
postepowanie
(mitygacja, transfer,
akceptacja, unikanie)
z wiascicielem i
terminem; plan spig¢
z PPR budowanym
dla ISO 27001, zeby
nie prowadzi¢ dwoch
réwnolegtych
rejestrow.

Zarzad 4,0

Nada¢ wynikom
szacowania forme
udokumentowang
(rejestr ryzyk z
metrykg wers;ji),
ustanowic¢ przeglad
€O najmniej roczny
oraz po istotnych
zmianach i
incydentach
powaznych; zapisy z
przegladéw
archiwizowac.

Zarzad 4,0

Termin

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026



5 N1-5 B. Szacowanie i
zarzadzanie

ryzykiem

C. Srodki
techniczne i
organizacyjne (14
obszaréw)

C. Srodki
techniczne i
organizacyjne (14
obszaréw)

7 N2-11

8 N4-2 E.
Odpowiedzialno$¢
kierownictwa

Kierownik podmiotu
zatwierdza wyniki
szacowania ryzyka i
akceptuje ryzyko
szczatkowe
Wymaganie adresowane
wyrywkowo. Brak
udokumentowanego
procesu i wyznaczonego

wiasciciela.

Polityki szacowania
ryzyka i
bezpieczenstwa
systemu
informacyjnego
Wymaganie adresowane
wyrywkowo. Brak
udokumentowanego
procesu i wyznaczonego
wiasciciela.

Bezpieczenstwo
zasobow ludzkich
Wymaganie
nierealizowane. Brak
przypisanej
odpowiedzialnosci i
jakichkolwiek zapisow.

Obowiazkowe
szkolenia
kierownictwa z
cyberbezpieczenstwa
Brak realizacji
wymagania. Nie
zidentyfikowano dziatan
ani dowodow w tym

obszarze.

Wysokie (do usuniecia przed oceng zewnetrzna)

0,0

0,0

Brak dowodu

Brak dowodu
udokumentowanego.
Wywiad z
wiascicielem
procesu,
27.07.2026.

Brak dowodu

Brak dowodu
udokumentowanego.
Wywiad z
wiascicielem
procesu,
27.07.2026.

Brak dowodu
Brak dowodu.
Potwierdzone w
wywiadzie
27.07.2026.

Brak dowodu
Brak dowodu.
Potwierdzone w
wywiadzie
27.07.2026.

Woprowadzi¢
coroczne

Zarzad 4,0

zatwierdzanie
wynikéw szacowania
ryzyka i akceptaciji
ryzyka szczgtkowego
przez kierownika
podmiotu, z
podpisanym
zapisem; pierwsze
zatwierdzenie
pofaczy¢ z
aktualizacjg oceny
ryzyka.

Opracowac i
zatwierdzi¢ polityke
bezpieczenstwa
systemu

Kierownik 4,0
Dziatu IT

informacyjnego oraz
polityke szacowania
ryzyka zgodne z
katalogiem art. 8,
spojne z
dokumentacjg
budowang dla ISO
27001 (jeden zestaw
dokumentoéw dla obu
rezimow).

Objg¢ stanowiska z Kierownik 2,0
dostepem do OT HR
petnym cyklem
bezpieczenstwa

zasobow ludzkich:
weryfikacja przed
zatrudnieniem

adekwatna do roli,
zobowigzania w

umowie,

natychmiastowe

odbieranie dostepéw

przy rotacji, przeglad
dostepow OT co

kwartat.

Zorganizowaé
szkolenie zarzgdu z
cyberbezpieczenstwa
w zakresie

Zarzad 5,0

wymaganym ustawg
(zagrozenia,
obowigzki podmiotu i
kierownika, rola
nadzoru) z imienng
ewidencjg; powtarzac¢
cyklicznie i przy
zmianach w sktadzie
zarzadu.

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026
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1"

N1-1

N2-2

N2-8

B. Szacowanie i
zarzadzanie
ryzykiem

C. Srodki
techniczne i
organizacyjne (14
obszaréw)

C. Srodki
techniczne i
organizacyjne (14
obszaréw)

Systematyczne
szacowanie ryzyka
wystapienia
incydentu

Proces funkcjonuje
operacyjnie, lecz nie
zostat sformalizowany ani

objety nadzorem.

Bezpieczenstwo w
nabywaniu, rozwoju,
utrzymaniu i
eksploatac;ji ICT, w
tym testowanie
Praktyka powtarzalna,
oparta na wiedzy
nieformalnej. Brak
zatwierdzonego
dokumentu i
systematycznych

zapisow.

Podstawowe zasady
cyberhigieny i
szkolenia z
bezpieczenstwa
Dziatania prowadzone
ad-hoc, niespojnie i bez
dokumentacji. Brak
dowoddw wykonania.

2,0

2,0

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,

niezatwierdzony.

Brak dowodu

Brak dowodu
udokumentowanego.
Wywiad z
wiascicielem
procesu,
27.07.2026.

Zakres:
systematyczne
szacowanie ryzyka
wystgpienia
incydentu. Dziatanie:
sformalizowac i
zatwierdzic¢ istniejgca
praktyke, uzupetni¢
brakujace elementy,
zakomunikowa¢ w
organizacji i
przypisa¢ wiasciciela.
Oczekiwany dowdd
wdrozenia: Metodyka
i zapisy
systematycznego
szacowania ryzyka.

*%

Zakres:
bezpieczenstwo w
nabywaniu, rozwoju,
utrzymaniu i
eksploatacji ICT, w
tym testowanie.
Dziatanie:
sformalizowac i
zatwierdzi¢ istniejgca
praktyke, uzupetni¢
brakujace elementy,
zakomunikowaé w
organizaciji i
przypisa¢ wiasciciela.
Oczekiwany dowdd
wdrozenia:
Udokumentowany
SDLC + wyniki
testow
bezpieczenstwa. **

Zakres: podstawowe
zasady cyberhigieny i
szkolenia z
bezpieczenstwa.
Dziatanie: opracowac¢
i wdrozy¢,
udokumentowac,
zatwierdzi¢ przez
kierownictwo i
przypisa¢ witasciciela.
Pierwszy krok:
opracowanie
dokumentu "Program
szkolen security
awareness".
Oczekiwany dowdd
wdrozenia: Rejestr
szkolen z
cyberhigieny z listami
uczestnikow. **

Zarzad 4,0
Kierownik 3,0
Dziatu IT
Kierownik 4,0
Dziatu IT

do
27.10.2026

do
27.10.2026

do
27.10.2026



12

13

14

N3-1

N3-2

N3-5

D.
Cyberzagrozenia,
incydenty,
ciggtose

D.
Cyberzagrozenia,
incydenty,
ciggtose

D.
Cyberzagrozenia,
incydenty,
ciggtose

Zbieranie informacji
o cyberzagrozeniach
i podatnosciach
Praktyka powtarzalna,
oparta na wiedzy
nieformalnej. Brak
zatwierdzonego
dokumentu i
systematycznych

zapisow.

Zarzadzanie
incydentami
(wykrywanie,
klasyfikacja,
obstuga, wnioski)
Proces funkcjonuje
operacyjnie, lecz nie
zostat sformalizowany ani

objety nadzorem.

Raport koncowy z
obstugi incydentu
powaznego
przekazywany do
CSIRT

Realizacja incydentalna,
zalezna od wiedzy
pojedynczych oséb. Brak

zatwierdzonych zasad.

w

2,0

2,0

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Brak dowodu

Brak dowodu
udokumentowanego.
Wywiad z
wiascicielem
procesu,
27.07.2026.

Zakres: zbieranie
informacji o
cyberzagrozeniach i
podatnosciach.
Dziatanie:
sformalizowac i
zatwierdzi¢ istniejgca
praktyke, uzupetni¢
brakujgce elementy,
zakomunikowa¢ w
organizacji i

przypisa¢ wiasciciela.

Oczekiwany dowdd
wdrozenia:
Subskrypcje zrédet o
zagrozeniach +
zapisy analiz. **

Zakres: zarzadzanie
incydentami
(wykrywanie,
klasyfikacja, obstuga,
whnioski). Dziatanie:
sformalizowac i
zatwierdzi¢ istniejgca
praktyke, uzupetic
brakujgce elementy,
zakomunikowaé w
organizacji i

przypisa¢ wiasciciela.

Oczekiwany dowdd
wdrozenia:
Procedura
zarzgdzania
incydentami + rejestr
incydentéw. **

Zakres: raport
koncowy z obstugi
incydentu
powaznego
przekazywany do
CSIRT. Dziatanie:

opracowac i wdrozy¢,

udokumentowac,
zatwierdzi¢ przez
kierownictwo i

przypisa¢ wiasciciela.

Pierwszy krok:
opracowanie
dokumentu
"Procedura
zarzgdzania
incydentami (z
raportowaniem
regulacyjnym)".
Oczekiwany dowdd
wdrozenia: Raporty
koncowe z obstugi
incydentéw
powaznych. **

Petnomocnik 3,0
ds. SZBI

Petnomocnik 2,0
ds. SZBI

Petnomocnik 4,0
ds. SZBI

do
27.10.2026

do
27.10.2026

do
27.10.2026
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N4-3

E.
Odpowiedzialno$¢
kierownictwa

Wymoég
niekaralnosci os6b
na okreslonych
stanowiskach (KRK)
Dziatania prowadzone
ad-hoc, niespgojnie i bez
dokumentacji. Brak

dowodoéw wykonania.

Srednie (nieusuniete stana sie ustaleniami audytowymi)

16

17

NoO-4

N2-5

A. Kwalifikacja i
rejestracja

C. Srodki
techniczne i
organizacyjne (14
obszaréw)

Wyznaczenie min. 2
oso6b kontaktowych z
KSC/CSIRT

Proces funkcjonuje
operacyjnie, lecz nie
zostat sformalizowany ani
objety nadzorem.

Plany ciagtosci
dziatania i
zarzadzanie
kryzysowe (BCP/DR)
Praktyka powtarzalna,
oparta na wiedzy
nieformalnej. Brak
zatwierdzonego
dokumentu i
systematycznych

zapisow.

Qw

2,0

2,0

Brak dowodu
Brak dowodu

udokumentowanego.

Wywiad z
wiascicielem
procesu,
27.07.2026.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Wywiad z
wiadcicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,

niezatwierdzony.

Zakres: wymog Kierownik 4,0
niekaralno$ci os6b HR
na okreslonych
stanowiskach (KRK).
Dziatanie: opracowaé
i wdrozy¢,
udokumentowac,
zatwierdzi¢ przez
kierownictwo i
przypisa¢ wiasciciela.
Pierwszy krok:
opracowanie
dokumentu "Polityka
logowania i
monitorowania".
Oczekiwany dowdd
wdrozenia:
Zaswiadczenia z
KRK dla oséb na
wskazanych
stanowiskach. **

Petnomocnik 1,0
ds. SZBI

Zakres: wyznaczenie
min. 2 oséb
kontaktowych z
KSC/CSIRT.
Dziatanie:
sformalizowac i
zatwierdzi¢ istniejgca
praktyke, uzupeic
brakujgce elementy,
zakomunikowa¢ w
organizacji i
przypisa¢ witasciciela.
Oczekiwany dowdd
wdrozenia:
Potwierdzenie
zgtoszenia co
najmniej 2 oséb
kontaktowych. **

Kierownik 20,0
Dziatu IT

Zakres: plany
ciggtosci dziatania i
zarzadzanie
kryzysowe
(BCP/DR). Dziatanie:
sformalizowac i
zatwierdzi¢ istniejgca
praktyke, uzupetic
brakujgce elementy,
zakomunikowa¢ w
organizacji i
przypisa¢ wiasciciela.
Oczekiwany dowdd
wdrozenia: Plany
BCP/DRP + wyniki
testow i cwiczen. **

do
27.10.2026

do
12.08.2026
okno prior.: do

25.01.2027

do
25.01.2027
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19

20

21

N2-7

N2-12

N2-13

N3-4

C. Srodki
techniczne i
organizacyjne (14
obszaréw)

C. Srodki
techniczne i
organizacyjne (14
obszaréw)

C. Srodki
techniczne i
organizacyjne (14
obszaréw)

D.
Cyberzagrozenia,
incydenty,
ciggtose

Kryptografia
Czesciowe pokrycie
wymagania.
Dokumentacja w wersji
roboczej, bez
zatwierdzenia i

komunikaciji.

Uwierzytelnianie
wielosktadnikowe
(MFA) i bezpieczna
komunikacja

Proces funkcjonuje
operacyjnie, lecz nie
zostat sformalizowany ani

objety nadzorem.

Bezpieczenstwo sieci
i systemow
informacyjnych
Czesciowe pokrycie
wymagania.
Dokumentacja w wersji
roboczej, bez
zatwierdzenia i

komunikacji.

Srodki zapewniajace
ciggtos¢ swiadczenia
ustugi

Proces udokumentowany
i zatwierdzony, wdrozony
w czesci zakresu.
Dowody wykonania

niekompletne.

2,0

2,0

2,0

3,0

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,

niezatwierdzony.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Kierownik 3,0
Dziatu IT

Zakres: kryptografia.
Dziatanie:
sformalizowac i
zatwierdzi¢ istniejgca
praktyke, uzupetic
brakujgce elementy,
zakomunikowaé w
organizacji i
przypisa¢ wiasciciela.
Oczekiwany dowdd
wdrozenia: Polityka
kryptograficzna z
zasadami uzycia
szyfrowania. **

Zakres:
uwierzytelnianie
wielosktadnikowe
(MFA) i bezpieczna
komunikacja.
Dziatanie:
sformalizowac i
zatwierdzi¢ istniejgca
praktyke, uzupetni¢
brakujace elementy,
zakomunikowaé w
organizaciji i
przypisa¢ wiasciciela.
Oczekiwany dowdd
wdrozenia: Raport
pokrycia MFA + opis
kanatéw tgcznosci
awaryjnej. **

Kierownik 4,0
Dziatu IT

Kierownik 3,0
Dziatu IT

Zakres:
bezpieczenstwo sieci
i systemow
informacyjnych.
Dziatanie:
sformalizowac i
zatwierdzi¢ istniejgca
praktyke, uzupetni¢
brakujgce elementy,
zakomunikowaé w
organizadcji i
przypisa¢ wiasciciela.
Oczekiwany dowdd
wdrozenia:
Architektura sieci +
reguty segmentacji i
zapor. **

Zakres: $rodki
zapewniajgce
ciggtos¢ $wiadczenia
ustugi. Dziatanie:
uzupetni¢ dowody
stosowania,
formalnie zatwierdzi¢
biezacy praktyke i
objac ja przegladem
okresowym.
Oczekiwany dowdd
wdrozenia: Plany
ciggtosci ustugi:
redundancja, testy
odtwarzania. **

Petnomocnik 2,0
ds. SZBI

do
25.01.2027

do
25.01.2027

do
25.01.2027

do
25.01.2027
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23

24

25

N4-1

N5-1

N5-2

N5-3

E.
Odpowiedzialno$¢
kierownictwa

F. Wspétpraca z
KSC

F. Wspotpraca z
KSC

F. Wspotpraca z
KSC

Nadzor kierownika
podmiotu nad
wdrozeniem SZBI
Zasady sformalizowane i
zakomunikowane. Brak
dowodow cyklicznego
stosowania w petnym

zakresie.

Powiadamianie
uzytkownikow o
incydencie
powaznym
Wymaganie spetnione co
do zasady. Luka dotyczy
pokrycia wszystkich

lokalizacji i systemow.

Wspétdziatanie z
CSIRT przez caly
proces obstugi
Praktyka powtarzalna,
oparta na wiedzy
nieformalnej. Brak
zatwierdzonego
dokumentu i
systematycznych

zapisow.

Dobrowolne
przekazywanie
informacji do CSIRT
Proces funkcjonuje
operacyjnie, lecz nie
zostat sformalizowany ani

objety nadzorem.

Qw

3,0

3,0

2,0

2,0

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,

niezatwierdzony.

Kierownik 2,0
Dziatu IT

Zakres: nadzor
kierownika podmiotu
nad wdrozeniem
SZBI. Dziatanie:
uzupetni¢ dowody
stosowania,
formalnie zatwierdzi¢
biezacyg praktyke i
objac ja przegladem
okresowym.
Oczekiwany dowdd
wdrozenia: Zapisy
nadzoru kierownika:
zatwierdzenia,
przeglady, decyzje. **

Zakres:
powiadamianie
uzytkownikéw o

Petnomocnik 1,0
ds. SZBI

incydencie
powaznym.
Dziatanie: uzupetni¢
dowody stosowania,
formalnie zatwierdzi¢
biezacy praktyke i
objgc jg przegladem
okresowym.
Oczekiwany dowdd
wdrozenia: Wzory i
zapisy powiadomien
uzytkownikéw o
incydentach. **

Zakres: Petnomocnik 2,0

wspotdziatanie z ds. SZBI
CSIRT przez caty
proces obstugi.
Dziatanie:
sformalizowac i
zatwierdzic¢ istniejgca
praktyke, uzupeic
brakujgce elementy,
zakomunikowa¢ w
organizaciji i
przypisa¢ wiasciciela.
Oczekiwany dowdd
wdrozenia:
Korespondencja i
sprawozdania ze
wspotdziatania z
CSIRT. **

Zakres: dobrowolne Petnomocnik 3,0

przekazywanie ds. SZBI
informacji do CSIRT.
Dziatanie:
sformalizowac i
zatwierdzi¢ istniejacg
praktyke, uzupetnié
brakujgce elementy,
zakomunikowac w
organizacji i
przypisa¢ witasciciela.
Oczekiwany dowdd
wdrozenia: Zapisy
dobrowolnych
zgtoszen do CSIRT.

*%

do
25.01.2027

do
25.01.2027

do
12.08.2026
okno prior.: do

25.01.2027

do
25.01.2027



26 N5-4 F. Wspotpraca z

KSC

Niskie (ciagte doskonalenie)

27 NO-2 A. Kwalifikacja i
rejestracja

28 NO-5 A. Kwalifikacja i
rejestracja

29 NO0-6 A. Kwalifikacja i

rejestracja

Realizacja polecen
organu wlasciwego i
decyzji nadzorczych
Czesciowe pokrycie
wymagania.
Dokumentacja w wersji
roboczej, bez
zatwierdzenia i

komunikacji.

Weryfikacja relacji z
DORA (lex specialis)
Wymaganie spetnione.
Do uzupetnienia formalny
przeglad okresowy i

wskaznik skutecznosci.

Dokumentacja SZBI
gotowa do
przedstawienia
organowi

Wymaganie spetnione co
do zasady. Luka dotyczy
pokrycia wszystkich

lokalizacji i systemow.

Obowiagzkowy audyt
bezpieczenstwa
systemu
informacyjnego
(podmioty kluczowe)
Proces udokumentowany
i zatwierdzony, wdrozony
w czesci zakresu.
Dowody wykonania

niekompletne.

2,0

4,0

3,0

3,0

Obserwacja
Wywiad z
wiascicielem
procesu,
27.07.2026.
Dokument w wersji
roboczej,
niezatwierdzony.

Obserwacja
Dokument oraz
zapisy z ostatnich 12
miesigcy. Préba 5
zapisow, bez

odchylen.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Petnomocnik 3,0
ds. SZBI

Zakres: realizacja
polecen organu
wiasciwego i decyzji
nadzorczych.
Dziatanie:
sformalizowac i
zatwierdzic¢ istniejgca
praktyke, uzupetni¢
brakujace elementy,
zakomunikowa¢ w
organizacji i
przypisa¢ wiasciciela.
Oczekiwany dowdd
wdrozenia:
Procedura realizacji
polecen organu
wihasciwego. **

Petnomocnik 1,0
ds. SZBI

Zakres: weryfikacja
relacji z DORA (lex
specialis). Dziatanie:
uzupetni¢ dowody
stosowania,
formalnie zatwierdzi¢
biezacy praktyke i
objgc jg przegladem
okresowym.
Oczekiwany dowdd
wdrozenia: Analiza
relacji
DORA/UoKSC: mapa
wytgczen z art. 8i. **

Zakres: Petnomocnik 2,0

dokumentacja SZBI ds. SZBI
gotowa do
przedstawienia
organowi. Dziatanie:
uzupetni¢ dowody
stosowania,
formalnie zatwierdzi¢
biezacy praktyke i
objac ja przegladem
okresowym.
Oczekiwany dowdd
wdrozenia: Wykaz
dokumentacji SZBI
wg art. 10z
metrykami
dokumentow. “*

Zakres: obowigzkowy  Petnomocnik 5,0
audyt ds. SZBI
bezpieczenstwa

systemu

informacyjnego

(podmioty kluczowe).

Dziatanie: uzupetni¢

dowody stosowania,

formalnie zatwierdzi¢

biezgcy praktyke i

objgc jg przegladem

okresowym.

Oczekiwany dowdd

wdrozenia: Raport z

audytu

bezpieczenstwa

systemu

informacyjnego (co

24 mies.). **

do
25.01.2027

do
29.07.2027

do
29.07.2027

do
29.07.2027



30

31

32

33

N2-3

N2-6

N2-9

N2-10

C. Srodki
techniczne i
organizacyjne (14
obszaréw)

C. Srodki
techniczne i
organizacyjne (14
obszaréw)

C. Srodki
techniczne i
organizacyjne (14
obszaréw)

C. Srodki
techniczne i
organizacyjne (14
obszaréw)

Bezpieczenstwo
fizyczne i
srodowiskowe, w
tym kontrola dostepu
Wymaganie spetnione.
Do uzupetnienia formalny
przeglad okresowy i

wskaznik skutecznosci.

Monitorowanie w
trybie ciagtym
Zasady sformalizowane i
zakomunikowane. Brak
dowoddw cyklicznego
stosowania w petnym

zakresie.

Polityki i procedury
kontroli dostepu
Zasady sformalizowane i
zakomunikowane. Brak
dowodow cyklicznego
stosowania w petnym

zakresie.

Zarzadzanie
podatnosciami i ich
ujawnianie
Wymaganie spetnione co
do zasady. Luka dotyczy
pokrycia wszystkich

lokalizacji i systemow.

4,0

3,0

3,0

3,0

Obserwacja
Dokument oraz
zapisy z ostatnich 12
miesigcy. Préba 5
zapisoéw, bez
odchylen.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy

czesciowe.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy

czesciowe.

Obserwacja
Dokument
zatwierdzony,
przedstawiony
podczas sesji
27.07.2026. Zapisy
czesciowe.

Kierownik 1,0
Dziatu IT

Zakres:
bezpieczenstwo
fizyczne i
Srodowiskowe, w tym
kontrola dostepu.
Dziatanie: uzupetni¢
dowody stosowania,
formalnie zatwierdzi¢
biezgcq praktyke i
objgc jg przegladem
okresowym.
Oczekiwany dowdd
wdrozenia: Zasady
bezpieczenstwa
fizycznego + zapisy
kontroli dostepu. “*

Zakres: Kierownik 1,0

monitorowanie w Dziatu IT
trybie ciggtym.
Dziatanie: uzupetni¢
dowody stosowania,
formalnie zatwierdzi¢
biezgcag praktyke i
objac ja przegladem
okresowym.
Oczekiwany dowdd
wdrozenia:
Konfiguracja i zapisy
monitorowania
ciggtego. **

Zakres: polityki i
procedury kontroli
dostepu. Dziatanie:

Kierownik 2,0
Dziatu IT

uzupetni¢ dowody
stosowania,
formalnie zatwierdzi¢
biezacy praktyke i
objac ja przegladem
okresowym.
Oczekiwany dowdd
wdrozenia: Polityka
kontroli dostepu +
zapisy przegladow
uprawnien. **

Zakres: zarzadzanie
podatnosciami i ich
ujawnianie.
Dziatanie: uzupetni¢
dowody stosowania,
formalnie zatwierdzi¢
biezgcq praktyke i
obja¢ jg przeglagdem
okresowym.
Oczekiwany dowdd
wdrozenia:
Procedura
zarzgdzania
podatnosciami +
raporty skanéw. **

Kierownik 2,0
Dziatu IT

do
29.07.2027

do
29.07.2027

do
29.07.2027

do
29.07.2027



34 N2-14 C. Srodki Zarzadzanie 4,0 Obserwacja Zakres: zarzadzanie Kierownik 1,0 do
techniczne i aktywami Dokument oraz aktywami Dziatu IT 29.07.2027
organizacyjne (14  informacyjnymi Za_pis_y z °S‘a’mi°h 12 informacyjnymi.
obszarow) Proces wdrozony, miesiecy. Préba 5 Dziatanie: uzupetnié

d i mi 2apisow, boz dowody stosowania
naazorowany | mierzony. odchyleﬁ. y ’
Luka dotyczy formalnie zatwierdzi¢
kompletnosci zapisow biezacy praktyke i
oraz czestotliwosci obja¢ ja przeglagdem
przegladow. okresowym.
Oczekiwany dowdd
wdrozenia: Rejestr
aktywoéw
informacyjnych z
klasyfikacjg. **
** Rekomendacja wyprowadzona z katalogu wymagan: propozycja konsultanta do walidacji na warsztacie remediacyjnym.
e Obciazenie wilascicieli remediacji
Rozktad zidentyfikowanych luk i szacowanego nakfadu na wtascicieli remediacji. Wtasciciele oznaczeni gwiazdka to propozycje przypisania (do potwierdzenia z klientem).

Wiasciciel remediacji K W $§ N Luki Naktad

razem (dni)

Kierownik Dziatu IT 1 2 5 5 13 50,0

Petnomocnik ds. SZBI 2 3 6 3 14 38,0

Zarzad 4 1 - - 5 21,0

Kierownik HR 1 1 - - 2 6,0

Razem 34 115,0

Przeliczenie na zasoby. taczny naktad 115,0 dni roboczych odpowiada okoto 5,5 osobomiesigca(-y) pracy (21 dni roboczych/mies.). Realizacja
sitami jednej osoby przy petnym zaangazowaniu zajmie ok. 6 mies., przy zaangazowaniu potowy etatu ok. 11 mies. - bez uwzglednienia biezacych

obowigzkéw tej osoby.

Efekt cross-framework

Wymagania ocenianej normy sg zmapowane na wymagania innych regulacji. Remediacja luk z tego raportu domyka jednoczesnie 32 powigzanych wymagan ponizszych regulacji, co

obniza tgczny koszt zgodnosci i pozwala unikng¢ dublowania prac.

Regulacja / norma Powiazane
wymagania

ISO/IEC 27001 25

DORA 7

Odwotania

ISO 27001 pkt 5.1, ISO 27001 pkt 6.1, ISO 27001 pkt 9.3, ISO 27001 A.5.1, ISO 27001 A.5.14, ISO 27001 A.5.2, ISO 27001
A.5.24,180 27001 A.5.26, ISO 27001 A.5.27, ISO 27001 A.5.29, ISO 27001 A.5.30, ISO 27001 A.5.31, ISO 27001 A.5.5, ISO
27001 A.5.7,1S0 27001 A.6.1, ISO 27001 A.6.3, ISO 27001 A.6.5, ISO 27001 A.8.13, ISO 27001 A.8.20, ISO 27001 A.8.22, ISO
27001 A.8.24, ISO 27001 A.8.25, ISO 27001 A.8.29, ISO 27001 A.8.5, ISO 27001 A.8.7

DORA art. 11, DORA art. 13, DORA art. 17, DORA art. 19, DORA art. 45, DORA art. 6, DORA art. 8

Mapowanie ma charakter pogladowy na poziomie wymagan; petna ocena zgodnosci z dang regulacjg wymaga odrebnej analizy jej zakresu.

a Karty szczegotowe luk (GA-Z6)

Szczegotowe karty dla luk krytycznych i wysokich, przeznaczone dla zespotu wdrozeniowego. Kazda karta zawiera stan obecny, wymaganie normy, ryzyko, rekomendacje, wtasciciela i

szacunek naktadu. Numer karty odpowiada numerowi luki w tabeli Zidentyfikowane luki i rekomendacje.



@ No-1 - A Kwalifikacja i rejestracja

K Krytyczny

Klasyfikacja podmiotu (kluczowy / wazny / poza zakresem / MSSP)

Dojrzatos¢

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

e NO0-3 - A. Kwalifikacja i rejestracja

0,0/ 5 - Nieistniejacy

Proces 2-krokowy: wielko$¢ przedsigbiorstwa (Srednie/duze wg zat. 1 rozp. KE 651/2014) + sektor (zat. 1 podmioty kluczowe / zat. 2 podmioty
wazne). Oba kroki muszg by¢ spetnione. MSSP - nizszy prég (od matego przedsigbiorcy) dla dostawcéw ustug bezpieczenstwa.

Brak realizacji wymagania. Nie zidentyfikowano dziatan ani dowodéw w tym obszarze.

Zarzad nie rozstrzygnat statusu podmiotu; w wywiadach padty sprzeczne opinie, czy grupa w ogéle podlega ustawie.

Brak dowodu
Brak dowodu. Potwierdzone w wywiadzie 27.07.2026.
Oczekiwany dowod: Dokumentacja samoidentyfikacji z uzasadnieniem klasyfikacji podmiotu

Wysokie. Bez klasyfikacji nieznany jest katalog obowigzkdw, terminy i wtasciwy CSIRT; kazda decyzja o zakresie wdrozenia podjeta przed
klasyfikacjg moze wymagac rewizji.

Przeprowadzi¢ formalng samoidentyfikacje: sektor z zatagcznikdéw do ustawy, prog wielkosci przedsiebiorstwa, analiza per spdtka grupy; wynik z
uzasadnieniem zatwierdza kierownik podmiotu i to on otwiera pozostate dziatania z tego raportu.

Petnomocnik ds. SZBI
5,0 dni rob. - termin: do 28.08.2026

K Krytyczny

Rejestracja w wykazie podmiotow KSC

Dojrzatos¢

Wymaganie regulaciji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

e N1-2 - B. Szacowanie i zarzadzanie ryzykiem

1,0 /5 - Inicjalny

Samoidentyfikacja i wniosek o wpis do centralnego rejestru. Termin: 3.10.2026 (6 mies. od wejécia w zycie 3.04.2026). Samorejestracja dostepna
od 7.05.2026. Pierwszy twardy deadline, niezalezny od wdrozenia SZBI.

Dziatania prowadzone ad-hoc, niespdjnie i bez dokumentacji. Brak dowodéw wykonania.

Organizacja wie o obowigzku rejestracji, ale nie przygotowata wniosku ani nie wyznaczyta osoby odpowiedzialnej.

Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wtascicielem procesu, 27.07.2026.
Oczekiwany dowdd: Potwierdzenie wpisu do wykazu podmiotéw KSC

Wysokie. Termin rejestracji w wykazie podmiotow KSC jest ustawowy i niedyskrecjonalny; jego przekroczenie jest naruszeniem formalnym
widocznym dla organu od pierwszego dnia, niezaleznie od stanu zabezpieczen.

Wyznaczy¢ osobg odpowiedzialng, skompletowa¢ dane do wniosku i ztozy¢ rejestracje niezwtocznie po zatwierdzeniu samoidentyfikacji, z
zapasem przed terminem ustawowym; potwierdzenie ztozenia zarchiwizowa¢ jako dowéd.

Petnomocnik ds. SZBI
4,0 dni rob. - termin: do 28.08.2026

K Krytyczny

Zarzadzanie zidentyfikowanym ryzykiem

Dojrzatos¢

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

1,0/ 5 - Inicjalny

Proces postepowania z ryzykiem - rejestr ryzyk, plan postepowania, wtasciciele, przeglady. Proporcjonalno$¢ wpisana w ustawe explicite.
Powigzania: ISO 27001 pkt 6.1

Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego wiasciciela.

Zidentyfikowane w 2022 r. ryzyka nie majg przypisanych dziatan; plan postepowania z ryzykiem nie powstat.

Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wtascicielem procesu, 27.07.2026.

Oczekiwany dowdd: Rejestr ryzyk + plan postepowania z wtascicielami

Wysokie. Ustawa wymaga zarzadzania ryzykiem, nie jego spisania: brak dziatan wobec znanych ryzyk to wprost niespetnienie obowigzku z
rozdziatu 3 i staba pozycja przy pierwszym audycie KSC.

Dla kazdego ryzyka istotnego okresli¢ postepowanie (mitygacja, transfer, akceptacja, unikanie) z wiascicielem i terminem; plan spig¢ z PPR
budowanym dla ISO 27001, zeby nie prowadzi¢ dwdch réwnolegtych rejestréw.

Zarzad
4,0 dni rob. - termin: do 28.08.2026



° N1-4 - B. Szacowanie i zarzadzanie ryzykiem

K Krytyczny

Wyniki szacowania ryzyka dokumentowane i okresowo przeglgdane

Dojrzatosé

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

e N1-5 - B. Szacowanie i zarzadzanie ryzykiem

1,0/ 5 - Inicjalny

Zapisy z przeprowadzonych ocen ryzyka z datami. Przeglad cykliczny oraz po powaznym incydencie lub istotnej zmianie systemu
informacyjnego.
Powigzania: ISO 27001 pkt 6.1, DORA art. 8

Realizacja incydentalna, zalezna od wiedzy pojedynczych oséb. Brak zatwierdzonych zasad.

Wyniki szacowania z 2022 r. istniejg w arkuszu roboczym bez zatwierdzenia; przegladéw okresowych nie prowadzono.

Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wiascicielem procesu, 27.07.2026.

Oczekiwany dowdd: Zapisy wynikéw szacowania ryzyka z datami przegladéw

Wysokie. Niedokumentowane i nieprzegladane wyniki nie spetniajg wymogu ustawowego i nie obronig sie przed audytorem KSC; organizacja nie
wykaze, ze zarzadza ryzykiem w sposéb ciggty.

Nada¢ wynikom szacowania forme udokumentowang (rejestr ryzyk z metrykg wersji), ustanowi¢ przeglad co najmniej roczny oraz po istotnych
zmianach i incydentach powaznych; zapisy z przegladéw archiwizowac.

Zarzad
4,0 dni rob. - termin: do 28.08.2026

K Krytyczny

Kierownik podmiotu zatwierdza wyniki szacowania ryzyka i akceptuje ryzyko szczgtkowe

Dojrzatos¢

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

e N2-1 - C. Srodki techniczne i organizacyjne (14 obszaréw)

1,0/ 5 - Inicjalny

Powigzanie z odpowiedzialnoscig kierownika (art. 8c-8f): formalna, udokumentowana akceptacja ryzyka szczatkowego.
Powigzania: ISO 27001 pkt 6.1, ISO 27001 pkt 9.3

Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego wtasciciela.

Kierownik podmiotu nigdy formalnie nie zatwierdzit wynikéw szacowania ryzyka; zapiséw akceptacji ryzyka szczatkowego brak.

Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wtascicielem procesu, 27.07.2026.

Oczekiwany dowdd: Udokumentowana akceptacja ryzyka szczatkowego przez kierownika podmiotu

Wysokie. Odpowiedzialno$¢ za cyberbezpieczenstwo spoczywa ustawowo na kierowniku podmiotu osobiscie; brak jego zatwierdzen oznacza, ze
odpowiedzialno$¢ istnieje, a nadzor nie jest wykonywany.

Wprowadzi¢ coroczne zatwierdzanie wynikéw szacowania ryzyka i akceptaciji ryzyka szczatkowego przez kierownika podmiotu, z podpisanym
zapisem; pierwsze zatwierdzenie potgczy¢ z aktualizacjg oceny ryzyka.

Zarzad
4,0 dni rob. - termin: do 28.08.2026

K Krytyczny

Polityki szacowania ryzyka i bezpieczeristwa systemu informacyjnego

Dojrzatos¢

Wymaganie regulaciji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

1,0 /5 - Inicjalny
Lit. a: polityki szacowania ryzyka oraz bezpieczenstwa systemu informacyjnego, w tym polityki tematyczne. Analog A.5.1.
Powigzania: ISO 27001 A.5.1

Wymaganie adresowane wyrywkowo. Brak udokumentowanego procesu i wyznaczonego wiasciciela.

Istnieje polityka nadrzedna bezpieczenstwa informaciji, ale polityk szacowania ryzyka i bezpieczenstwa systemu informacyjnego w rozumieniu
katalogu ustawowego nie ustanowiono; ponizej polityki nadrzednej sq wytacznie instrukcje techniczne IT.

Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wtascicielem procesu, 27.07.2026.

Oczekiwany dowdd: Polityka szacowania ryzyka i bezpieczenstwa systemu informacyjnego

Wysokie. Polityki z art. 8 to pierwszy dokument, o ktéry poprosi audytor KSC i organ nadzoru; ich brak czyni pozostate zabezpieczenia
nieumocowanymi w systemie zarzadzania.

Opracowac i zatwierdzi¢ polityke bezpieczenstwa systemu informacyjnego oraz polityke szacowania ryzyka zgodne z katalogiem art. 8, spdjne z
dokumentacjg budowang dla ISO 27001 (jeden zestaw dokumentéw dla obu reziméw).

Kierownik Dziatu IT

4,0 dni rob. - termin: do 28.08.2026



e N2-11 - C. Srodki techniczne i organizacyjne (14 obszaréw)

K Krytyczny

Bezpieczenstwo zasobdéw ludzkich

Dojrzatosé

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

© N4-2 - E. Odpowiedzialnosé kierownictwa

0,0/ 5 - Nieistniejacy

Bezpieczenstwo zasobdéw ludzkich - screening, role, offboarding. Analog Aneks A.6.
Powigzania: ISO 27001 A.6.1, ISO 27001 A.6.5

Wymaganie nierealizowane. Brak przypisanej odpowiedzialnosci i jakichkolwiek zapiséw.

Rotacja w utrzymaniu ruchu bez odbierania dostepéw do systemoéw OT; weryfikacja przed zatrudnieniem nie obejmuje stanowisk z dostepem
uprzywilejowanym.
Brak dowodu

Brak dowodu. Potwierdzone w wywiadzie 27.07.2026.

Oczekiwany dowdd: Zapisy bezpieczenstwa HR: screening, onboarding, offboarding

Wysokie. Osoby po ustaniu zatrudnienia zachowujg dostep do systeméw sterowania produkcja; w srodowisku OT skutkiem nie jest wyciek
danych, lecz mozliwos$¢ fizycznego zaktécenia zaktadu.

Objg¢ stanowiska z dostepem do OT petnym cyklem bezpieczenstwa zasobow ludzkich: weryfikacja przed zatrudnieniem adekwatna do roli,
zobowigzania w umowie, natychmiastowe odbieranie dostepdw przy rotacji, przeglad dostepow OT co kwartat.

Kierownik HR
2,0 dni rob. - termin: do 28.08.2026

K Krytyczny

Obowigzkowe szkolenia kierownictwa z cyberbezpieczeristwa

Dojrzatosé

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

e N1-1 - B. Szacowanie i zarzadzanie ryzykiem

0,0/ 5 - Nieistniejacy

Szkolenia kierownictwa z zakresu cyberbezpieczenstwa - obligatoryjne dla zarzadu (analog A.6.3, ale wymadg formalny). Konkretny, tatwy do
zaplanowania element. Wymagane zaswiadczenie.
Powigzania: ISO 27001 A.6.3

Brak realizacji wymagania. Nie zidentyfikowano dziatan ani dowodéw w tym obszarze.

Zaden czionek zarzadu nie odbyt szkolenia z cyberbezpieczenstwa; obowigzek ustawowy nie byt kierownictwu znany przed wizyta.

Brak dowodu
Brak dowodu. Potwierdzone w wywiadzie 27.07.2026.

Oczekiwany dowdd: Certyfikaty lub zaswiadczenia szkolen kierownictwa z cyberbezpieczenstwa

Wysokie. Szkolenie kierownictwa jest obowigzkiem wprost z ustawy, powigzanym z osobistg odpowiedzialnoscig kierownika podmiotu; jego brak
jest naruszeniem stwierdzalnym w pie¢ minut kontroli.

Zorganizowaé szkolenie zarzadu z cyberbezpieczenstwa w zakresie wymaganym ustawg (zagrozenia, obowigzki podmiotu i kierownika, rola
nadzoru) z imienng ewidencja; powtarza¢ cyklicznie i przy zmianach w sktadzie zarzadu.

Zarzad
5,0 dni rob. - termin: do 28.08.2026

Systematyczne szacowanie ryzyka wystgpienia incydentu

Dojrzatos¢

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

2,0/ 5 - Powtarzalny

Art. 8 ust. 1 pkt 1: systematyczne szacowanie ryzyka oraz zarzadzanie tym ryzykiem. Analog 6.1.2/6.1.3 ISO. Srodki proporcjonalne do
oszacowanegdo ryzyka (stan wiedzy, koszty, wielko$¢ podmiotu, prawdopodobienstwo, skutki).
Powigzania: ISO 27001 pkt 6.1, DORA art. 6

Proces funkcjonuje operacyjnie, lecz nie zostat sformalizowany ani objety nadzorem.

Szacowanie ryzyka jednorazowe (2022), bez przyjetej systematyki i bez uwzglednienia systemow OT.

Obserwacja
Wywiad z wiascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.
Oczekiwany dowdd: Metodyka i zapisy systematycznego szacowania ryzyka

Istotne. Luka "systematyczne szacowanie ryzyka wystapienia incydentu" wymaga usuniecia przed oceng zewnetrzng. W praktyce: bez procedury
i progéw klasyfikacji organizacja nie dotrzyma ustawowych terminéw zgtoszen, a obstuga incydentu bedzie chaotyczna.

Zakres: systematyczne szacowanie ryzyka wystgpienia incydentu. Dziatanie: sformalizowac¢ i zatwierdzi¢ istniejgca praktyke, uzupetic brakujgce
elementy, zakomunikowac w organizacji i przypisa¢ wiasciciela. Oczekiwany dowod wdrozenia: Metodyka i zapisy systematycznego szacowania
ryzyka. (propozycja z katalogu wymagan, do walidacji)

Zarzad
4,0 dni rob. - termin: do 27.10.2026



@ N2-2 - C. Srodki techniczne i organizacyjne (14 obszaréw)

Bezpieczenstwo w nabywaniu, rozwoju, utrzymaniu i eksploatacji ICT, w tym testowanie

Dojrzatos¢

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

0 N2-8 - C. Srodki techniczne i organizacyjne (14 obszaréw)

2,0/ 5 - Powtarzalny

Lit. b: bezpieczny SDLC i testowanie. Analog A.8.25-A.8.32, A.8.29.
Powigzania: ISO 27001 A.8.25, ISO 27001 A.8.29

Praktyka powtarzalna, oparta na wiedzy nieformalnej. Brak zatwierdzonego dokumentu i systematycznych zapisow.

Wymagania bezpieczenstwa nie sg ujmowane w zamoéwieniach ICT; odbiory systemoéw odbywaja sie bez testéw bezpieczenstwa.

Obserwacja

Wywiad z wiascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowdd: Udokumentowany SDLC + wyniki testow bezpieczenstwa

Istotne. Luka "bezpieczenstwo w nabywaniu, rozwoju, utrzymaniu i eksploatacji ICT, w tym testowanie" wymaga usuniecia przed oceng
zewnetrzng. W praktyce: bez logéw i monitorowania incydent zostanie wykryty pézno lub wcale, a analiza powtamaniowa bedzie niemozliwa.
Zakres: bezpieczenstwo w nabywaniu, rozwoju, utrzymaniu i eksploatacji ICT, w tym testowanie. Dziatanie: sformalizowac i zatwierdzi¢ istniejacg
praktyke, uzupeti¢ brakujace elementy, zakomunikowa¢ w organizacji i przypisa¢ wiasciciela. Oczekiwany dowod wdrozenia: Udokumentowany
SDLC + wyniki testéw bezpieczenstwa. (propozycja z katalogu wymagan, do walidacji)

Kierownik Dziatu IT

3,0 dni rob. - termin: do 27.10.2026

Podstawowe zasady cyberhigieny i szkolenia z bezpieczenstwa

Dojrzatos¢

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ N3-1 - D. Cyberzagrozenia, incydenty, ciggtos¢

1,0 /5 - Inicjalny

Cyberhigiena i szkolenia. Analog A.6.3, A.8.7.
Powigzania: ISO 27001 A.6.3, ISO 27001 A.8.7

Dziatania prowadzone ad-hoc, niespdjnie i bez dokumentacji. Brak dowodéw wykonania.

Zasad cyberhigieny nie okreslono; szkolenie wytgcznie przy zatrudnieniu, skuteczno$ci nikt nie mierzy.

Brak dowodu

Brak dowodu udokumentowanego. Wywiad z wtascicielem procesu, 27.07.2026.

Oczekiwany dowdd: Rejestr szkolen z cyberhigieny z listami uczestnikow

Istotne. Luka "podstawowe zasady cyberhigieny i szkolenia z bezpieczenstwa" wymaga usunigcia przed oceng zewnetrzng. W praktyce: bez
logéw i monitorowania incydent zostanie wykryty p6zno lub wcale, a analiza powtamaniowa bedzie niemozliwa.

Zakres: podstawowe zasady cyberhigieny i szkolenia z bezpieczenstwa. Dziatanie: opracowac i wdrozy¢, udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Program szkolen security awareness". Oczekiwany dowdéd
wdrozenia: Rejestr szkolen z cyberhigieny z listami uczestnikow. (propozycja z katalogu wymagan, do walidacji)

Kierownik Dziatu IT

4,0 dni rob. - termin: do 27.10.2026

Zbieranie informacji o cyberzagrozeniach i podatnosciach

Dojrzatos¢

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

2,0/ 5 - Powtarzalny

Pkt 3: zbieranie informacji o cyberzagrozeniach i podatnosciach. Subskrypcja CERT Polska/CSIRT, biuletyny CVE. Analog A.5.7.
Powigzania: ISO 27001 A.5.7, DORA art. 13

Praktyka powtarzalna, oparta na wiedzy nieformalnej. Brak zatwierdzonego dokumentu i systematycznych zapisow.

Brak subskrypcji komunikatow CSIRT NASK i zrédet sektorowych; informacje o podatnos$ciach docierajg przypadkowo.

Obserwacja

Wywiad z wiascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.

Oczekiwany dowdd: Subskrypcje zrodet o zagrozeniach + zapisy analiz

Istotne. Luka "zbieranie informacji o cyberzagrozeniach i podatnosciach" wymaga usunigcia przed oceng zewnetrzng. W praktyce: organizacja
nie zna maksymalnego tolerowanego czasu przestoju swoich proceséw, wiec reakcja na powazne zaktécenie bedzie improwizowana.

Zakres: zbieranie informacji o cyberzagrozeniach i podatnosciach. Dziatanie: sformalizowac¢ i zatwierdzi¢ istniejaca praktyke, uzupemic brakujgce
elementy, zakomunikowa¢ w organizacji i przypisa¢ wiasciciela. Oczekiwany dowod wdrozenia: Subskrypcje zrédet o zagrozeniach + zapisy
analiz. (propozycja z katalogu wymagan, do walidacji)

Petnomocnik ds. SZBI
3,0 dni rob. - termin: do 27.10.2026



@ N3-2 - D. Cyberzagrozenia, incydenty, ciggtos¢

Zarzadzanie incydentami (wykrywanie, klasyfikacja, obstuga, wnioski)

Dojrzatosé

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

@ N3-5 - D. Cyberzagrozenia, incydenty, ciagtos¢

2,0/ 5 - Powtarzalny

Pkt 4: zarzadzanie incydentami z jasng $ciezkg do zgtoszenia powaznego incydentu. Analog A.5.24-A.5.28.
Powigzania: ISO 27001 A.5.24, ISO 27001 A.5.26, DORA art. 17

Proces funkcjonuje operacyjnie, lecz nie zostat sformalizowany ani objety nadzorem.

Incydenty obstugiwane doraznie przez IT; klasyfikacji, rejestru i wnioskéw po incydencie brak.

Obserwacja
Wywiad z wiascicielem procesu, 27.07.2026. Dokument w wersji roboczej, niezatwierdzony.
Oczekiwany dowdd: Procedura zarzgdzania incydentami + rejestr incydentéw

Istotne. Luka "zarzgdzanie incydentami (wykrywanie, klasyfikacja, obstuga, wnioski)" wymaga usunigcia przed oceng zewnetrzng. W praktyce:
organizacja nie zna maksymalnego tolerowanego czasu przestoju swoich proceséw, wigc reakcja na powazne zaktdcenie bedzie improwizowana.

Zakres: zarzadzanie incydentami (wykrywanie, klasyfikacja, obstuga, wnioski). Dziatanie: sformalizowac i zatwierdzi¢ istniejgca praktyke,
uzupetni¢ brakujgce elementy, zakomunikowa¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowdd wdrozenia: Procedura zarzgdzania
incydentami + rejestr incydentéw. (propozycja z katalogu wymagan, do walidacji)

Petnomocnik ds. SZBI
2,0 dni rob. - termin: do 27.10.2026

Raport koricowy z obstugi incydentu powaznego przekazywany do CSIRT

Dojrzatos¢

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

1,0 /5 - Inicjalny

Uzupetnienie wczesnego ostrzezenia (24h) i petnego zgtoszenia (72h): raport koncowy po zakonczeniu obstugi - opis incydentu, przyczyny,
zastosowane $rodki, skutki. Przekazywany przez system S46.
Powigzania: DORA art. 19, ISO 27001 A.5.27

Realizacja incydentalna, zalezna od wiedzy pojedynczych oséb. Brak zatwierdzonych zasad.

Procedura nie przewiduje raportu koricowego do CSIRT; zespét nie zna wymaganego zakresu takiego raportu.

Brak dowodu
Brak dowodu udokumentowanego. Wywiad z wtascicielem procesu, 27.07.2026.
Oczekiwany dowdd: Raporty koricowe z obstugi incydentéw powaznych

Istotne. Luka "raport koricowy z obstugi incydentu powaznego przekazywany do CSIRT" wymaga usuniecia przed oceng zewnetrzng. W
praktyce: organizacja nie zna maksymalnego tolerowanego czasu przestoju swoich procesow, wiec reakcja na powazne zaktdcenie bedzie
improwizowana.

Zakres: raport koficowy z obstugi incydentu powaznego przekazywany do CSIRT. Dziatanie: opracowac i wdrozy¢, udokumentowaé, zatwierdzi¢
przez kierownictwo i przypisa¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Procedura zarzadzania incydentami (z raportowaniem
regulacyjnym)". Oczekiwany dowodd wdrozenia: Raporty kofncowe z obstugi incydentéw powaznych. (propozycja z katalogu wymagan, do walidacji)

Petnomocnik ds. SZBI
4,0 dni rob. - termin: do 27.10.2026



Dojrzatos¢

Wymaganie regulacji

Stan obecny

Obserwacja
konsultanta

Podstawa ustalenia

Ryzyko

Rekomendacja

Wiasciciel

Naktad / termin

B aquick Wins

@ N4-3 - E. Odpowiedzialnos¢ kierownictwa

Wymog niekaralno$ci oséb na okreslonych stanowiskach (KRK)

1,0/ 5 - Inicjalny

QOdniesienie do Krajowego Rejestru Karnego - prawdopodobny wymog niekaralnosci dla osob na okreslonych stanowiskach (analog A.6.1
screening, ale dla kierownictwa). Zakres do weryfikacji.
Powigzania: 1ISO 27001 A.6.1

Dziatania prowadzone ad-hoc, niespdjnie i bez dokumentacji. Brak dowodéw wykonania.

Zaswiadczenia z KRK nie sg wymagane na zadnym stanowisku; wymaog nie zostat zmapowany na role w organizacji.

Brak dowodu

Brak dowodu udokumentowanego. Wywiad z wiascicielem procesu, 27.07.2026.

Oczekiwany dowdd: Zaswiadczenia z KRK dla oséb na wskazanych stanowiskach

Istotne. Luka "wymaog niekaralno$ci oséb na okreslonych stanowiskach (KRK)" wymaga usunigcia przed oceng zewnetrzng. W praktyce: bez
logéw i monitorowania incydent zostanie wykryty pézno lub wcale, a analiza powtamaniowa bedzie niemozliwa.

Zakres: wymog hiekaralnosci oséb na okreslonych stanowiskach (KRK). Dziatanie: opracowac i wdrozy¢, udokumentowaé, zatwierdzi¢ przez
kierownictwo i przypisa¢ wiasciciela. Pierwszy krok: opracowanie dokumentu "Polityka logowania i monitorowania". Oczekiwany dowod
wdrozenia: Zaswiadczenia z KRK dla oséb na wskazanych stanowiskach. (propozycja z katalogu wymagan, do walidacji)

Kierownik HR

4,0 dni rob. - termin: do 27.10.2026

Nr Wymaganie Dziatanie Termin
16 NO0-4 Wyznaczenie min. 2 os6b kontaktowych z KSC/CSIRT: Zakres: wyznaczenie min. 2 oséb kontaktowych z KSC/CSIRT. Dziatanie: do
sformalizowac i zatwierdzi¢ istniejgca praktyke, uzupemi¢ brakujgce elementy, zakomunikowa¢ w organizaciji i przypisa¢ wtasciciela. 12.08.2026
Oczekiwany dowdd wdrozenia: Potwierdzenie zgtoszenia co najmniej 2 os6b kontaktowych. ** okno prior.: do
25.01.2027
24 N5-2 Wspoéltdziatanie z CSIRT przez caty proces obstugi: Zakres: wspotdziatanie z CSIRT przez caty proces obstugi. Dziatanie: do
sformalizowac i zatwierdzi¢ istniejgca praktyke, uzupemic brakujgce elementy, zakomunikowac w organizaciji i przypisa¢ wiasciciela. 12.08.2026

Oczekiwany dowdd wdrozenia: Korespondencja i sprawozdania ze wspétdziatania z CSIRT. **

okno prior.: do

25.01.2027

Termin Quick Win to 14 dni od daty raportu; dla luk z przypisanym priorytetem okno priorytetu podano informacyjnie. Nr odpowiada ciggtej numeraciji z tabeli luk. ** Rekomendacja

wyprowadzona z katalogu wymagan, do walidaciji.

m Dokumenty wejsciowe

Dostarczono 16 z 26 oczekiwanych dokumentéw (62%). Brak dokumentu jest sam w sobie informacjg o luce w dokumentacji.

Oceny bez odnotowanego dowodu: 11 z 35. Ustalenia te wymagajg potwierdzenia dokumentem lub zapisem w trakcie remediacji.

Dokumenty niedostarczone

Kategoria Brakujace dokumenty

Polityki i procedury Regulamin korzystania z systemoéw IT
Zarzadzanie ryzykiem Plan Postepowania z Ryzykiem (PPR)
Aktywa i infrastruktura Schemat sieci / topologia IT

Wykaz dostawcéw / procesoréw danych

Personel i szkolenia Wzdr umowy o prace / klauzule NDA

Incydenty i ciagtos¢ Wyniki testow backupéw / DR

Zgodnos¢ i audyty Rejestr wymagan prawnych (RODO, KNF, NIS2)

NIS2/KSC - dokumenty Procedura zgtaszania incydentéw do CSIRT (system S46)
specyficzne Dowody szkolen kierownika podmiotu z cyberbezpieczenstwa

Raport z audytu bezpieczenstwa systemu informacyjnego (podmioty kluczowe, co 24 mies.)



m Uczestnicy i ustalenia z wizyty

Uczestnicy wywiadow:

Krzysztof Kowalski - Dyrektor Operacyjny (sponsor projektu)
Anna Nowak - Kierownik Dziatu IT

Piotr Zielinski - Administrator Systeméw i Sieci

Magdalena Wisniewska - Inspektor Ochrony Danych
Tomasz Lewandowski - Kierownik HR

Katarzyna Dgbrowska - Petnomocnik ds. Jakosci

Marcin Wojcik - Kierownik Dziatu Zakupow

Notatki konsultanta:

Analiza luk przeprowadzona metodykg PushSec GA-Z1/GA-Z6, skala dojrzatosci 0-5, priorytety K/W/S/N z oznaczeniem quick winéw (QW).

Zrédta dowodowe: wywiady z wascicielami proceséw, przeglad dokumentacji SZBI, obserwacja konfiguraciji systemoéw, prébkowanie zapiséw z ostatnich 12
miesiecy.

Ograniczenia zakresu: nie objeto testami penetracyjnymi ani weryfikacja techniczng konfiguracji zabezpieczen. Ustalenia oparto na dowodach
przedstawionych do 27.07.2026.

UWAGA: dane demonstracyjne. Organizacja, osoby i ustalenia sg fikcyjne.



m Roadmapa wdrozenia

Faza

Faza 1 - Quick Wins
Dni 1-14

Faza 2 - Fundamenty
Dni 1-30

Faza 3 - Wdrozenie
Mies. 2-6

Faza 4 - Domknigcie i
audyt
Mies. 6-9

Zakres

NO0-4 Zakres: wyznaczenie min. 2 0oséb kontaktowych z KSC/CSIRT. Dziatanie: sformalizowac i zatwierdzi¢ istniejgca praktyke,
uzupetni¢ brakujgce elementy, zakomunikowac w organizacji i przypisa¢ wiasciciela. Oczekiwany dowdd wdrozenia: Potwierdzenie
zgtoszenia co najmniej 2 0oséb kontaktowych. (termin QW: do 12.08.2026)

N5-2 Zakres: wspétdziatanie z CSIRT przez caty proces obstugi. Dziatanie: sformalizowac¢ i zatwierdzi¢ istniejgca praktyke, uzupetic
brakujgce elementy, zakomunikowa¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowdd wdrozenia: Korespondencja i
sprawozdania ze wspotdziatania z CSIRT. (termin QW: do 12.08.2026)

NO-1 Przeprowadzi¢ formalng samoidentyfikacje: sektor z zatgcznikdw do ustawy, prog wielkosci przedsiebiorstwa, analiza per spétka
grupy; wynik z uzasadnieniem zatwierdza kierownik podmiotu i to on otwiera pozostate dziatania z tego raportu. (termin: do 28.08.2026)
NO0-3 Wyznaczy¢ osobe odpowiedzialng, skompletowa¢ dane do wniosku i ztozy¢ rejestracje niezwtocznie po zatwierdzeniu
samoidentyfikacji, z zapasem przed terminem ustawowym; potwierdzenie ztozenia zarchiwizowa¢ jako dowdd. (termin: do 28.08.2026)
N1-2 Dla kazdego ryzyka istotnego okresli¢ postepowanie (mitygacja, transfer, akceptacja, unikanie) z wtascicielem i terminem; plan
spig¢ z PPR budowanym dla ISO 27001, zeby nie prowadzi¢ dwdch réwnolegtych rejestrow. (termin: do 28.08.2026)

N1-4 Nada¢ wynikom szacowania forme udokumentowang (rejestr ryzyk z metrykg wersji), ustanowi¢ przeglad co najmniej roczny oraz
po istotnych zmianach i incydentach powaznych; zapisy z przegladéw archiwizowaé. (termin: do 28.08.2026)

N1-5 Wprowadzi¢ coroczne zatwierdzanie wynikéw szacowania ryzyka i akceptacji ryzyka szczatkowego przez kierownika podmiotu, z
podpisanym zapisem; pierwsze zatwierdzenie potaczy¢ z aktualizacjg oceny ryzyka. (termin: do 28.08.2026)

N2-1 Opracowac i zatwierdzi¢ polityke bezpieczenstwa systemu informacyjnego oraz polityke szacowania ryzyka zgodne z katalogiem
art. 8, spéjne z dokumentacjg budowang dla ISO 27001 (jeden zestaw dokumentéw dla obu reziméw). (termin: do 28.08.2026)

N2-11 Obja¢ stanowiska z dostepem do OT petnym cyklem bezpieczenstwa zasobow ludzkich: weryfikacja przed zatrudnieniem
adekwatna do roli, zobowigzania w umowie, natychmiastowe odbieranie dostgpéw przy rotacji, przeglad dostgpéw OT co kwartat.
(termin: do 28.08.2026)

N4-2 Zorganizowac szkolenie zarzadu z cyberbezpieczenstwa w zakresie wymaganym ustawg (zagrozenia, obowigzki podmiotu i
kierownika, rola nadzoru) z imienng ewidencjg; powtarzaé cyklicznie i przy zmianach w sktadzie zarzadu. (termin: do 28.08.2026)

N1-1 Zakres: systematyczne szacowanie ryzyka wystgpienia incydentu. Dziatanie: sformalizowaé i zatwierdzi¢ istniejaca praktyke,
uzupetni¢ brakujgce elementy, zakomunikowa¢ w organizacji i przypisa¢ wiasciciela. Oczekiwany dowdd wdrozenia: Metodyka i zapisy
systematycznego szacowania ryzyka. (termin: do 27.10.2026)

N2-2 Zakres: bezpieczenstwo w nabywaniu, rozwoju, utrzymaniu i eksploatacji ICT, w tym testowanie. Dziatanie: sformalizowac i
zatwierdzic¢ istniejgcg praktyke, uzupetni¢ brakujgce elementy, zakomunikowac w organizacji i przypisa¢ wtasciciela. Oczekiwany dowod
wdrozenia: Udokumentowany SDLC + wyniki testéw bezpieczenstwa. (termin: do 27.10.2026)

N2-8 Zakres: podstawowe zasady cyberhigieny i szkolenia z bezpieczenstwa. Dziatanie: opracowac i wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i przypisa¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Program szkolen security awareness".
Oczekiwany dowdd wdrozenia: Rejestr szkolen z cyberhigieny z listami uczestnikéw. (termin: do 27.10.2026)

N3-1 Zakres: zbieranie informacji o cyberzagrozeniach i podatnosciach. Dziatanie: sformalizowa¢ i zatwierdzi¢ istniejaca praktyke,
uzupetni¢ brakujgce elementy, zakomunikowa¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowod wdrozenia: Subskrypcije zrodet
o zagrozeniach + zapisy analiz. (termin: do 27.10.2026)

N3-2 Zakres: zarzgdzanie incydentami (wykrywanie, klasyfikacja, obstuga, wnioski). Dziatanie: sformalizowac i zatwierdzi¢ istniejaca
praktyke, uzupeic¢ brakujace elementy, zakomunikowa¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowodd wdrozenia:
Procedura zarzadzania incydentami + rejestr incydentéw. (termin: do 27.10.2026)

N3-5 Zakres: raport koncowy z obstugi incydentu powaznego przekazywany do CSIRT. Dziatanie: opracowac i wdrozy¢,
udokumentowac, zatwierdzi¢ przez kierownictwo i przypisa¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Procedura
zarzadzania incydentami (z raportowaniem regulacyjnym)". Oczekiwany dowdd wdrozenia: Raporty koncowe z obstugi incydentéw
powaznych. (termin: do 27.10.2026)

N4-3 Zakres: wymag niekaralnosci oséb na okreslonych stanowiskach (KRK). Dziatanie: opracowac i wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i przypisa¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Polityka logowania i monitorowania".
Oczekiwany dowdd wdrozenia: Zaswiadczenia z KRK dla oséb na wskazanych stanowiskach. (termin: do 27.10.2026)

Audyt wewnetrzny / pre-assessment
Usunigcie niezgodnosci
Audyt certyfikujacy lub potwierdzenie zgodnosci

Utrzymanie i monitoring

m Metodyka i zastrzezenia

Czym jest metodyka PushSec GA-Z1/Z6. Autorska metodyka gap analizy PushSec, prowadzgca oceng na dwdch komplementarnych poziomach. GA-Z1 to arkusz zbiorczy: ocena
dojrzatosci kazdego obszaru normy na jednolitej skali 0-5, dajgca zarzgdowi poréwnywalny obraz cato$ci i podstawe decyzji o kierunku inwestycji. GA-Z6 to karty szczegotowe luk: dla
kazdej istotnej luki opisany jest stan obecny, wymaganie normy, ryzyko biznesowe, rekomendacja, wtasciciel remediacji oraz szacunek naktadu, co stanowi bezposredni materiat
roboczy dla zespotu wdrozeniowego. Niniejszy raport faczy oba poziomy: sekcje zarzadcze odpowiadajg GA-Z1, karty szczegotowe realizujg GA-Z6.

Przebieg oceny. Ocena zostata przeprowadzona w oparciu o trzy zrédta dowodowe: wywiady z osobami odpowiedzialnymi za poszczegoélne obszary, przeglad dostarczonej
dokumentacji oraz obserwacje faktycznego funkcjonowania zabezpieczen. Kazde wymaganie normy w zakresie oceny otrzymato ocene dojrzatosci 0-5, a zidentyfikowanym lukom
przypisano priorytet ryzyka biznesowego (K/W/S/N) z wyréznieniem szybkich popraw (Quick Wins). Priorytet wyraza ryzyko biznesowe luki w kontekscie tej organizacji, nie wage
wymagania w standardzie: to samo wymaganie moze miec¢ rézny priorytet u réznych organizacji.



Typologia dowodoéw (ISO 19011). Kazde ustalenie klasyfikowane jest wedtug podstawy: D dokument lub zapis, W wywiad, O obserwacja, T test lub probka techniczna, B brak
dowodu. Ustalenia bez dowodu dokumentowego wymagajg potwierdzenia w trakcie remediacji. Wskaznik pokrycia dowodowego (odsetek ocenionych wymagan z odnotowanym
dowodem) prezentowany jest w sekcji podsumowania.

Skala dojrzatosci (0-5): 0 Nieistniejacy (brak dziatan) - 1 Inicjalny (dziatania ad-hoc, nieudokumentowane) - 2 Powtarzalny (wdrozenie czesciowe lub nieformalne) - 3 Zdefiniowany
(wdrozone i udokumentowane, bez regularnej weryfikacji) - 4 Zarzadzany (wdrozone, udokumentowane i weryfikowane) - 5 Optymalizujgcy (petna zgodno$¢, proces doskonalony).
Priorytety luk i okna remediacji. Termin przy priorytecie oznacza maksymalne zalecane okno domkniecia remediacji, liczone od daty raportu (nie czas trwania prac): K
Krytyczny - do 30 dni; luka blokuje zgodno$¢ ustawowa albo naraza na bezposrednie ryzyko incydentu lub sankcji - W Wysoki - do 90 dni; do usuniecia przed oceng zewnetrzng - §
Sredni - do 180 dni; nieusunieta stanie sie ustaleniem audytowym - N Niski - do 12 miesiecy, w ramach ciggtego doskonalenia. QW Quick Win to znacznik naktadu, nie poziom ryzyka
ani okno remediacji: remediacja wymaga nie wigcej niz ok. 2 tygodni pracy przy wysokim efekcie zgodno$ci, dlatego dziatania QW realizowane sg w pierwszej kolejno$ci, réwnolegle z
lukami krytycznymi. Dla luki z przypisanym priorytetem termin wyznacza okno priorytetu; okno 14 dni dotyczy wytgcznie Quick Winéw bez priorytetu.

Skala gotowosci: Gotowy (= 4,5) - Gotowy z drobnymi lukami (od 3,5 do ponizej 4,5) - Wymaga remediacji celowanej (od 2,5 do ponizej 3,5) - Wymaga intensywnej remediacji (od 1,5
do ponizej 2,5) - Niegotowy (ponizej 1,5). Progi sg pototwarte (warto$¢ graniczna nalezy do wyzszego pasma) i odnoszg sie do surowej Sredniej dojrzatosci wazonej liczbg ocenionych
wymagan; zaokraglenie stosowane jest wytacznie w prezentacji. Wymagania N/D i wykluczone z zakresu nie wptywajg na $rednia.

Waznos¢ i ograniczenia. Analiza jest obrazem stanu na dzien 27.07.2026 i traci aktualno$¢ po istotnych zmianach w organizacji, infrastrukturze lub po uptywie 12 miesiecy. Ocena
oparta jest na informacjach udostgpnionych przez organizacje; nie stanowi audytu certyfikujgcego ani porady prawne;j.

Podpis i piecze¢ Klienta Podpis Konsultanta PushSec
Rafat Dobrosielski
Data: Data:
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Poufne - Demo Industrial Sp. z 0.0 / PushSec - przeznaczony wytgcznie dla adresata



