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Przekrojowa ocena 15 norm - Analiza luk multi-framework

Klient

Numer referencyjny

Klasyfikacja

Data raportu
Reprezentant klienta
Lokalizacja

Oceniane normy

Demo Industrial Sp. z o.0.

01/01/2026/ZBIORCZY

Poufne - Demo Industrial Sp. z 0.0. / PushSec
29.07.2026

Krzysztof Kowalski

Warszawa, ul. Bracka 11/13 (onsite) + zdalnie

ISO 27001, RODO, DORA, NIS2 / KSC, ISO
22301, PCI DSS, SOC 2, NIST CSF 2.0, Al
Act, ISO 27017/18, ISO 9001, TISAX, ISO
20000, 1ISO 27701, ISO 42001

Podsumowanie dla zarzagdu

Branza / sektor

Wersja / status
dokumentu

Data wizyty / oceny
Konsultant
Zakres oceny

Liczba pracownikow

Demo Industrial Sp. z o0.0.
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Nr ref.: 01/01/2026/ZBIORCZY

Wielobranzowa grupa kapitatowa (demo
wielonormatywne; ocena DORA prowadzona
dla spdtki finansowej w grupie, objetej art. 2
rozporzadzenia (UE) 2022/2554)

1.0 / Finalny

27.07.2026
Rafat Dobrosielski
Cata Organizacja
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Ocenie podlegato 15 norm. Srednia dojrzato$¢ portfolio wynosi 2,3 / 5,0. Zidentyfikowano tacznie 92 luki krytyczne oraz 41 szybkich
popraw (Quick Wins). Poréwnanie norm i priorytetyzacje portfelowg przedstawiajg sekcje ponizej; szczegoétowe ustalenia znajdujg sie w
raportach jednostkowych.

2,3

Srednia dojrzato$é portfolio
/5,0 (wazona, n=533)

15

Ocenianych norm

Profil dojrzatosci norm

92

Luki krytyczne (tgcznie)

1SO 27001

1SO 42001

1SO 27701

1SO 20000

TISAX

1SO 9001

1SO 27017/18

Al Act

RODO

DORA

NIS2 /KSC

1SO 22301

PCIDSS

sSOC 2

NIST CSF 2.0

Quick Wins (tgcznie)

41 73%

Ocen z dowodem



Norma

1SO 27001
ISO/IEC 27001:2022

RODO
RODO (Rozporzadzenie UE 2016/679)

DORA
DORA (rozporzadzenie (UE) 2022/2554)

NIS2 / KSC

NIS2 / ustawa z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (UoKSC, t.j. Dz.U. 2026 poz. 20 ze zm.;
nowelizacja wdrazajgca NIS2: Dz.U. 2026 poz. 252)

1SO 22301
ISO 22301:2019 (BCMS)

PCI DSS
PCI DSS 4.0

SOC 2
SOC 2 (Trust Service Criteria, AICPA)

NIST CSF 2.0
NIST CSF 2.0

Al Act
Al Act (UE 2024/1689) + ISO 42001

obszar ISO 42001 wytgczony z agregacji (oceniany odrebnie jako norma)

1SO 27017/18
ISO/IEC 27017 + 27018 (Bezpieczenstwo i prywatno$é w chmurze)

1SO 9001
ISO 9001:2015 (System Zarzgdzania Jakoscig)

TISAX
TISAX (VDA ISA - motoryzacja)

1SO 20000
ISO/IEC 20000-1:2018 (Zarzadzanie Ustugami IT / SMS)

1ISO 27701

ISO/IEC 27701 (PIMS - Zarzgdzanie Prywatnoscia; katalog wg
edycji 2019 rozszerzajacej ISO 27001, rewizja 2025 standalone w
przygotowaniu)
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dobrowolna
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ustawowa
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kontraktowa
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K
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Wymaga remediacji
celowanej (od 2,5
do ponizej 3,5)

Wymaga remediacji
celowanej (od 2,5
do ponizej 3,5)

Wymaga
intensywnej
remediacji (od 1,5
do ponizej 2,5)

Wymaga
intensywnej
remediacji (od 1,5
do ponizej 2,5)

Wymaga
intensywnej
remediacji (od 1,5
do ponizej 2,5)

Wymaga
intensywnej
remediacji (od 1,5
do ponizej 2,5)

Wymaga
intensywnej
remediacji (od 1,5
do ponizej 2,5)

Wymaga
intensywnej
remediacji (od 1,5
do ponizej 2,5)

Wymaga
intensywnej
remediacji (od 1,5
do ponizej 2,5)

Wymaga
intensywnej
remediacji (od 1,5
do ponizej 2,5)

Wymaga remediaciji
celowanej (od 2,5
do ponizej 3,5)

Wymaga
intensywnej
remediacji (od 1,5
do ponizej 2,5)

Wymaga remediac;ji
celowanej (od 2,5
do ponizej 3,5)

Wymaga
intensywnej
remediacji (od 1,5
do ponizej 2,5)



1SO 42001 dobrowolna 1.7 27 100% 6 2 Wymaga
)
ISO/IEC 42001:2023 (AIMS - Zarzgdzanie Sztuczng Inteligencja) intensywnej

remediacji (od 1,5
do ponizej 2,5)

n = liczba wymagan z nadang oceng dojrzatosci; waga normy w $redniej portfolio.

e Macierz dojrzatosci: temat x norma

Komoérka pokazuje $rednig dojrzato$¢, liczbe ocenionych wymagan (n) i liczbe luk krytycznych (K) danego tematu w danej normie. Normy o strukturze HLS (ISO
27001, ISO 22301, 1ISO 9001, ISO 20000, ISO 42001) sa liczone w wierszach klauzul 4-10 z wtasnych obszaréw normy, dlatego wartosci komérek sg spojne z

profilami norm w sekgiji profili. Pozostate normy sg agregowane przez mapowanie tematyczne na o$ ISO 27001; przy matym n warto$¢ komorki ma charakter
pogladowy i nie zastepuje profilu normy. Pusta komoérka: temat nieobjety przez norme.



Obszar
tematyczny

4. Kontekst
organizacji

5. Przywo6dztwo

6. Planowanie

7. Wsparcie

8. Dziatania
operacyjne

9. Ocena
wynikow

10.
Doskonalenie

A5
Zabezpieczenia
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A6
Zabezpieczenia
ludzi
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Zabezpieczenia
fizyczne
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Zabezpieczenia
techniczne
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Specyficzne: Al

1,4

Act n=7
-3
K
Specyficzne: 2,8
ISO 27017/18 n=4
Specyficzne: 2,0
TISAX n=5-2
K
Specyficzne: 2,2
1ISO 27701 n=13
3K
o Profil i kluczowe luki per norma
ISO 27001 - dojrzatos¢ 2,5/5,0 (n=144) - 19 luk krytycznych
4. Kontekst organizacji 24 G
5. Przyw()dztwo 3,5 —
6. Planowanie 21 ]
7. Wsparcie 1,5 G
8. Dziatania operacyjne 3,0 G
9. Ocena wynikéw 2,0 ]
10. Doskonalenie 2,3 G
A.5 Zabezpieczenia organizacyjne 2,6 G
A.6 Zabezpieczenia ludzi 2,3 G
A.7 Zabezpieczenia fizyczne 29 G
A.8 Zabezpieczenia techniczne 2,6 G

o [K] kl. 4 w.2 Kontekst zewnetrzny: Przeprowadzi¢ warsztat kontekstu: spisa¢ zagadnienia zewnetrzne i wewnetrzne, strony zainteresowane oraz ich

wymagania (klienci automotive, KSC, RODO, grupa kapitatowa) i wyprowadzi¢ z nich zakres SZBI; wynik zatwierdza zarzad. (do 28.08.2026)

[K] kl. 4 w.3 Przeglad kontekstu: Po opracowaniu dokumentu kontekstu (kl. 4 w.2) ustanowi¢ jego przeglad co najmniej roczny oraz po kazdej istotnej
zmianie organizacyjnej, z wpisem do agendy przegladu zarzadzania. (do 28.08.2026)

[K] kl. 6 w.5 PPR: Przeksztalci¢ liste w formalny Plan Postepowania z Ryzykiem: kazde dziatanie z wtascicielem, terminem, wymaganym zasobem i
statusem; przeglad statusu co miesigc u Petnomocnika, eskalacja op6znien do przegladu zarzadzania. (do 28.08.2026)

[K] kl. 6 w.10 Zmiany w SZBI s3g planowane i wprowadzane w spos6b kontrolowany (kl. 6.3): Wprowadzi¢ prostg regute: kazda istotna zmiana
organizacyjna lub technologiczna przechodzi przez ocene wptywu na SZBI (zakres, ryzyko, dokumentacja) przed wdrozeniem; retrospektywnie obja¢
nig przejecie spotki finansowej. (do 28.08.2026)

[K] kl. 7 w.2 Kwalifikacje: Zaplanowa¢ $ciezke kompetencyjna: szkolenie Petnomocnika (wdrozenie i audyt ISO 27001), szkolenia techniczne

administratoréow oraz ewidencje kompetencji i szkolen jako zapis wymagany klauzulg 7.2. (do 28.08.2026)

RODO - dojrzatos¢ 2,9/5,0 (n=29) - 1 luka krytyczna
A. Podstawy prawne i rozliczalno$¢

B. Rejestr czynnosci przetwarzania (RCP)

C. Prawa podmiotéw danych

D. Powierzenie i transfery

E. Naruszenia i ocena skutkow

F. Inspektor Ochrony Danych (IOD)

3,0

4,0
2, NN

2,3 I

2, NN

3,7

o [K] R3-5 Notyfikacja odbiorcéw o zmianach (art. 19): Zakres: notyfikacja odbiorcéw o zmianach (art. 19). Dziatanie: opracowac¢ i wdrozy¢,

udokumentowac, zatwierdzi¢ przez kierownictwo i przypisa¢ wiasciciela. Oczekiwany dowdd wdrozenia: Zapisy notyfikacji odbiorcéw o zmianach (art.

19). ** (do 28.08.2026)

e [W] R3-6 Prawo do przenoszenia danych (art. 20): Zakres: prawo do przenoszenia danych (art. 20). Dziatanie: sformalizowa¢ i zatwierdzi¢ istniejacg

praktyke, uzupetni¢ brakujgce elementy, zakomunikowa¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowod wdrozenia: Procedura

przenoszenia danych z okreslonym formatem. ** (do 27.10.2026)

o [W] R4-2 Zarzadzanie dalszym powierzeniem (sub-processing, art. 28 ust. 2): Zakres: zarzadzanie dalszym powierzeniem (sub-processing, art. 28
ust. 2). Dziatanie: sformalizowac¢ i zatwierdzi¢ istniejaca praktyke, uzupetni¢ brakujgce elementy, zakomunikowa¢ w organizacji i przypisa¢ wtasciciela.
Oczekiwany dowod wdrozenia: Zgody na dalsze powierzenie + lista podprocesoréw. ** (do 27.10.2026)



o [W] R4-3 Identyfikacja transferéw danych poza EOG: Zakres: identyfikacja transferéw danych poza EOG. Dziatanie: sformalizowac i zatwierdzi¢
istniejgca praktyke, uzupetni¢ brakujgce elementy, zakomunikowac¢ w organizaciji i przypisa¢ wtasciciela. Oczekiwany dowod wdrozenia: Mapa
transferéow danych poza EOG. ** (do 27.10.2026)

o [W] R5-3 Rejestr naruszen ochrony danych: Zakres: rejestr naruszen ochrony danych. Dziatanie: opracowac¢ i wdrozy¢, udokumentowac¢, zatwierdzi¢
przez kierownictwo i przypisa¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Program audytéw wewnetrznych + harmonogram”. Oczekiwany
dowdd wdrozenia: Rejestr wszystkich naruszen, takze niezgtoszonych (art. 33 ust. 5). ** (do 27.10.2026)

DORA - dojrzato$¢ 1,9/5,0 (n=41) - 10 luk krytycznych

Filar 1: Zarzgdzanie ryzykiem ICT 21 G
Filar 2: Zarzadzanie incydentami ICT 1,4 L

Filar 3: Testowanie odpornosci cyfrowej 2,0 GEE
Filar 4: Ryzyko stron trzecich (TPP) 21 ]
Filar 5: Wymiana informacji 2,0 G

o [K] D1-2 Strategia odpornosci cyfrowej: Opracowa¢ strategie odpornosci cyfrowej spotki finansowej: tolerancja ryzyka ICT, cele odpornosci, kluczowe
zaleznosci od grupy i dostawcow; zatwierdzenie przez organ zarzgdzajacy i coroczny przeglad. (do 28.08.2026)

o [K] D1-4 Systemy, protokoty i narzedzia ICT - minimalizacja ryzyk: Zinwentaryzowa¢ punkty wspoétdzielenia infrastruktury, wdrozy¢ segmentacije
$srodowiska spotki finansowej oraz przyjg¢ standardy konfiguracji (hardening) dla systemoéw wspierajacych funkcje krytyczne. (do 28.08.2026)

« [K] D1-5 Identyfikacja i klasyfikacja aktywow ICT: Zbudowac inwentarz aktywow ICT z mapg zaleznosci do funkcji krytycznych lub istotnych i powigza¢
go z BIAwg art. 11 ust. 5; wiascicielem rejestru uczyni¢ role, nie osobe, z przeglgdem pétrocznym. (do 28.08.2026)

o [K] D1-11 Testy planow ciggtosci dziatania: Po zbudowaniu BIA i planéw (art. 11) zaplanowac¢ coroczny test: w pierwszym roku ¢wiczenie sztabowe
scenariusza niedostepnosci centrum danych, z raportem z testu i listg usprawnien jako dowodem dla KNF. (do 28.08.2026)

o [K] D2-1 Proces zarzadzania incydentami ICT - ustanowienie: Ustanowi¢ proces zarzadzania incydentami ICT: rejestr, role, klasyfikacja wg progéw
RTS, $ciezka eskalacji do zgtoszenia KNF; prze¢wiczy¢ proces na scenariuszu sztabowym przed koncem roku. (do 28.08.2026)

NIS2 / KSC - dojrzatos¢ 2,1/5,0 (n=35) - 8 luk krytycznych

A. Kwalifikacja i rejestracja 2,2 G
B. Szacowanie i zarzadzanie ryzykiem 1,3 G

C. Srodki techniczne i organizacyjne (14 obszaréw) 2,2 G
D. Cyberzagrozenia, incydenty, ciggto$¢ 2,6 G
E. Odpowiedzialnosé kierownictwa 1,3 G

F. Wspétpraca z KSC 23 I

o [K] NO-1 Klasyfikacja podmiotu (kluczowy / wazny / poza zakresem / MSSP): Przeprowadzi¢ formalng samoidentyfikacje: sektor z zatgcznikéw do
ustawy, prég wielkosci przedsigbiorstwa, analiza per spotka grupy; wynik z uzasadnieniem zatwierdza kierownik podmiotu i to on otwiera pozostate
dziatania z tego raportu. (do 28.08.2026)

o [K] NO-3 Rejestracja w wykazie podmiotow KSC: Wyznaczy¢ osobe odpowiedzialng, skompletowa¢ dane do wniosku i ztozy¢ rejestracje niezwtocznie
po zatwierdzeniu samoidentyfikacji, z zapasem przed terminem ustawowym; potwierdzenie ztozenia zarchiwizowac jako dowdd. (do 28.08.2026)

o [K] N1-2 Zarzadzanie zidentyfikowanym ryzykiem: Dla kazdego ryzyka istotnego okresli¢ postepowanie (mitygacja, transfer, akceptacja, unikanie) z
wiascicielem i terminem; plan spig¢ z PPR budowanym dla ISO 27001, zeby nie prowadzi¢ dwdch réwnolegtych rejestréw. (do 28.08.2026)

o [K] N1-4 Wyniki szacowania ryzyka dokumentowane i okresowo przeglagdane: Nada¢ wynikom szacowania forme udokumentowang (rejestr ryzyk z
metrykg wersji), ustanowi¢ przeglad co najmniej roczny oraz po istotnych zmianach i incydentach powaznych; zapisy z przeglagdéw archiwizowaé. (do
28.08.2026)

o [K] N1-5 Kierownik podmiotu zatwierdza wyniki szacowania ryzyka i akceptuje ryzyko szczatkowe: Wprowadzi¢ coroczne zatwierdzanie wynikow
szacowania ryzyka i akceptacji ryzyka szczgtkowego przez kierownika podmiotu, z podpisanym zapisem; pierwsze zatwierdzenie potaczy¢ z
aktualizacjg oceny ryzyka. (do 28.08.2026)

ISO 22301 - dojrzatosc 2,2/5,0 (n=27) - 6 luk krytycznych

4. Kontekst organizacji 3,0 G

5. Przywédztwo 1,3 [

6. Planowanie 3,7 .|
7. Wsparcie 2,0 ]

8. Dziatanie (serce BCMS) PR

9. Ocena dziatania 1,0 (|

10. Doskonalenie 2,5 CEE

o [K] B4-3 Okreslenie zakresu BCMS: Zakres: okre$lenie zakresu BCMS. Dziatanie: opracowac i wdrozy¢, udokumentowacé, zatwierdzi¢ przez
kierownictwo i przypisa¢ wiasciciela. Pierwszy krok: opracowanie dokumentu "Plan Ciggtosci Dziatania (BCP) + DRP + BIA". Oczekiwany dowod
wdrozenia: Udokumentowany zakres BCMS (pkt 4.3). ** (do 28.08.2026)



o [K] B5-1 Przywodztwo i zaangazowanie zarzgdu: Zakres: przywodztwo i zaangazowanie zarzadu. Dziatanie: opracowac i wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i przypisa¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Polityka Bezpieczenstwa Informacji". Oczekiwany
dowdd wdrozenia: Protokoty zaangazowania zarzgdu w ciggto$¢ dziatania. ** (do 28.08.2026)

o [K] B5-2 Polityka ciggtosci dziatania (BCM): Zakres: polityka ciggto$ci dziatania (BCM). Dziatanie: opracowac i wdrozy¢, udokumentowac, zatwierdzi¢
przez kierownictwo i przypisa¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Polityka Bezpieczenstwa Informacji”. Oczekiwany dowdd
wdrozenia: Zatwierdzona Polityka Ciggtosci Dziatania (pkt 5.2). ** (do 28.08.2026)

« [K] B7-3 Swiadomosé ciagtosci wéréd pracownikéw: Zakres: $wiadomosé ciagtosci wéréd pracownikéw. Dziatanie: opracowaé i wdrozy¢,
udokumentowac, zatwierdzi¢ przez kierownictwo i przypisa¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Polityka kontroli dostepu".
Oczekiwany dowod wdrozenia: Materiaty i zapisy budowania $wiadomosci ciggtosci. ** (do 28.08.2026)

« [K] B8-1 Analiza organizacji i wymagania ciggtosci: Zakres: analiza organizacji i wymagania ciagto$ci. Dziatanie: opracowac i wdrozy¢,
udokumentowac, zatwierdzi¢ przez kierownictwo i przypisa¢ wiasciciela. Pierwszy krok: opracowanie dokumentu "Procedura zarzadzania incydentami
(z raportowaniem regulacyjnym)". Oczekiwany dowdéd wdrozenia: Udokumentowana analiza wymagan ciagtosci (pkt 8.2.1). ** (do 28.08.2026)

PCI DSS - dojrzatos¢ 1,7/5,0 (n=27) - 9 luk krytycznych

A. Scoping CDE i klasyfikacja 2,7 G
B. Sie¢ i bezpieczne konfiguracje 1,7 GE

C. Ochrona danych posiadaczy kart 2,3 G
D. Malware i bezpieczenstwo oprogramowania 2,0 G

E. Kontrola dostepu 1,2 L

F. Monitoring i testowanie 1,4 G

G. Polityki i zarzgdzanie dostawcami 1,5 G

o [K] P3-3 Bezpieczny rozwoj oprogramowania (SDLC): Zakres: bezpieczny rozwéj oprogramowania (SDLC). Dziatanie: opracowac i wdrozy¢,
udokumentowac, zatwierdzi¢ przez kierownictwo i przypisa¢ wiasciciela. Pierwszy krok: opracowanie dokumentu "Procedura zarzadzania incydentami
(z raportowaniem regulacyjnym)". Oczekiwany dowdd wdrozenia: Udokumentowany SDLC + zapisy rocznych szkolen deweloperéw. ** (do
28.08.2026)

o [K] P4-1 Ograniczenie dostepu wg need-to-know: Zakres: ograniczenie dostepu wg need-to-know. Dziatanie: opracowac i wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i przypisa¢ wiasciciela. Pierwszy krok: opracowanie dokumentu "Polityka kontroli dostepu". Oczekiwany dowdéd
wdrozenia: Macierz dostepéw wg need-to-know + zapisy przegladéw (co 6 mies.). “* (do 28.08.2026)

o [K] P4-2 Identyfikacja uzytkownikéw i hasta: Zakres: identyfikacja uzytkownikéw i hasta. Dziatanie: opracowa¢ i wdrozy¢, udokumentowa¢, zatwierdzi¢
przez kierownictwo i przypisa¢ witasciciela. Pierwszy krok: opracowanie dokumentu "Polityka haset i uwierzytelniania". Oczekiwany dowdd wdrozenia:
Polityka haset zgodna z Req 8 + konfiguracja wymuszenia. ** (do 28.08.2026)

o [K] P4-3 MFA dla wszystkich dostepéw do CDE: Zakres: MFA dla wszystkich dostepéw do CDE. Dziatanie: opracowac i wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i przypisa¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Polityka kontroli dostepu”. Oczekiwany dowod
wdrozenia: Raport pokrycia MFA dla wszystkich dostepéw do CDE (Req 8.4.2). ** (do 28.08.2026)

o [K] P5-2 Automatyczne alerty awarii kontroli: Zakres: automatyczne alerty awarii kontroli. Dziatanie: opracowac i wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i przypisa¢ witasciciela. Pierwszy krok: opracowanie dokumentu "Polityka logowania i monitorowania". Oczekiwany
dowdd wdrozenia: Konfiguracja alertéw awarii kontroli bezpieczenstwa (Req 10.7). ** (do 28.08.2026)

SOC 2 - dojrzatosé 2,2/5,0 (n=27) - 3 luki krytyczne

A. Zakres i Trust Service Criteria 2,0 ]

B. CC1-CC2: Srodowisko i komunikacja 2,5 |
C. CC3-CC5: Ryzyko i kontrole 2,5 G
D. CC6: Dostep logiczny i fizyczny 2,8 G
E. CC7-CC9: Operacje i zmiany 1,5

F. Dodatkowe TSC (opcjonalne) 1,5

o [K] S0-2 Wybor zakresu TSC (Security + opcjonalne): Zakres: wybor zakresu TSC (Security + opcjonalne). Dziatanie: opracowac i wdrozy¢,
udokumentowac, zatwierdzi¢ przez kierownictwo i przypisa¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Program audytéw wewnetrznych +
harmonogram". Oczekiwany dowdd wdrozenia: Memo zakresu z uzasadnieniem wyboru kategorii TSC. ** (do 28.08.2026)

o [K] S4-4 CC8: Change Management (zarzgdzanie zmianami): Zakres: CC8: Change Management (zarzadzanie zmianami). Dziatanie: opracowac i
wdrozy¢, udokumentowac, zatwierdzi¢ przez kierownictwo i przypisa¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Polityka kontroli dostepu”.
Oczekiwany dowod wdrozenia: Zapisy zarzgdzania zmiang: tickety, zatwierdzenia, wdrozenia (CC8). ** (do 28.08.2026)

¢ [K] S5-2 Confidentiality (C): poufno$¢ danych: Zakres: confidentiality (C): poufno$¢ danych. Dziatanie: opracowac¢ i wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i przypisa¢ wiasciciela. Pierwszy krok: opracowanie dokumentu "Polityka kontroli dostepu”. Oczekiwany dowdd
wdrozenia: Klasyfikacja danych poufnych + zapisy usuwania (C). ** (do 28.08.2026)

o [W] S0-1 Definicja system boundary (granicy systemu): Zakres: definicja system boundary (granicy systemu). Dziatanie: sformalizowac i zatwierdzi¢
istniejgca praktyke, uzupetni¢ brakujgce elementy, zakomunikowa¢ w organizaciji i przypisa¢ witasciciela. Oczekiwany dowdd wdrozenia: Opis granicy
systemu (system boundary) z komponentami. ** (do 27.10.2026)

e [W] S1-1 CC1: Control Environment (Srodowisko kontrolne): Zakres: CC1: Control Environment (Srodowisko kontrolne). Dziatanie: sformalizowac i
zatwierdzi¢ istniejgca praktyke, uzupemic brakujgce elementy, zakomunikowaé w organizacji i przypisa¢ wtasciciela. Oczekiwany dowdd wdrozenia:



Kodeks postepowania, schemat organizacyjny, oceny okresowe (CC1). “* (do 27.10.2026)

NIST CSF 2.0 - dojrzatosc 2,4/5,0 (n=22) - 2 luki krytyczne

GV: Govern (nowa funkcja 2.0) 2,5 G
ID: Identify 1,7

PR: Protect 2,4 G
DE: Detect 2,0 CEEEEES

RS: Respond 2,8 ]
RC: Recover 3,0 G

[K] ID-RA Ocena ryzyka: Zakres: ocena ryzyka. Dziatanie: opracowac i wdrozy¢, udokumentowacé, zatwierdzi¢ przez kierownictwo i przypisa¢
wiasciciela. Pierwszy krok: opracowanie dokumentu "Metodyka oceny ryzyka + Rejestr ryzyk (PPR)". Oczekiwany dowdd wdrozenia: Rejestr ryzyk z
ocenami podatnosci i zagrozen. ** (do 28.08.2026)

[K] PR-DS Bezpieczenstwo danych: Zakres: bezpieczenstwo danych. Dziatanie: opracowac i wdrozy¢, udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wiasciciela. Pierwszy krok: opracowanie dokumentu "Procedura zarzadzania incydentami (z raportowaniem regulacyjnym)".
Oczekiwany dowod wdrozenia: Konfiguracje ochrony danych at-rest i in-transit + kopie zapasowe. “* (do 28.08.2026)

[W] GV-OC Kontekst organizacyjny: Zakres: kontekst organizacyjny. Dziatanie: opracowac i wdrozy¢, udokumentowac, zatwierdzi¢ przez kierownictwo
i przypisa¢ wtasciciela. Oczekiwany dowod wdrozenia: Udokumentowany kontekst: misja, interesariusze, wymagania prawne. ** (do 27.10.2026)
[W] GV-RM Strategia zarzagdzania ryzykiem: Zakres: strategia zarzgdzania ryzykiem. Dziatanie: opracowa¢ i wdrozy¢, udokumentowac, zatwierdzi¢
przez kierownictwo i przypisa¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Polityka Bezpieczenstwa Informacji". Oczekiwany dowod
wdrozenia: Strategia zarzadzania ryzykiem z apetytem na ryzyko. ** (do 27.10.2026)

[W] GV-SC Zarzadzanie ryzykiem tancucha dostaw: Zakres: zarzgdzanie ryzykiem tancucha dostaw. Dziatanie: opracowac i wdrozyc¢,
udokumentowac, zatwierdzi¢ przez kierownictwo i przypisa¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Metodyka oceny ryzyka + Rejestr
ryzyk (PPR)". Oczekiwany dowdd wdrozenia: Program C-SCRM: polityka, oceny dostawcoéw, klauzule umowne. ** (do 27.10.2026)

Al Act - dojrzatosé 1,7/5,0 (n=15) - 6 luk krytycznych

Inwentaryzacja i klasyfikacja Al 0,7 a
Zakazy i Al literacy 2,0 CEEEEEN
Obowigzki operatora (deployer) 1,7 GE
Systemy wysokiego ryzyka (dostawca) 2,0 GE
ISO 42001 - System zarzadzania Al (poza agregacjg: oceniany odrebnie jako ISO 42001)

[K] 10-1 Inwentaryzacja systeméw Al w organizacji: Zakres: inwentaryzacja systeméw Al w organizacji. Dziatanie: opracowac i wdrozy¢,
udokumentowac, zatwierdzi¢ przez kierownictwo i przypisa¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Procedura zarzgdzania incydentami
(z raportowaniem regulacyjnym)". Oczekiwany dowdd wdrozenia: Inwentarz systemoéw Al z rolami i klasyfikacjg. “* (do 28.08.2026)

[K] 10-3 Klasyfikacja ryzyka per system (4 kategorie): Zakres: klasyfikacja ryzyka per system (4 kategorie). Dziatanie: opracowac i wdrozy¢,
udokumentowac, zatwierdzi¢ przez kierownictwo i przypisa¢ wiasciciela. Pierwszy krok: opracowanie dokumentu "Metodyka oceny ryzyka + Rejestr
ryzyk (PPR)". Oczekiwany dowdd wdrozenia: Udokumentowana klasyfikacja ryzyka per system (4 kategorie). ** (do 28.08.2026)

[K] 10-4 Identyfikacja modeli GPAI: Zakres: identyfikacja modeli GPAI. Dziatanie: opracowa¢ i wdrozy¢, udokumentowa¢, zatwierdzi¢ przez
kierownictwo i przypisa¢ wiasciciela. Pierwszy krok: opracowanie dokumentu "Metodyka oceny ryzyka + Rejestr ryzyk (PPR)". Oczekiwany dowdéd
wdrozenia: Lista modeli GPAI + status zgodnosci ich dostawcow. ** (do 28.08.2026)

[K] 12-1 Nadzér ludzki nad systemem Al (art. 26 ust. 1): Zakres: nadzoér ludzki nad systemem Al (art. 26 ust. 1). Dziatanie: opracowac i wdrozy¢,
udokumentowac, zatwierdzi¢ przez kierownictwo i przypisa¢ wiasciciela. Pierwszy krok: opracowanie dokumentu "Metodyka oceny ryzyka + Rejestr
ryzyk (PPR)". Oczekiwany dowo6d wdrozenia: Procedury nadzoru ludzkiego + wyznaczone osoby (art. 26). ** (do 28.08.2026)

[K] 13-6 Nadzor ludzki by design: Zakres: nadzér ludzki by design. Dziatanie: opracowac i wdrozy¢, udokumentowacé, zatwierdzi¢ przez kierownictwo i
przypisa¢ wiasciciela. Oczekiwany dowdd wdrozenia: Dokumentacja projektowa nadzoru ludzkiego by design (art. 14). ** (do 28.08.2026)

ISO 27017/18 - dojrzatosc 2,3/5,0 (n=24) - 3 luki krytyczne

A. tad chmurowy i podziat odpowiedzialnos$ci 3,0 G
B. Kontrola dostepu w $rodowisku chmurowym 1,7 G

C. Szyfrowanie i ochrona danych w chmurze 2,8 G
D. Monitorowanie i operacje w chmurze 1,3 L

E. Relacja z dostawcg chmury (CSP) 23 G

F. Ochrona danych osobowych w chmurze (ISO 27018) 23 G

[K] K3-1 Logowanie i monitorowanie aktywnosci w chmurze: Zakres: logowanie i monitorowanie aktywnosci w chmurze. Dziatanie: opracowac i
wdrozy¢, udokumentowac, zatwierdzi¢ przez kierownictwo i przypisa¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Polityka kontroli dostepu”.
Oczekiwany dowod wdrozenia: Konfiguracja logowania aktywnosci + retencja. ** (do 28.08.2026)

[K] K3-3 Zarzadzanie podatno$ciami zasobéw chmurowych: Zakres: zarzadzanie podatnosciami zasobéw chmurowych. Dziatanie: opracowac i
wdrozy¢, udokumentowac, zatwierdzi¢ przez kierownictwo i przypisa¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Polityka kontroli dostepu”.
Oczekiwany dowod wdrozenia: Raporty skandéw podatnosci zasobéw chmurowych. ** (do 28.08.2026)



[K] K5-5 Ujawnienie podwykonawcéw przetwarzajgcych Pll: Zakres: ujawnienie podwykonawcoéw przetwarzajgcych PII. Dziatanie: opracowac i
wdrozy¢, udokumentowac, zatwierdzi¢ przez kierownictwo i przypisa¢ wiasciciela. Pierwszy krok: opracowanie dokumentu "Dokumentacja RODO
(RCP, klauzule, procedury praw podmiotéw)". Oczekiwany dowdd wdrozenia: Opublikowana lista podwykonawcoéw przetwarzajgcych PIl. ** (do
28.08.2026)

[W] K1-2 Dostep uprzywilejowany i konta administracyjne chmury: Zakres: dostep uprzywilejowany i konta administracyjne chmury. Dziatanie:
opracowac i wdrozy¢, udokumentowac, zatwierdzi¢ przez kierownictwo i przypisa¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Polityka
kontroli dostepu”. Oczekiwany dowdd wdrozenia: Rejestr kont uprzywilejowanych chmury + MFA + logi. ** (do 27.10.2026)

[W] K2-4 Bezpieczna konfiguracja ustug chmurowych (hardening): Zakres: bezpieczna konfiguracja ustug chmurowych (hardening). Dziatanie:
sformalizowac i zatwierdzi¢ istniejaca praktyke, uzupetni¢ brakujgce elementy, zakomunikowa¢ w organizaciji i przypisa¢ witasciciela. Oczekiwany
dowod wdrozenia: Baseline konfiguracji ustug (CIS Benchmarks) + raporty CSPM. ** (do 27.10.2026)

ISO 9001 - dojrzatosc 3,0/5,0 (n=27) - 2 luki krytyczne

4. Kontekst organizacji 2,8 G

5. Przywodztwo 2,7 G

6. Planowanie 2,7 L

7. Wsparcie 3,6 G
8. Dziatania operacyjne 3,2 N

9. Ocena wynikow 2,3 G

10. Doskonalenie 3,7 |

TI

o
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[K] Q4-3 Zakres systemu zarzadzania jako$cig: Zakres: zakres systemu zarzgdzania jako$cig. Dziatanie: opracowac i wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i przypisa¢ wtasciciela. Oczekiwany dowéd wdrozenia: Udokumentowany zakres SZJ (pkt 4.3). ** (do 28.08.2026)
[K] Q5-3 Role, odpowiedzialnosci i uprawnienia: Zakres: role, odpowiedzialnosci i uprawnienia. Dziatanie: opracowac i wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i przypisa¢ wiasciciela. Pierwszy krok: opracowanie dokumentu "Polityka kontroli dostgpu”. Oczekiwany dowdd
wdrozenia: Matryca rél i odpowiedzialnos$ci SZJ. ** (do 28.08.2026)

[W] Q6-1 Dziatania odnoszace si¢ do ryzyk i szans: Zakres: dziatania odnoszace si¢ do ryzyk i szans. Dziatanie: sformalizowa¢ i zatwierdzi¢ istniejgca
praktyke, uzupetni¢ brakujgce elementy, zakomunikowac¢ w organizaciji i przypisa¢ wiasciciela. Oczekiwany dowod wdrozenia: Rejestr ryzyk i szans z
dziataniami (pkt 6.1). ** (do 27.10.2026)

[W] Q6-2 Cele jakosciowe i planowanie ich osiggnigcia: Zakres: cele jako$ciowe i planowanie ich osiggnigcia. Dziatanie: sformalizowa¢ i zatwierdzi¢
istniejgca praktyke, uzupetni¢ brakujace elementy, zakomunikowa¢ w organizaciji i przypisa¢ wtasciciela. Oczekiwany dowod wdrozenia: Cele
jakosciowe z planami osiggniecia (pkt 6.2). ** (do 27.10.2026)

[W] Q@8-2 Wymagania dotyczace wyrobow i ustug: Zakres: wymagania dotyczace wyrobow i ustug. Dziatanie: sformalizowac i zatwierdzi¢ istniejacg
praktyke, uzupetni¢ brakujgce elementy, zakomunikowa¢ w organizaciji i przypisa¢ witasciciela. Oczekiwany dowod wdrozenia: Zapisy przegladu
wymagan klienta (pkt 8.2). ** (do 27.10.2026)

SAX - dojrzato$é 2,0/5,0 (n=27) - 8 luk krytycznych
. Zakres i poziom oceny TISAX 1,5 G
. Polityki i organizacja bezpieczenstwa 2,7 G
. Bezpieczenstwo personelu i fizyczne 2,5 G
. Zarzadzanie tozsamoscig, dostepem i IT 1,2 G
. Incydenty, ciggtos$¢ i dostawcy 2,0 ]
. Ochrona prototypéw (Prototype Protection) 1,5 G
. Ochrona danych osobowych (Data Protection) 3,0 |

[K] T0-2 Cele oceny i wymagane etykiety (labels): Zakres: cele oceny i wymagane etykiety (labels). Dziatanie: opracowac i wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i przypisa¢ wtasciciela. Oczekiwany dowdd wdrozenia: Lista wymaganych etykiet TISAX od klientow OEM. ** (do
28.08.2026)

[K] T0-4 Rejestracja w ENX i wybdr audytora: Zakres: rejestracja w ENX i wyboér audytora. Dziatanie: opracowac i wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i przypisa¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Procedura zarzadzania incydentami (z raportowaniem
regulacyjnym)". Oczekiwany dowdd wdrozenia: Potwierdzenie rejestracji w ENX + umowa z audytorem. ** (do 28.08.2026)

[K] T3-1 Zarzadzanie tozsamoscig i dostepem: Zakres: zarzgdzanie tozsamoscia i dostgpem. Dziatanie: opracowac i wdrozyé¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i przypisa¢ wiasciciela. Pierwszy krok: opracowanie dokumentu "Polityka kontroli dostepu”. Oczekiwany dowdd
wdrozenia: Zapisy zarzadzania tozsamoscig i dostepem. ** (do 28.08.2026)

[K] T3-2 Uwierzytelnianie i zarzagdzanie hastami: Zakres: uwierzytelnianie i zarzadzanie hastami. Dziatanie: opracowa¢ i wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i przypisa¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Polityka Bezpieczenstwa Informacji". Oczekiwany
dowdd wdrozenia: Polityka haset + raport pokrycia MFA. ** (do 28.08.2026)

[K] T4-2 Ciggto$¢ dziatania: Zakres: ciggtos¢ dziatania. Dziatanie: opracowac i wdrozy¢, udokumentowadé, zatwierdzi¢ przez kierownictwo i przypisa¢
wiasciciela. Pierwszy krok: opracowanie dokumentu "Polityka kontroli dostepu”. Oczekiwany dowdd wdrozenia: Plany ciggtosci + wyniki testéw. “* (do
28.08.2026)



1ISO 20000 - dojrzatosc 2,6/5,0 (n=32) - 2 luki krytyczne

4. Kontekst organizacji 3,5 .
5. Przywodztwo 3,0 |

6. Planowanie 2,7 L

7. Wsparcie SMS 2,3 L]

8a. Portfolio ustug i relacje 2,8 G

8b. Dostarczanie ustug i kontrola 3,3 |
8c. Procesy operacyjne ustug 2,4 G

9. Ocena wynikéw 1,3 [

10. Doskonalenie 1,0 (|

[K] V7-4 Komunikacja: Zakres: komunikacja. Dziatanie: opracowac i wdrozy¢, udokumentowadé, zatwierdzi¢ przez kierownictwo i przypisa¢ witasciciela.
Pierwszy krok: opracowanie dokumentu "Procedura zarzgdzania incydentami (z raportowaniem regulacyjnym)". Oczekiwany dowéd wdrozenia: Plan
komunikacji. ** (do 28.08.2026)

[K] V9-1 Monitorowanie, pomiary, analiza i ocena ustug: Zakres: monitorowanie, pomiary, analiza i ocena ustug. Dziatanie: opracowac i wdrozy¢,
udokumentowac, zatwierdzi¢ przez kierownictwo i przypisa¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Polityka kontroli dostepu".
Oczekiwany dowod wdrozenia: Raporty z ustug: wskazniki, trendy. “* (do 28.08.2026)

[W] V4-1 Zrozumienie organizacji i jej kontekstu: Zakres: zrozumienie organizacji i jej kontekstu. Dziatanie: opracowac i wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i przypisa¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Program audytéw wewnetrznych + harmonogram®.
Oczekiwany dowod wdrozenia: Analiza kontekstu organizacji dla ustug. “* (do 27.10.2026)

[W] V6-2 Cele zarzadzania ustugami i planowanie: Zakres: cele zarzgdzania ustugami i planowanie. Dziatanie: sformalizowa¢ i zatwierdzi¢ istniejgca
praktyke, uzupeni¢ brakujgce elementy, zakomunikowaé¢ w organizacji i przypisa¢ wiasciciela. Oczekiwany dowdd wdrozenia: Cele zarzgdzania
ustugami z planami osiggniecia. ** (do 27.10.2026)

[W] V6-3 Planowanie i zarzadzanie ustugami (plan SMS): Zakres: planowanie i zarzgdzanie ustugami (plan SMS). Dziatanie: sformalizowac i
zatwierdzi¢ istniejgcg praktyke, uzupetni¢ brakujgce elementy, zakomunikowa¢ w organizacji i przypisa¢ wtasciciela. Oczekiwany dowdd wdrozenia:
Plan zarzadzania ustugami (service management plan). “* (do 27.10.2026)

ISO 27701 - dojrzatose 2,1/5,0 (n=29) - 7 luk krytycznych

A

B
C.
D

Wymagania PIMS (rozszerzenie SZBI) 2,3 G

. Wytyczne PIMS dla kontroli ISO 27002 1,3 G
Administrator danych (PIl Controller - Annex A) 1,8 |

. Procesor danych (Pl Processor - Annex B) 2,7 G

[K] P5-1 Rozszerzenie zakresu SZBI o ochrone prywatnosci (PIMS): Zakres: rozszerzenie zakresu SZBI o ochrong prywatnosci (PIMS). Dziatanie:
opracowac i wdrozy¢, udokumentowac, zatwierdzi¢ przez kierownictwo i przypisa¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Polityka
Bezpieczenstwa Informacji". Oczekiwany dowéd wdrozenia: Zaktualizowany zakres SZBI obejmujgcy PIMS. ** (do 28.08.2026)

[K] P6-2 Kontrola dostepu i kryptografia dla danych osobowych: Zakres: kontrola dostepu i kryptografia dla danych osobowych. Dziatanie: opracowac i
wdrozy¢, udokumentowac, zatwierdzi¢ przez kierownictwo i przypisa¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Polityka kontroli dostepu”.
Oczekiwany dowoéd wdrozenia: Konfiguracja kontroli dostepu i szyfrowania danych osobowych. ** (do 28.08.2026)

[K] P6-3 Bezpieczenstwo przetwarzania i usuwanie Pll: Zakres: bezpieczenstwo przetwarzania i usuwanie Pll. Dziatanie: opracowac i wdrozy¢,
udokumentowac, zatwierdzi¢ przez kierownictwo i przypisa¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Polityka kontroli dostepu".
Oczekiwany dowo6d wdrozenia: Procedury bezpiecznego przetwarzania i usuwania PIl. ** (do 28.08.2026)

[K] P7-7 Ocena skutkéw dla ochrony danych (DPIA): Zakres: ocena skutkow dla ochrony danych (DPIA). Dziatanie: opracowac i wdrozyc¢,
udokumentowac, zatwierdzi¢ przez kierownictwo i przypisa¢ wiasciciela. Pierwszy krok: opracowanie dokumentu "Metodyka oceny ryzyka + Rejestr
ryzyk (PPR)". Oczekiwany dowdd wdrozenia: Raporty DPIA. ** (do 28.08.2026)

[K] P7-9 Zautomatyzowane decyzje i profilowanie: Zakres: zautomatyzowane decyzje i profilowanie. Dziatanie: opracowac i wdrozy¢,
udokumentowac, zatwierdzi¢ przez kierownictwo i przypisa¢ wiasciciela. Pierwszy krok: opracowanie dokumentu "Polityka logowania i monitorowania".
Oczekiwany dowod wdrozenia: Analiza zautomatyzowanych decyzji + informacje dla oséb. “* (do 28.08.2026)

ISO 42001 - dojrzatosc 1,7/5,0 (n=27) - 6 luk krytycznych

4. Kontekst organizacji 2,3 G
5. Przywodztwo 1,7 G

6. Planowanie 2,3 ]
7. Wsparcie 1,8 G

8. Dziatania operacyjne 1,5 G

9. Ocena wynikéw 0,3 a

10. Doskonalenie 2,0 CEEEE—

A

Kontrole zarzadzania Al (Annex A) 1,8 G



o [K] Y5-1 Przywddztwo i zaangazowanie: Zakres: przywédztwo i zaangazowanie. Dziatanie: opracowac¢ i wdrozyé, udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wiasciciela. Pierwszy krok: opracowanie dokumentu "Procedura zarzadzania incydentami (z raportowaniem regulacyjnym)".
Oczekiwany dowo6d wdrozenia: Zapisy zaangazowania kierownictwa w AIMS. ** (do 28.08.2026)

¢ [K] Y9-1 Monitorowanie, pomiary, analiza i ocena: Zakres: monitorowanie, pomiary, analiza i ocena. Dziatanie: opracowac i wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i przypisa¢ wiasciciela. Pierwszy krok: opracowanie dokumentu "Polityka logowania i monitorowania". Oczekiwany
dowdd wdrozenia: Wskazniki AIMS + wyniki pomiaréw. ** (do 28.08.2026)

o [K] Y9-2 Audyt wewnetrzny AIMS: Zakres: audyt wewnetrzny AIMS. Dziatanie: opracowac i wdrozy¢, udokumentowac, zatwierdzi¢ przez kierownictwo
i przypisa¢ wtasciciela. Pierwszy krok: opracowanie dokumentu "Polityka kontroli dostepu”. Oczekiwany dowdd wdrozenia: Program i raporty audytéw
wewnetrznych AIMS. ** (do 28.08.2026)

o [K] Y9-3 Przeglad zarzadzania: Zakres: przeglad zarzgdzania. Dziatanie: opracowa¢ i wdrozyé, udokumentowac, zatwierdzi¢ przez kierownictwo i
przypisac wiasciciela. Pierwszy krok: opracowanie dokumentu "Metodyka oceny ryzyka + Rejestr ryzyk (PPR)". Oczekiwany dowod wdrozenia:
Protokoty przegladéw zarzgdzania AIMS. ** (do 28.08.2026)

o [K] YA-2 Ocena wptywu Al na osoby i spoteczenstwo: Zakres: ocena wptywu Al na osoby i spoteczenstwo. Dziatanie: opracowac i wdrozyé¢,
udokumentowac, zatwierdzi¢ przez kierownictwo i przypisa¢ wiasciciela. Pierwszy krok: opracowanie dokumentu "Plan Ciggtosci Dziatania (BCP) +
DRP + BIA". Oczekiwany dowo6d wdrozenia: Raporty oceny wptywu na osoby i spoteczenstwo. ** (do 28.08.2026)

Zbiorcze luki krytyczne (priorytet K)

Numeracja ciggta 1-92. ** Rekomendacja wyprowadzona z katalogu wymagan: propozycja do walidacji.



Nr

Norma

ISO
27001

ISO
27001

ISO
27001

1ISO
27001

1ISO
27001

1ISO
27001

1ISO
27001

Wymaganie

kl. 4 w.2

kl. 4 w.3

kl. 6 w.5

kl. 6 w.10

kl. 7 w.2

kl. 7 w.3

kl. 7 w.4

Obszar

4. Kontekst
organizacji

4. Kontekst
organizacji

6. Planowanie

6. Planowanie

7. Wsparcie

7. Wsparcie

7. Wsparcie

Luka

Kontekst zewnetrzny
Realizacja incydentalna,
zalezna od wiedzy
pojedynczych oséb. Brak
zatwierdzonych zasad.

Przeglad kontekstu
Wymaganie nierealizowane.
Brak przypisanej
odpowiedzialnosci i

jakichkolwiek zapisow.

PPR

Wymaganie adresowane
wyrywkowo. Brak
udokumentowanego procesu

i wyznaczonego wiasciciela.

Zmiany w SZBI sa
planowane i
wprowadzane w sposéb
kontrolowany (kl. 6.3)
Wymaganie adresowane
wyrywkowo. Brak
udokumentowanego procesu

i wyznaczonego wiasciciela.

Kwalifikacje

Dziatania prowadzone ad-
hoc, niespojnie i bez
dokumentacji. Brak dowodow

wykonania.

Budzet

Realizacja incydentalna,
zalezna od wiedzy
pojedynczych oséb. Brak
zatwierdzonych zasad.

Szkolenia

Wymaganie adresowane
wyrywkowo. Brak
udokumentowanego procesu

i wyznaczonego wiasciciela.

Rekomendacja

Przeprowadzi¢ warsztat kontekstu:
spisa¢ zagadnienia zewnetrzne i
wewnetrzne, strony zainteresowane

oraz ich wymagania (klienci

automotive, KSC, RODO, grupa
kapitatowa) i wyprowadzi¢ z nich
zakres SZBI; wynik zatwierdza

zarzad.

Po opracowaniu dokumentu

kontekstu (kl. 4 w.2) ustanowic¢ jego
przeglad co najmniej roczny oraz po

kazdej istotnej zmianie

organizacyjnej, z wpisem do agendy

przegladu zarzadzania.

Przeksztatci¢ liste w formalny Plan
Postgpowania z Ryzykiem: kazde
dziatanie z wtascicielem, terminem,
wymaganym zasobem i statusem;

przeglad statusu co miesigc u

Petnomocnika, eskalacja opdznien do

przegladu zarzadzania.

Woprowadzi¢ prosta regute: kazda
istotna zmiana organizacyjna lub
technologiczna przechodzi przez
ocene wptywu na SZBI (zakres,

ryzyko, dokumentacja) przed

wdrozeniem; retrospektywnie objgc¢
nig przejecie spdtki finansowej.

Zaplanowac¢ $ciezke kompetencyjna:
szkolenie Petnomocnika (wdrozenie i

audyt ISO 27001), szkolenia

techniczne administratoréw oraz
ewidencje kompetenciji i szkolen jako

zapis wymagany klauzulg 7.2.

Wydzieli¢ budzet bezpieczenstwa
informacji na 2026/2027 powigzany

wprost z niniejszym planem

remediacji (naktad w dniach i pozycje
inwestycyjne: MFA, centralizacja

logéw, szkolenia) i przedtozy¢

zarzadowi do decyzji wraz z tym

raportem.

Uruchomi¢ roczny program
awareness: szkolenie

onboardingowe, coroczne szkolenie
okresowe dla wszystkich, modut dla

rél uprzywilejowanych, test
phishingowy jako miernik
skutecznosci oraz ewidencja
uczestnictwa.

Wiasciciel

Petnomocnik
ds. SZBI

Petnomocnik
ds. SZBI

Petnomocnik

ds. SZBI

Petnomocnik
ds. SZBI

Kierownik HR

Zarzad

Kierownik HR

Termin

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026



8 ISO

27001
9 ISO
27001
10 I1SO
27001
1 1SO
27001
12 1SO
27001
13 IS0
27001
14 1SO
27001

kl. 7 w.9

kl. 9 w.2

kl. 9 w.4

A5.3

A.5.16

A.5.20

A.6.2

7. Wsparcie

9. Ocena wynikow

9. Ocena wynikow

A5
Zabezpieczenia
organizacyjne

A5
Zabezpieczenia
organizacyjne

A5
Zabezpieczenia
organizacyjne

A6
Zabezpieczenia
ludzi

Zarzadzanie
dokumentami
Wymaganie nierealizowane.
Brak przypisanej
odpowiedzialnosci i

jakichkolwiek zapisow.

Raportowanie wynikow
Wymaganie adresowane
wyrywkowo. Brak
udokumentowanego procesu

i wyznaczonego wiasciciela.

Program audytow
Realizacja incydentalna,
zalezna od wiedzy
pojedynczych oséb. Brak

zatwierdzonych zasad.

Podziatl obowigzkéow
(SoD)

Realizacja incydentalna,
zalezna od wiedzy
pojedynczych oséb. Brak

zatwierdzonych zasad.

Zarzadzanie
tozsamoscia

Dziatania prowadzone ad-
hoc, niespojnie i bez
dokumentacji. Brak dowodow

wykonania.

Bezpieczenstwo w
umowach z dostawcami
Wymaganie nierealizowane.
Brak przypisanej
odpowiedzialnosci i
jakichkolwiek zapisow.

Warunki zatrudnienia
Realizacja incydentalna,
zalezna od wiedzy
pojedynczych oséb. Brak
zatwierdzonych zasad.

Petnomocnik
ds. SZBI

Ustanowi¢ jedno repozytorium
dokumentacji SZBI z kontrolg wersji,
zatwierdzania i dostepu;
przeprowadzi¢ jednorazowe
porzadkowanie (identyfikacja wersji
obowigzujgcych, wycofanie
pozostatych) i spig¢ z procedurg
nadzoru nad udokumentowanymi
informacjami (kl. 7 w.10).

Petnomocnik
ds. SZBI

Wprowadzi¢ kwartalny raport
bezpieczenstwa dla kierownictwa
(incydenty i trendy, status remediacji,
wskazniki, decyzje wymagane) jako
staty punkt agendy; format raportu
powigzac z przeglgdem zarzgdzania.

Petnomocnik
ds. SZBI

Opracowac 3-letni program audytow
wewnetrznych SZBI pokrywajacy
wszystkie obszary, z audytorem
niezaleznym od obszaru
audytowanego (kompetencje
wewnetrzne lub ustuga zewnetrzna);
pierwszy audyt zaplanowac¢ po
domknieciu luk krytycznych.

Petnomocnik
ds. SZBI

Zidentyfikowa¢ operacje wymagajace
rozdzielenia (nadawanie uprawnien,
zmiany konfiguracji, operacje
finansowe), rozdzieli¢ role w ERP i
AD, a tam gdzie rozdzielenie
niemozliwe kadrowo wprowadzi¢
kontrole kompensacyjng w postaci
niezaleznego przegladu zapisow.

Petnomocnik
ds. SZBI

Wdrozy¢ cykl zycia tozsamosci
powigzany z procesem kadrowym:
formalny wniosek o nadanie, zmiang i
odebranie dostepu, unikalne
identyfikatory, dezaktywacja konta w
dniu odejscia oraz kwartalny przeglad
kont w AD i systemach OT.

Petnomocnik
ds. SZBI

Opracowa¢ standardowy pakiet
klauzul bezpieczenstwa (poufnos¢,
zgtaszanie incydentéw, prawo
audytu, zwrot i usuniecie danych,
podpowierzenie) i wprowadzi¢ go do
nowych umoéw, a dla 5 kluczowych
dostawcéw wynegocjowac aneksy w
pierwszej kolejnosci.

Przygotowac¢ z obstugg prawng Kierownik HR
aneks do umoéw (obowigzki

bezpieczenstwa, poufnos¢ w trakcie i

po zatrudnieniu) oraz wtaczy¢

klauzule do wzoru umowy dla nowych

pracownikow; objgé aneksami

wszystkich zatrudnionych w

ustalonym harmonogramie.

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026



15

16

17

18

19

21

ISO
27001

ISO
27001

ISO
27001

ISO
27001

ISO
27001

RODO

DORA

A.6.5

A7A1

A.8.12

A.8.15

A.8.16

R3-5

D1-2

A6
Zabezpieczenia
ludzi

A7
Zabezpieczenia
fizyczne

A8
Zabezpieczenia
techniczne

A8
Zabezpieczenia
techniczne

A8
Zabezpieczenia
techniczne

C. Prawa
podmiotow
danych

Filar 1:
Zarzadzanie
ryzykiem ICT

Obowiazki po
zakonczeniu
zatrudnienia

Wymaganie nierealizowane.
Brak przypisanej
odpowiedzialnosci i
jakichkolwiek zapisow.

Granice bezpieczenstwa
fizycznego

Realizacja incydentalna,
zalezna od wiedzy
pojedynczych oséb. Brak
zatwierdzonych zasad.

Zapobieganie wyciekom
danych (DLP)

Brak realizacji wymagania.
Nie zidentyfikowano dziatan
ani dowodéw w tym
obszarze.

Logowanie (logging)
Realizacja incydentalna,
zalezna od wiedzy

pojedynczych osob. Brak

zatwierdzonych zasad.

Monitorowanie
aktywnosci

Wymaganie adresowane
wyrywkowo. Brak
udokumentowanego procesu

i wyznaczonego witasciciela.

Notyfikacja odbiorcéw o
zmianach (art. 19)
Dziatania prowadzone ad-
hoc, niespdjnie i bez
dokumentacji. Brak dowodow

wykonania.

Strategia odpornosci
cyfrowej

Dziatania prowadzone ad-
hoc, niespdjnie i bez
dokumentacji. Brak dowodow

wykonania.

Rozszerzy¢ checkliste offboardingu o Kierownik HR
odebranie wszystkich dostepéw

logicznych (AD, VPN, ERP, chmura,

OT) z potwierdzeniem wykonania w

dniu odejscia; jednorazowo

przeprowadzi¢ przeglad i

dezaktywacje dostepdw wszystkich

bytych pracownikow.

Zdefiniowac¢ strefy bezpieczenstwa Kierownik

(ogolnodostepna, biurowa, Administracji
produkcyjna, serwerownia),

ograniczy¢ dostep do serwerowni do

listy imiennej z kontrolg dostepu i

rejestrem wej$¢ oraz wprowadzic¢

zasade eskorty dla gosci i

serwisantow.

Kierownik
Dziatu IT

W pierwszym kroku ograniczy¢
wektory wycieku konfiguracjg
istniejgcych narzedzi (blokada
przekierowan na domeny prywatne,
kontrola no$nikéw USB, ograniczenie
udostepniania w chmurze), nastepnie
wdrozy¢ reguty DLP dla danych
sklasyfikowanych po domknigciu
klasyfikacji informacji.

Kierownik
Dziatu IT

Scentralizowac¢ logi kluczowych
systeméw (AD, ERP, VPN, styk z
internetem) z retencjg minimum 12
miesiecy i ochrong przed
modyfikacja; dla OT rozpocza¢ od
logowania zdarzen na styku IT/OT.

Kierownik
Dziatu IT

Zdefiniowa¢ minimalny zestaw regut
alarmowych (logowania z zagranicy,
eskalacje uprawnien, masowe
kopiowanie danych, nieudane
logowania) z przypisang
odpowiedzialnoscig za reakcjeg;
docelowo rozwazy¢ ustuge
monitoringu zewnetrznego zamiast

budowy SOC.

Zakres: notyfikacja odbiorcéw o Inspektor
Ochrony
Danych

zmianach (art. 19). Dziatanie:
opracowac i wdrozy¢,
udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wtasciciela.
Oczekiwany dowod wdrozenia:
Zapisy notyfikacji odbiorcéw o
zmianach (art. 19). **

Petnomocnik
ds. SZBI

Opracowac strategie odpornosci
cyfrowej spotki finansowej: tolerancja
ryzyka ICT, cele odpornosci,
kluczowe zaleznosci od grupy i
dostawcéw; zatwierdzenie przez
organ zarzgdzajacy i coroczny
przeglad.

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026



25

27

DORA

DORA

DORA

DORA

DORA

DORA

DORA

DORA

D1-4

D1-11

D2-1

D2-4

D3-9

D4-2

D4-4

Filar 1:
Zarzadzanie
ryzykiem ICT

Filar 1:
Zarzadzanie
ryzykiem ICT

Filar 1:
Zarzadzanie
ryzykiem ICT

Filar 2:
Zarzgdzanie
incydentami ICT

Filar 2:
Zarzadzanie
incydentami ICT

Filar 3:
Testowanie
odpornosci
cyfrowej

Filar 4: Ryzyko
stron trzecich
(TPP)

Filar 4: Ryzyko
stron trzecich
(TPP)

Systemy, protokoty i
narzedzia ICT -
minimalizacja ryzyk
Wymaganie adresowane
wyrywkowo. Brak
udokumentowanego procesu
i wyznaczonego witasciciela.

Identyfikacja i
klasyfikacja aktywow
ICT

Wymaganie nierealizowane.
Brak przypisanej
odpowiedzialnosci i

jakichkolwiek zapisow.

Testy planéw ciaggtosci
dziatania

Wymaganie nierealizowane.
Brak przypisanej
odpowiedzialnosci i

jakichkolwiek zapisow.

Proces zarzadzania
incydentami ICT -
ustanowienie

Brak realizacji wymagania.
Nie zidentyfikowano dziatan
ani dowodoéw w tym

obszarze.

Raportowanie
powaznych incydentéow
ICT do KNF - terminy
Praktyka powtarzalna, oparta
na wiedzy nieformalnej. Brak
zatwierdzonego dokumentu i

systematycznych zapisow.

Zarzadzanie
podatnosciami po
testach

Dziatania prowadzone ad-
hoc, niespdjnie i bez
dokumentacji. Brak dowodow

wykonania.

Rejestr Informacji o
dostawcach ICT

Rejestr Informacji o umowach
z dostawcami ICT nie istnieje
w zadnej formie; umowy ICT

rozproszone w dziatach.

Due diligence
dostawcow ICT - przed
umowa

Brak realizacji wymagania.
Nie zidentyfikowano dziatan
ani dowodoéw w tym

obszarze.

Petnomocnik
ds. SZBI

Zinwentaryzowac punkty
wspotdzielenia infrastruktury, wdrozy¢
segmentacje srodowiska spotki
finansowej oraz przyja¢ standardy
konfiguracji (hardening) dla
systemdéw wspierajgcych funkcje
krytyczne.

Petnomocnik
ds. SZBI

Zbudowa¢ inwentarz aktywéw ICT z
mapa zaleznosci do funkcji
krytycznych lub istotnych i powigzac
go z BIAwg art. 11 ust. 5;
wiascicielem rejestru uczyni¢ rolg, nie
osobe, z przeglgdem pétrocznym.

Petnomocnik
ds. SZBI

Po zbudowaniu BIA i planéw (art. 11)
zaplanowac¢ coroczny test: w
pierwszym roku ¢wiczenie sztabowe
scenariusza niedostepnosci centrum
danych, z raportem z testu i listg
usprawnien jako dowodem dla KNF.

Kierownik
Dziatu IT

Ustanowi¢ proces zarzadzania
incydentami ICT: rejestr, role,
klasyfikacja wg progow RTS, $ciezka
eskalacji do zgtoszenia KNF;
przecwiczy¢ proces na scenariuszu
sztabowym przed koncem roku.

Petnomocnik
ds. SZBI

Przypisac¢ imiennie role
zgtaszajgcego i zastepce, wpisac
terminy art. 19 do procedury
incydentowej jako zegary liczone od
klasyfikacji oraz przygotowac dane
dostepowe do kanatu zgtoszenn KNF
zawczasu, nie w trakcie incydentu.

Petnomocnik
ds. SZBI

Nada¢ otwartym ustaleniom
krytycznym z testu 2024 wiascicieli i
terminy w PPR, domkna¢ je przed
kolejnym testem oraz przyja¢ zasade:
kazdy test konczy sie planem
remediacji z przeglagdem po 90
dniach.

Zbudowac Rejestr Informacji o Kierownik

umowach z dostawcami ICT w Dziatu

strukturze ITS (CIR (UE) 2024/2956), ~ Zakupow
zaczynajac od inwentaryzacji umow
wspierajacych funkcje krytyczne lub

istotne; przygotowac rejestr do

przekazania KNF na zadanie.

Wdrozy¢ due diligence przed umowag:  Kierownik
kwestionariusz bezpieczenstwa Dziatu
dostawcy, weryfikacja certyfikatow i Zakupow

raportéw (ISO 27001, SOC 2), ocena
ryzyka ustugi; wynik oceny
warunkiem zawarcia umowy dla
ustug wspierajgcych funkcje
krytyczne lub istotne.
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do
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do
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do
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32

33

34

35

36

DORA

NIS2/
KSC

NIS2/
KSsC

NIS2/
KSC

NIS2/
KSC

NIS2/
KSC

NIS2/
KSC

D4-10

NO-1

NO-3

N1-2

N1-4

N2-1

Filar 4: Ryzyko
stron trzecich
(TPP)

A. Kwalifikacja i
rejestracja

A. Kwalifikacja i
rejestracja

B. Szacowanie i
zarzadzanie
ryzykiem

B. Szacowanie i
zarzadzanie
ryzykiem

B. Szacowanie i
zarzadzanie
ryzykiem

C. Srodki
techniczne i
organizacyjne (14
obszaréw)

Zarzadzanie
koncentracja ryzyka TPP
Realizacja incydentalna,
zalezna od wiedzy
pojedynczych os6b. Brak

zatwierdzonych zasad.

Klasyfikacja podmiotu
(kluczowy / wazny / poza
zakresem /| MSSP)

Brak realizacji wymagania.
Nie zidentyfikowano dziatan
ani dowodoéw w tym

obszarze.

Rejestracja w wykazie
podmiotéw KSC
Dziatania prowadzone ad-
hoc, niespdjnie i bez
dokumentacji. Brak dowodow

wykonania.

Zarzadzanie
zidentyfikowanym
ryzykiem

Wymaganie adresowane
wyrywkowo. Brak
udokumentowanego procesu
i wyznaczonego wiasciciela.

Wyniki szacowania
ryzyka dokumentowane i
okresowo przegladane
Realizacja incydentalna,
zalezna od wiedzy
pojedynczych oséb. Brak

zatwierdzonych zasad.

Kierownik podmiotu
zatwierdza wyniki
szacowania ryzyka i
akceptuje ryzyko
szczatkowe

Wymaganie adresowane
wyrywkowo. Brak
udokumentowanego procesu

i wyznaczonego wiasciciela.

Polityki szacowania
ryzyka i bezpieczenstwa
systemu informacyjnego
Wymaganie adresowane
wyrywkowo. Brak
udokumentowanego procesu
i wyznaczonego wiasciciela.

Przeprowadzi¢ analize koncentracji
dostawcéw ICT (art. 29), oddzieli¢
kopie zapasowe od gtéwnego
dostawcy jako dziatanie
natychmiastowe oraz uja¢ wynik
analizy w strategii wyjscia dla ustug
wspierajacych funkcje krytyczne.

Przeprowadzi¢ formalng
samoidentyfikacje: sektor z
zatgcznikdw do ustawy, prog
wielkosci przedsigbiorstwa, analiza
per spétka grupy; wynik z
uzasadnieniem zatwierdza kierownik
podmiotu i to on otwiera pozostate
dziatania z tego raportu.

Wyznaczy¢ osobe odpowiedzialng,
skompletowac¢ dane do wniosku i
ztozy¢ rejestracje niezwtocznie po
zatwierdzeniu samoidentyfikacji, z
zapasem przed terminem
ustawowym; potwierdzenie ztozenia
zarchiwizowa¢ jako dowdd.

Dla kazdego ryzyka istotnego okresli¢
postepowanie (mitygacja, transfer,
akceptacja, unikanie) z wtascicielem i
terminem; plan spig¢ z PPR
budowanym dla ISO 27001, zeby nie
prowadzi¢ dwoch réwnolegtych
rejestrow.

Nada¢ wynikom szacowania forme
udokumentowang (rejestr ryzyk z
metrykg wersji), ustanowi¢ przeglad
co najmniej roczny oraz po istotnych
zmianach i incydentach powaznych;
zapisy z przegladéw archiwizowacé.

Woprowadzi¢ coroczne zatwierdzanie
wynikdw szacowania ryzyka i
akceptacji ryzyka szczatkowego
przez kierownika podmiotu, z
podpisanym zapisem; pierwsze
zatwierdzenie potgczy¢ z aktualizacjg
oceny ryzyka.

Opracowac¢ i zatwierdzi¢ polityke
bezpieczenstwa systemu
informacyjnego oraz polityke
szacowania ryzyka zgodne z
katalogiem art. 8, spdjne z
dokumentacjg budowang dla ISO
27001 (jeden zestaw dokumentéw
dla obu reziméw).

Kierownik
Dziatu
Zakupow

Petnomocnik
ds. SZBI

Petnomocnik
ds. SZBI

Zarzad

Zarzad

Zarzad

Kierownik
Dziatu IT

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026
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38

39

40

41

42

NIS2/
KSsC

NIS2/
KSC

ISO
22301

1ISO
22301

ISO
22301

1ISO
22301

N2-11 C. Srodki
techniczne i
organizacyjne (14
obszaréw)

N4-2 E.
Odpowiedzialno$¢
kierownictwa

B4-3 4. Kontekst
organizacji

B5-1 5. Przywodztwo

B5-2 5. Przywodztwo

B7-3 7. Wsparcie

Bezpieczenstwo
zasobow ludzkich
Wymaganie nierealizowane.
Brak przypisanej
odpowiedzialnosci i

jakichkolwiek zapisow.

Obowigzkowe szkolenia
kierownictwa z
cyberbezpieczenstwa
Brak realizacji wymagania.
Nie zidentyfikowano dziatan
ani dowodow w tym

obszarze.

Okreslenie zakresu
BCMS

Wymaganie adresowane
wyrywkowo. Brak
udokumentowanego procesu

i wyznaczonego wiasciciela.

Przywédztwo i
zaangazowanie zarzadu
Brak realizacji wymagania.
Nie zidentyfikowano dziatan
ani dowodow w tym

obszarze.

Polityka ciggtosci
dziatania (BCM)
Wymaganie adresowane
wyrywkowo. Brak
udokumentowanego procesu
i wyznaczonego wiasciciela.

Swiadomosé ciagtosci
wsréd pracownikow
Wymaganie adresowane
wyrywkowo. Brak
udokumentowanego procesu

i wyznaczonego wiasciciela.

Objac¢ stanowiska z dostepem do OT
petnym cyklem bezpieczenstwa
zasobow ludzkich: weryfikacja przed
zatrudnieniem adekwatna do roli,
zobowigzania w umowie,
natychmiastowe odbieranie dostepow
przy rotacji, przeglad dostepéw OT co
kwartat.

Zorganizowaé szkolenie zarzadu z
cyberbezpieczenstwa w zakresie
wymaganym ustawg (zagrozenia,
obowigzki podmiotu i kierownika, rola
nadzoru) z imienng ewidencja;
powtarzac¢ cyklicznie i przy zmianach
w sktadzie zarzadu.

Zakres: okreslenie zakresu BCMS.
Dziatanie: opracowac i wdrozy¢,
udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wtasciciela.
Pierwszy krok: opracowanie
dokumentu "Plan Ciggtosci Dziatania
(BCP) + DRP + BIA". Oczekiwany
dowdd wdrozenia: Udokumentowany
zakres BCMS (pkt 4.3). **

Zakres: przywodztwo i
zaangazowanie zarzadu. Dziatanie:
opracowac i wdrozyé,
udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wtasciciela.
Pierwszy krok: opracowanie
dokumentu "Polityka Bezpieczenstwa
Informacji". Oczekiwany dowod
wdrozenia: Protokoty zaangazowania
zarzadu w ciggto$¢ dziatania. **

Zakres: polityka ciggtosci dziatania
(BCM). Dziatanie: opracowac i
wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i
przypisa¢ wtasciciela. Pierwszy krok:
opracowanie dokumentu "Polityka
Bezpieczenstwa Informagiji".
Oczekiwany dowod wdrozenia:
Zatwierdzona Polityka Ciagtosci
Dziatania (pkt 5.2). **

Zakres: $wiadomos¢ ciggtosci wsrod
pracownikéw. Dziatanie: opracowac i
wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i
przypisa¢ wtasciciela. Pierwszy krok:
opracowanie dokumentu "Polityka
kontroli dostepu”. Oczekiwany dowdd
wdrozenia: Materialy i zapisy
budowania $wiadomosci ciggtosci. **

Kierownik HR

Zarzad

Koordynator
BCM

Zarzad

Zarzad

Koordynator
BCM

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026



43 1SO

22301
44 18O

22301
45 PCIDSS
46 PCIDSS
47 PCIDSS

B8-1 8. Dziatanie
(serce BCMS)

B9-2 9. Ocena
dziatania

P3-3 D. Malware i

bezpieczenstwo
oprogramowania

P4-1 E. Kontrola
dostepu

P4-2 E. Kontrola
dostepu

Analiza organizacji i
wymagania ciagtosci
Realizacja incydentalna,
zalezna od wiedzy
pojedynczych os6b. Brak

zatwierdzonych zasad.

Audyt wewnetrzny
BCMS

Wymaganie nierealizowane.
Brak przypisanej
odpowiedzialnosci i
jakichkolwiek zapisow.

Bezpieczny rozwéj
oprogramowania (SDLC)
Realizacja incydentalna,
zalezna od wiedzy
pojedynczych oséb. Brak
zatwierdzonych zasad.

Ograniczenie dostepu
wg need-to-know

Brak realizacji wymagania.
Nie zidentyfikowano dziatan
ani dowodéw w tym
obszarze.

Identyfikacja
uzytkownikéw i hasta
Realizacja incydentalna,
zalezna od wiedzy
pojedynczych osob. Brak
zatwierdzonych zasad.

Zakres: analiza organizacji i
wymagania ciggtosci. Dziatanie:
opracowac i wdrozy¢,
udokumentowag, zatwierdzi¢ przez
kierownictwo i przypisa¢ wtasciciela.
Pierwszy krok: opracowanie
dokumentu "Procedura zarzadzania
incydentami (z raportowaniem
regulacyjnym)". Oczekiwany dowéd
wdrozenia: Udokumentowana analiza
wymagan ciagtosci (pkt 8.2.1). **

Zakres: audyt wewnetrzny BCMS.
Dziatanie: opracowacé i wdrozy¢,
udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wtasciciela.
Pierwszy krok: opracowanie
dokumentu "Polityka kontroli
dostepu". Oczekiwany dowod
wdrozenia: Program i raporty
audytéw wewnetrznych BCMS (pkt
9.2). **

Zakres: bezpieczny rozwoj
oprogramowania (SDLC). Dziatanie:
opracowac i wdrozy¢,
udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisac¢ wtasciciela.
Pierwszy krok: opracowanie
dokumentu "Procedura zarzadzania
incydentami (z raportowaniem
regulacyjnym)". Oczekiwany dowdéd
wdrozenia: Udokumentowany SDLC
+ zapisy rocznych szkolen
deweloperow. **

Zakres: ograniczenie dostepu wg
need-to-know. Dziatanie: opracowac i
wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i
przypisa¢ wtasciciela. Pierwszy krok:
opracowanie dokumentu "Polityka
kontroli dostepu”. Oczekiwany dowdd
wdrozenia: Macierz dostepéw wg
need-to-know + zapisy przegladéw
(co 6 mies.). **

Zakres: identyfikacja uzytkownikow i
hasta. Dziatanie: opracowac i
wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i
przypisa¢ witasciciela. Pierwszy krok:
opracowanie dokumentu "Polityka
haset i uwierzytelniania". Oczekiwany
dowdd wdrozenia: Polityka haset
zgodna z Req 8 + konfiguracja
wymuszenia. **

Koordynator
BCM

Koordynator
BCM

Kierownik
Dziatu IT

Kierownik
Dziatu IT

Kierownik
Dziatu IT

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026



48 PCIDSS P4-3 E. Kontrola MFA dla wszystkich Zakres: MFA dla wszystkich Kierownik do

dostepu dostepéw do CDE dostepow do CDE. Dziafanie: Dziatu IT 28.08.2026
Wymaganie adresowane opracowac i wdrozy¢,
wyrywkowo. Brak udokumentowac, zatwierdzi¢ przez

udokumentowanego procesu  Kierownictwo i przypisa¢ wiasciciela.

i wyznaczonego wiasciciela. Pierwszy krok: opracowanie
dokumentu "Polityka kontroli
dostepu". Oczekiwany dowdéd
wdrozenia: Raport pokrycia MFA dla

wszystkich dostepéw do CDE (Req

8.4.2). **
49 PCIDSS P5-2 F. Monitoring i Automatyczne alerty Zakres: automatyczne alerty awarii Kierownik do
testowanie awarii kontroli kontroli. Dziatanie: opracowac i Dziatu IT 28.08.2026
Wymaganie nierealizowane. wdrozy¢, udokumentowac,
Brak przypisanej zatwierdzi¢ przez kierownictwo i

odpowiedzialnosci i przypisa¢ witasciciela. Pierwszy krok:

jakichkolwiek zapisow. opracowanie dokumentu "Polityka
logowania i monitorowania".
Oczekiwany dowod wdrozenia:
Konfiguracja alertéw awarii kontroli

bezpieczenstwa (Req 10.7). **

50 PCIDSS P5-4 F. Monitoring i Testy penetracyjne Zakres: testy penetracyjne (roczne). Kierownik do
testowanie (roczne) Dziatanie: opracowac i wdrozyc, Dziatu IT 28.08.2026
Dziatania prowadzone ad- udokumentowa¢, zatwierdzi¢ przez
hoc, niespojnie i bez kierownictwo i przypisa¢ wtasciciela.

dokumentaciji. Brak dowodow Pierwszy krok: opracowanie

dokumentu "Dokumentacja scopingu

wykonania.
CDE + diagram przeptywu danych
kart". Oczekiwany dowdéd wdrozenia:
Roczny raport pentestu
wewnetrznego i zewnegtrznego +
retest po zmianach. **
51 PCIDSS P5-5 F. Monitoring i FIM i wykrywanie zmian Zakres: FIM i wykrywanie zmian stron ~ Kierownik do
testowanie stron platnosci ptatnosci. Dziatanie: opracowac i Dziatu IT 28.08.2026
Brak realizacji wymagania. wdrozy¢, udokumentowac,
Nie zidentyfikowano dziatan zatwierdzi¢ przez kierownictwo i

przypisa¢ wiasciciela. Pierwszy krok:
opracowanie dokumentu "Plan

ani dowodéw w tym

obszarze.
Ciggtosci Dziatania (BCP) + DRP +
BIA". Oczekiwany dowdd wdrozenia:
Konfiguracja FIM + mechanizm
wykrywania zmian stron ptatnosci
(Req 11.6.1). **

52 PCIDSS P6-1 G. Polityki i Polityka bezpieczenstwa  Zakres: polityka bezpieczenstwa Kierownik do
zarzadzanie informacji informacji. Dziatanie: opracowag i Dziatu IT 28.08.2026
dostawcami Realizacja incydentalna, wdrozy¢, udokumentowac,

zalezna od wiedzy zatwierdzi¢ przez kierownictwo i

pojedynczych osob. Brak przypisa¢ witasciciela. Pierwszy krok:

zatwierdzonych zasad. opracowanie dokumentu "Polityka
Bezpieczenstwa Informacji".
Oczekiwany dowdd wdrozenia:
Polityka bezpieczenstwa informacji z

przegladem rocznym (Req 12.1). **



53 PCIDSS

54 SOC2
55 SOC2
56 S0OC2
57 NIST
CSF 2.0

P6-4

S0-2

S4-4

§5-2

ID-RA

G. Polityki i
zarzadzanie
dostawcami

A. Zakres i Trust
Service Criteria

E. CC7-CC9:
Operacje i zmiany

F. Dodatkowe
TSC (opcjonalne)

ID: Identify

Zarzadzanie dostawcami
(TPSP) z AOC

Realizacja incydentalna,
zalezna od wiedzy
pojedynczych os6b. Brak

zatwierdzonych zasad.

Wybér zakresu TSC
(Security + opcjonalne)
Brak realizacji wymagania.
Nie zidentyfikowano dziatan
ani dowodoéw w tym

obszarze.

CC8: Change
Management
(zarzadzanie zmianami)
Realizacja incydentalna,
zalezna od wiedzy
pojedynczych oséb. Brak

zatwierdzonych zasad.

Confidentiality (C):
poufnos¢ danych

Brak realizacji wymagania.
Nie zidentyfikowano dziatan
ani dowodoéw w tym

obszarze.

Ocena ryzyka

Brak realizacji wymagania.
Nie zidentyfikowano dziatan
ani dowodéw w tym

obszarze.

Zakres: zarzagdzanie dostawcami
(TPSP) z AOC. Dziatanie: opracowac
i wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i
przypisa¢ wtasciciela. Pierwszy krok:
opracowanie dokumentu "Procedura
zarzadzania incydentami (z
raportowaniem regulacyjnym)"”.
Oczekiwany dowod wdrozenia:
Rejestr TPSP + AOC dostawcow +
macierz odpowiedzialnosci (Req
12.8). **

Zakres: wyboér zakresu TSC (Security
+ opcjonalne). Dziatanie: opracowac i
wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i
przypisa¢ witasciciela. Pierwszy krok:
opracowanie dokumentu "Program
audytéw wewnetrznych +
harmonogram”. Oczekiwany dowéd
wdrozenia: Memo zakresu z
uzasadnieniem wyboru kategorii
TSC. **

Zakres: CC8: Change Management
(zarzadzanie zmianami). Dziatanie:
opracowac i wdrozy¢,
udokumentowa¢, zatwierdzi¢ przez
kierownictwo i przypisa¢ wtasciciela.
Pierwszy krok: opracowanie
dokumentu "Polityka kontroli
dostepu". Oczekiwany dowod
wdrozenia: Zapisy zarzagdzania
zmiang: tickety, zatwierdzenia,
wdrozenia (CC8). **

Zakres: confidentiality (C): poufno$¢
danych. Dziatanie: opracowac i
wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i
przypisa¢ witasciciela. Pierwszy krok:
opracowanie dokumentu "Polityka
kontroli dostepu”. Oczekiwany dowdd
wdrozenia: Klasyfikacja danych
poufnych + zapisy usuwania (C). **

Zakres: ocena ryzyka. Dziatanie:
opracowac i wdrozy¢,
udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wtasciciela.
Pierwszy krok: opracowanie
dokumentu "Metodyka oceny ryzyka
+ Rejestr ryzyk (PPR)". Oczekiwany
dowdd wdrozenia: Rejestr ryzyk z
ocenami podatnosci i zagrozen. **

Kierownik
Dziatu IT

Petnomocnik
ds. SZBI

Kierownik
Dziatu IT

Petnomocnik
ds. SZBI

Petnomocnik
ds. SZBI

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026
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62

63

NIST PR-DS PR: Protect

CSF 2.0

Al Act 10-1 A. Inwentaryzacja
i klasyfikacja Al

Al Act 10-3 A. Inwentaryzacja
i klasyfikacja Al

Al Act 10-4 A. Inwentaryzacja
i klasyfikacja Al

Al Act 12-1 C. Obowigzki
operatora
(deployer)

Al Act 13-6 D. Systemy

wysokiego ryzyka
(dostawca)

Bezpieczenstwo danych
Realizacja incydentalna,
zalezna od wiedzy
pojedynczych oséb. Brak

zatwierdzonych zasad.

Inwentaryzacja
systemow Al w
organizacji

Realizacja incydentalna,
zalezna od wiedzy
pojedynczych oséb. Brak

zatwierdzonych zasad.

Klasyfikacja ryzyka per
system (4 kategorie)
Dziatania prowadzone ad-
hoc, niespojnie i bez
dokumentacji. Brak dowodow

wykonania.

Identyfikacja modeli
GPAI

Wymaganie nierealizowane.
Brak przypisanej
odpowiedzialnosci i
jakichkolwiek zapisow.

Nadzér ludzki nad

systemem Al (art. 26 ust.

1)

Dziatania prowadzone ad-
hoc, niespgjnie i bez
dokumentacji. Brak dowodow
wykonania.

Nadzér ludzki by design
Brak realizacji wymagania.
Nie zidentyfikowano dziatan
ani dowodow w tym

obszarze.

Zakres: bezpieczenstwo danych.
Dziatanie: opracowac i wdrozy¢,
udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wtasciciela.
Pierwszy krok: opracowanie
dokumentu "Procedura zarzadzania
incydentami (z raportowaniem
regulacyjnym)". Oczekiwany dowdéd
wdrozenia: Konfiguracje ochrony
danych at-rest i in-transit + kopie
zapasowe. “*

Zakres: inwentaryzacja systemow Al
w organizacji. Dziatanie: opracowac i
wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i
przypisa¢ witasciciela. Pierwszy krok:
opracowanie dokumentu "Procedura
zarzgdzania incydentami (z
raportowaniem regulacyjnym)"”.
Oczekiwany dowod wdrozenia:
Inwentarz systeméw Al z rolami i
klasyfikacjg. “*

Zakres: klasyfikacja ryzyka per
system (4 kategorie). Dziatanie:
opracowac i wdrozy¢,
udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wtasciciela.
Pierwszy krok: opracowanie
dokumentu "Metodyka oceny ryzyka
+ Rejestr ryzyk (PPR)". Oczekiwany
dowdd wdrozenia: Udokumentowana
klasyfikacja ryzyka per system (4
kategorie). **

Zakres: identyfikacja modeli GPAL.
Dziatanie: opracowaé i wdrozy¢,
udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wiasciciela.
Pierwszy krok: opracowanie
dokumentu "Metodyka oceny ryzyka
+ Rejestr ryzyk (PPR)". Oczekiwany
dowdd wdrozenia: Lista modeli GPAI
+ status zgodnosci ich dostawcow. “*

Zakres: nadzor ludzki nad systemem
Al (art. 26 ust. 1). Dziatanie:
opracowac i wdrozy¢,
udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wtasciciela.
Pierwszy krok: opracowanie
dokumentu "Metodyka oceny ryzyka
+ Rejestr ryzyk (PPR)". Oczekiwany
dowdd wdrozenia: Procedury
nadzoru ludzkiego + wyznaczone
osoby (art. 26). **

Zakres: nadzér ludzki by design.
Dziatanie: opracowacé i wdrozy¢,
udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wtasciciela.
Oczekiwany dowod wdrozenia:
Dokumentacja projektowa nadzoru
ludzkiego by design (art. 14). **

Kierownik
Dziatu IT

Petnomocnik
ds. SZBI

Petnomocnik
ds. SZBI

Petnomocnik
ds. SZBI

Kierownik
Dziatu IT

Petnomocnik
ds. SZBI

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026
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Al Act 13-7

1ISO K3-1
27017/18

ISO K3-3
27017/18

1ISO K5-5
27017/18

ISO Q4-3
9001

ISO Q5-3
9001

D. Systemy
wysokiego ryzyka
(dostawca)

D. Monitorowanie
i operacje w
chmurze

D. Monitorowanie
i operacje w
chmurze

F. Ochrona
danych
osobowych w
chmurze (ISO
27018)

4. Kontekst
organizacji

5. Przywodztwo

Dokladnosé, solidnos¢ i
cyberbezpieczenstwo
Realizacja incydentalna,
zalezna od wiedzy
pojedynczych os6b. Brak

zatwierdzonych zasad.

Logowanie i
monitorowanie
aktywnosci w chmurze
Brak realizacji wymagania.
Nie zidentyfikowano dziatan
ani dowodoéw w tym

obszarze.

Zarzadzanie
podatnosciami zasobow
chmurowych

Wymaganie adresowane
wyrywkowo. Brak
udokumentowanego procesu
i wyznaczonego wiasciciela.

Ujawnienie
podwykonawcow
przetwarzajacych PII
Wymaganie nierealizowane.
Brak przypisanej
odpowiedzialnosci i
jakichkolwiek zapisow.

Zakres systemu
zarzadzania jakoscia
Dziatania prowadzone ad-
hoc, niespdjnie i bez
dokumentaciji. Brak dowodow

wykonania.

Role, odpowiedzialnosci
i uprawnienia

Realizacja incydentalna,
zalezna od wiedzy
pojedynczych oséb. Brak

zatwierdzonych zasad.

Zakres: doktadnos$¢, solidnos¢ i
cyberbezpieczenstwo. Dziatanie:
opracowac i wdrozy¢,
udokumentowag, zatwierdzi¢ przez
kierownictwo i przypisa¢ wtasciciela.
Pierwszy krok: opracowanie
dokumentu "Procedura zarzadzania
incydentami (z raportowaniem
regulacyjnym)". Oczekiwany dowéd
wdrozenia: Wyniki testow
doktadnosci, solidnosci i
cyberbezpieczenstwa (art. 15). **

Zakres: logowanie i monitorowanie
aktywnosci w chmurze. Dziatanie:
opracowac i wdrozyé,
udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wtasciciela.
Pierwszy krok: opracowanie
dokumentu "Polityka kontroli
dostgpu". Oczekiwany dowdéd
wdrozenia: Konfiguracja logowania
aktywnosci + retencja. **

Zakres: zarzgdzanie podatnosciami
zasobdw chmurowych. Dziatanie:
opracowac i wdrozy¢,
udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wtasciciela.
Pierwszy krok: opracowanie
dokumentu "Polityka kontroli
dostepu". Oczekiwany dowéd
wdrozenia: Raporty skanéw
podatnosci zasobéw chmurowych. **

Zakres: ujawnienie podwykonawcow
przetwarzajgcych PII. Dziatanie:
opracowad i wdrozyé,
udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wiasciciela.
Pierwszy krok: opracowanie
dokumentu "Dokumentacja RODO
(RCP, klauzule, procedury praw
podmiotéw)". Oczekiwany dowod
wdrozenia: Opublikowana lista
podwykonawcow przetwarzajgcych
PII. **

Zakres: zakres systemu zarzadzania
jakoscig. Dziatanie: opracowac i
wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i
przypisa¢ wtasciciela. Oczekiwany
dowdd wdrozenia: Udokumentowany
zakres SZJ (pkt 4.3). **

Zakres: role, odpowiedzialnosci i
uprawnienia. Dziatanie: opracowac i
wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i
przypisa¢ witasciciela. Pierwszy krok:
opracowanie dokumentu "Polityka
kontroli dostepu”. Oczekiwany dowdd
wdrozenia: Matryca rol i
odpowiedzialnosci SZJ. **

Petnomocnik
ds. SZBI

Administrator
Systemow

Administrator
Systemow

Kierownik
Dziatu
Zakupow

Petnomocnik
ds. Jakosci

Zarzad

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026
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71

72

73

74

75

0. Zakres i
poziom oceny
TISAX

TISAX T0-2

0. Zakres i
poziom oceny
TISAX

TISAX T0-4

TISAX T31 3. Zarzadzanie
tozsamoscia,

dostgpem i IT

TISAX T3-2 3. Zarzadzanie
tozsamoscia,

dostgpem i IT

TISAX T4-2 4. Incydenty,
ciggtosc i

dostawcy

TISAX T4-4 4. Incydenty,
ciggtos¢ i

dostawcy

Cele oceny i wymagane
etykiety (labels)

Brak realizacji wymagania.
Nie zidentyfikowano dziatan
ani dowodoéw w tym

obszarze.

Rejestracja w ENX i
wybor audytora
Realizacja incydentalna,
zalezna od wiedzy
pojedynczych oséb. Brak
zatwierdzonych zasad.

Zarzadzanie
tozsamoscia i dostepem
Realizacja incydentalna,
zalezna od wiedzy
pojedynczych oséb. Brak

zatwierdzonych zasad.

Uwierzytelnianie i
zarzadzanie hastami
Wymaganie nierealizowane.
Brak przypisanej
odpowiedzialnosci i
jakichkolwiek zapisow.

Ciaggtos¢ dziatania
Wymaganie adresowane
wyrywkowo. Brak
udokumentowanego procesu

i wyznaczonego wiasciciela.

Zgodnos¢ i audyty
wewnetrzne
Realizacja incydentalna,
zalezna od wiedzy
pojedynczych oséb. Brak

zatwierdzonych zasad.

Zakres: cele oceny i wymagane
etykiety (labels). Dziatanie:
opracowac i wdrozy¢,
udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wtasciciela.
Oczekiwany dowod wdrozenia: Lista
wymaganych etykiet TISAX od
klientéw OEM. **

Zakres: rejestracja w ENX i wybor
audytora. Dziatanie: opracowac i
wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i
przypisac wiasciciela. Pierwszy krok:
opracowanie dokumentu "Procedura
zarzgdzania incydentami (z
raportowaniem regulacyjnym)"”.
Oczekiwany dowo6d wdrozenia:
Potwierdzenie rejestracji w ENX +
umowa z audytorem. **

Zakres: zarzadzanie tozsamoscig i
dostepem. Dziatanie: opracowac i
wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i
przypisa¢ wtasciciela. Pierwszy krok:
opracowanie dokumentu "Polityka
kontroli dostepu”. Oczekiwany dowdd
wdrozenia: Zapisy zarzgdzania
tozsamoscig i dostepem. **

Zakres: uwierzytelnianie i
zarzgdzanie hastami. Dziatanie:
opracowac i wdrozyé,
udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisac¢ wtasciciela.
Pierwszy krok: opracowanie
dokumentu "Polityka Bezpieczenstwa
Informaciji". Oczekiwany dowdéd
wdrozenia: Polityka haset + raport
pokrycia MFA. **

Zakres: ciggtos$¢ dziatania. Dziatanie:
opracowac i wdrozy¢,
udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wtasciciela.
Pierwszy krok: opracowanie
dokumentu "Polityka kontroli
dostepu". Oczekiwany dowdéd
wdrozenia: Plany ciggtosci + wyniki
testow. “*

Zakres: zgodnos¢ i audyty
wewnetrzne. Dziatanie: opracowac i
wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i
przypisac wiasciciela. Pierwszy krok:
opracowanie dokumentu "Procedura
zarzgdzania incydentami (z
raportowaniem regulacyjnym)".
Oczekiwany dowod wdrozenia:
Rejestr wymagan prawnych + raporty
audytéw wewnetrznych. “*

Petnomocnik
ds. SZBI

Petnomocnik
ds. SZBI

Kierownik
Administracji

Kierownik
Administracji

Kierownik
Dziatu IT

Kierownik
Dziatu IT

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026
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77

78

79

80

81

TISAX

TISAX

ISO
20000

ISO
20000

1ISO
27701

1ISO
27701

T5-1 5. Ochrona
prototypow
(Prototype
Protection)

T5-3 5. Ochrona
prototypow
(Prototype
Protection)

V7-4 7. Wsparcie SMS

V9-1 9. Ocena wynikow

P5-1 A. Wymagania
PIMS
(rozszerzenie
SZBI)

P6-2 B. Wytyczne
PIMS dla kontroli
ISO 27002

Bezpieczenstwo
fizyczne dla prototypow
i pojazdow testowych
Wymaganie adresowane
wyrywkowo. Brak
udokumentowanego procesu
i wyznaczonego witasciciela.

Zabezpieczenie
nosnikéw i mediow
wizualnych

Realizacja incydentalna,
zalezna od wiedzy
pojedynczych oséb. Brak
zatwierdzonych zasad.

Komunikacja
Realizacja incydentalna,
zalezna od wiedzy
pojedynczych oséb. Brak

zatwierdzonych zasad.

Monitorowanie, pomiary,
analiza i ocena ustug
Wymaganie nierealizowane.
Brak przypisanej
odpowiedzialnosci i

jakichkolwiek zapisow.

Rozszerzenie zakresu
SZBI o ochrone
prywatnosci (PIMS)
Wymaganie adresowane
wyrywkowo. Brak
udokumentowanego procesu

i wyznaczonego wtasciciela.

Kontrola dostepu i
kryptografia dla danych
osobowych

Realizacja incydentalna,
zalezna od wiedzy
pojedynczych oséb. Brak

zatwierdzonych zasad.

Zakres: bezpieczenstwo fizyczne dla
prototypéw i pojazdow testowych.
Dziatanie: opracowac i wdrozy¢,
udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wtasciciela.
Pierwszy krok: opracowanie
dokumentu "Polityka kontroli
dostepu". Oczekiwany dowdéd
wdrozenia: Zasady ochrony fizycznej
prototypoéw: strefy, kamuflaz. **

Zakres: zabezpieczenie no$nikow i
mediéw wizualnych. Dziatanie:
opracowac i wdrozy¢,
udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wtasciciela.
Pierwszy krok: opracowanie
dokumentu "Procedura zarzadzania
incydentami (z raportowaniem
regulacyjnym)". Oczekiwany dowdéd
wdrozenia: Zasady obiegu no$nikéw i
materiatéw wizualnych. **

Zakres: komunikacja. Dziatanie:
opracowac i wdrozy¢,
udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wtasciciela.
Pierwszy krok: opracowanie
dokumentu "Procedura zarzadzania
incydentami (z raportowaniem
regulacyjnym)". Oczekiwany dowdéd
wdrozenia: Plan komunikacji. **

Zakres: monitorowanie, pomiary,
analiza i ocena ustug. Dziatanie:
opracowac i wdrozy¢,
udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wtasciciela.
Pierwszy krok: opracowanie
dokumentu "Polityka kontroli
dostepu". Oczekiwany dowdéd
wdrozenia: Raporty z ustug:
wskazniki, trendy. **

Zakres: rozszerzenie zakresu SZBI o
ochrone prywatnosci (PIMS).
Dziatanie: opracowacé i wdrozy¢,
udokumentowa¢, zatwierdzi¢ przez
kierownictwo i przypisa¢ wtasciciela.
Pierwszy krok: opracowanie
dokumentu "Polityka Bezpieczenstwa
Informaciji". Oczekiwany dowéd
wdrozenia: Zaktualizowany zakres
SZBI obejmujacy PIMS. **

Zakres: kontrola dostepu i
kryptografia dla danych osobowych.
Dziatanie: opracowac i wdrozy¢,
udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wtasciciela.
Pierwszy krok: opracowanie
dokumentu "Polityka kontroli
dostepu". Oczekiwany dowdéd
wdrozenia: Konfiguracja kontroli
dostepu i szyfrowania danych
osobowych. **

Kierownik
Dziatu
Zakupow

Kierownik
Dziatu
Zakupow

Kierownik
Dziatu IT

Kierownik
Dziatu IT

Kierownik
Dziatu IT

Kierownik
Dziatu IT

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026
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83

84

85

86

87

IS0 P6-3
27701
IS0 P7-7
27701
IS0 P7-9
27701
IS0 P7-10
27701
IS0 P8-9
27701
1ISO Y5-1
42001

B. Wytyczne
PIMS dla kontroli
ISO 27002

C. Administrator
danych (PIl
Controller - Annex
A)

C. Administrator
danych (PIl
Controller - Annex
A)

C. Administrator
danych (PII
Controller - Annex
A)

D. Procesor
danych (PII
Processor -
Annex B)

5. Przywodztwo

Bezpieczenstwo
przetwarzania i
usuwanie PII
Wymaganie nierealizowane.
Brak przypisanej
odpowiedzialnosci i
jakichkolwiek zapisow.

Ocena skutkow dla
ochrony danych (DPIA)
Brak realizacji wymagania.
Nie zidentyfikowano dziatan
ani dowodéw w tym

obszarze.

Zautomatyzowane
decyzje i profilowanie
Dziatania prowadzone ad-
hoc, niespdjnie i bez
dokumentacji. Brak dowodow

wykonania.

Doktadnosé, jakos¢ i
aktualnos¢ Pl

Dziatania prowadzone ad-
hoc, niespdjnie i bez
dokumentacji. Brak dowodow

wykonania.

Ujawnienia na zagdanie
organow i informowanie
klienta

Dziatania prowadzone ad-
hoc, niespojnie i bez
dokumentacji. Brak dowodow

wykonania.

Przywoédztwo i
zaangazowanie
Realizacja incydentalna,
zalezna od wiedzy
pojedynczych oséb. Brak

zatwierdzonych zasad.

Zakres: bezpieczenstwo
przetwarzania i usuwanie PII.
Dziatanie: opracowac i wdrozy¢,
udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wtasciciela.
Pierwszy krok: opracowanie
dokumentu "Polityka kontroli
dostepu". Oczekiwany dowdéd
wdrozenia: Procedury bezpiecznego
przetwarzania i usuwania PII. **

Zakres: ocena skutkéw dla ochrony
danych (DPIA). Dziatanie: opracowaé
i wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i
przypisa¢ wtasciciela. Pierwszy krok:
opracowanie dokumentu "Metodyka
oceny ryzyka + Rejestr ryzyk (PPR)".
Oczekiwany dowdéd wdrozenia:
Raporty DPIA. **

Zakres: zautomatyzowane decyzje i
profilowanie. Dziatanie: opracowac i
wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i
przypisa¢ wtasciciela. Pierwszy krok:
opracowanie dokumentu "Polityka
logowania i monitorowania".
Oczekiwany dowod wdrozenia:
Analiza zautomatyzowanych decyzji
+ informacje dla os6b. **

Zakres: doktadno$¢, jakosé i
aktualno$¢ PII. Dziatanie: opracowac
i wdrozy¢, udokumentowac,
zatwierdzi¢ przez kierownictwo i
przypisa¢ wtasciciela. Oczekiwany
dowod wdrozenia: Procedury
zapewnienia doktadnosci i
aktualnosci PII. **

Zakres: ujawnienia na zadanie
organdw i informowanie klienta.
Dziatanie: opracowac i wdrozy¢,
udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wtasciciela.
Oczekiwany dowod wdrozenia:
Procedura obstugi zagdan organéw +
informowanie klienta. **

Zakres: przywodztwo i
zaangazowanie. Dziatanie:
opracowac i wdrozyé,
udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wtasciciela.
Pierwszy krok: opracowanie
dokumentu "Procedura zarzadzania
incydentami (z raportowaniem
regulacyjnym)". Oczekiwany dowéd
wdrozenia: Zapisy zaangazowania
kierownictwa w AIMS. **

Kierownik
Dziatu IT

Inspektor
Ochrony
Danych

Inspektor
Ochrony
Danych

Inspektor
Ochrony
Danych

Inspektor
Ochrony
Danych

Zarzad

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026



88 ISO
42001
89 ISO
42001
90 ISO
42001
91 ISO
42001
92 ISO
42001

Uczestnicy i ustalenia z oceny

Y9-1 9. Ocena wynikéw

Y9-2 9. Ocena wynikow

Y9-3 9. Ocena wynikow

YA-2 A. Kontrole
zarzadzania Al
(Annex A)

YA-4 A. Kontrole
zarzgdzania Al
(Annex A)

Uczestnicy wywiadow:

Monitorowanie, pomiary,
analiza i ocena

Brak realizacji wymagania.
Nie zidentyfikowano dziatan
ani dowodoéw w tym

obszarze.

Audyt wewnetrzny AIMS
Wymaganie nierealizowane.
Brak przypisanej
odpowiedzialnosci i

jakichkolwiek zapisow.

Przeglad zarzadzania
Realizacja incydentalna,
zalezna od wiedzy
pojedynczych oséb. Brak
zatwierdzonych zasad.

Ocena wptywu Al na
osoby i spoteczenstwo
Wymaganie nierealizowane.
Brak przypisanej
odpowiedzialnosci i
jakichkolwiek zapisow.

Cykl zycia i
odpowiedzialny rozwoj
systemu Al

Wymaganie adresowane
wyrywkowo. Brak
udokumentowanego procesu

i wyznaczonego wiasciciela.

Krzysztof Kowalski - Dyrektor Operacyjny (sponsor projektu)

Anna Nowak - Kierownik Dziatu IT

Piotr Zielinski - Administrator Systeméw i Sieci

Magdalena Wisniewska - Inspektor Ochrony Danych
Tomasz Lewandowski - Kierownik HR

Katarzyna Dabrowska - Peinomocnik ds. Jakosci

Marcin Wojcik - Kierownik Dziatu Zakupow

Zakres: monitorowanie, pomiary,
analiza i ocena. Dziatanie: opracowaé

i wdrozy¢, udokumentowac,

zatwierdzi¢ przez kierownictwo i
przypisa¢ wtasciciela. Pierwszy krok:
opracowanie dokumentu "Polityka

logowania i monitorowania".

Oczekiwany dowod wdrozenia:
Wskazniki AIMS + wyniki pomiaréw.

*k

Zakres: audyt wewnetrzny AIMS.
Dziatanie: opracowaé i wdrozy¢,
udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisa¢ wtasciciela.

Pierwszy krok: opracowanie
dokumentu "Polityka kontroli

dostgpu". Oczekiwany dowdéd

wdrozenia: Program i raporty

audytéw wewnetrznych AIMS. **

Zakres: przeglad zarzadzania.
Dziatanie: opracowac i wdrozy¢,
udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisac wtasciciela.

Pierwszy krok: opracowanie

dokumentu "Metodyka oceny ryzyka
+ Rejestr ryzyk (PPR)". Oczekiwany

dowdd wdrozenia: Protokoty

przegladéw zarzadzania AIMS. **

Zakres: ocena wptywu Al na osoby i
spoteczenstwo. Dziatanie: opracowaé

i wdrozy¢, udokumentowac,

zatwierdzi¢ przez kierownictwo i
przypisac wiasciciela. Pierwszy krok:
opracowanie dokumentu "Plan
Ciggtosci Dziatania (BCP) + DRP +
BIA". Oczekiwany dowod wdrozenia:
Raporty oceny wptywu na osoby i

spoteczenstwo. **

Zakres: cykl zycia i odpowiedzialny
rozwoj systemu Al. Dziatanie:

opracowac i wdrozy¢,

udokumentowac, zatwierdzi¢ przez
kierownictwo i przypisac¢ wtasciciela.

Pierwszy krok: opracowanie

dokumentu "Polityka logowania i
monitorowania". Oczekiwany dowod
wdrozenia: Dokumentacja cyklu
zycia: projektowanie, weryfikacja,

wdrozenie. **

Petnomocnik
ds. SZBI

Petnomocnik
ds. SZBI

Petnomocnik
ds. SZBI

Petnomocnik
ds. SZBI

Petnomocnik
ds. SZBI

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026

do
28.08.2026



Notatki i zastrzezenia konsultanta:

Analiza luk przeprowadzona metodykg PushSec GA-Z1/GA-Z6, skala dojrzatosci 0-5, priorytety K/W/S/N z oznaczeniem quick windéw
(Qw).

Zrédta dowodowe: wywiady z wtascicielami proceséw, przeglad dokumentacji SZBI, obserwacja konfiguraciji systeméw, probkowanie
zapisow z ostatnich 12 miesiecy.

Ograniczenia zakresu: nie objeto testami penetracyjnymi ani weryfikacja techniczng konfiguracji zabezpieczen. Ustalenia oparto na
dowodach przedstawionych do 27.07.2026.

UWAGA: dane demonstracyjne. Organizacja, osoby i ustalenia s3 fikcyjne.

m Metodyka i zastrzezenia

Podstawa metodyczna. Raport zbiorczy agreguje wyniki analiz luk prowadzonych metodykg PushSec GA-Z1/Z6 dla poszczegdlnych norm. Szczegétowe
ustalenia, karty luk GA-Z6, dowody i mapy drogowe znajdujg sie w raportach jednostkowych; niniejszy dokument stuzy poréwnaniu norm i priorytetyzaciji
portfelowej.

Skala dojrzatosci (0-5): 0 Nieistniejacy (brak dziatan) - 1 Inicjalny (dziatania ad-hoc, nieudokumentowane) - 2 Powtarzalny (wdrozenie czes$ciowe lub
nieformalne) - 3 Zdefiniowany (wdrozone i udokumentowane, bez regularnej weryfikacji) - 4 Zarzadzany (wdrozone, udokumentowane i weryfikowane) - 5
Optymalizujgcy (petna zgodno$¢, proces doskonalony).

Priorytety luk i okna remediacji (maksymalne zalecane okno domknigcia, liczone od daty raportu): K Krytyczny do 30 dni - W Wysoki do 90 dni - $ Sredni do
180 dni - N Niski do 12 miesiecy. QW Quick Win to znacznik nakfadu (remediacja do ok. 2 tygodni pracy), nie poziom ryzyka ani okno remediacji; dla luki z
priorytetem termin wyznacza okno priorytetu.

Typologia dowodéw (ISO 19011): D dokument lub zapis - W wywiad - O obserwacja - T test lub prébka techniczna - B brak dowodu. Ustalenia bez dowodu
dokumentowego wymagajg potwierdzenia w trakcie remediacji.

Sposoéb liczenia srednich. Dojrzato$¢ normy oraz $rednia portfolio sg $rednimi wazonymi liczbg ocenionych wymagan (kolumna n); wymagania N/D i wytgczone
z zakresu nie wpltywajg na srednig. Normy réznig sig liczbg wymagan, dlatego $rednia portfolio nie jest prostg $rednig arytmetyczng wierszy tabeli.

Deduplikacja przedmiotu oceny. Obszar ISO 42001 wewnatrz modutu Al Act zostat wytgczony z agregaciji zbiorczej, poniewaz system zarzadzania Al jest w tym
projekcie oceniany odrebnie jako petna norma ISO 42001. Oceny tego obszaru pozostajg widoczne w raporcie jednostkowym Al Act.

Skala gotowosci: Gotowy (= 4,5) - Gotowy z drobnymi lukami (od 3,5 do ponizej 4,5) - Wymaga remediacji celowanej (od 2,5 do ponizej 3,5) - Wymaga
intensywnej remediacji (od 1,5 do ponizej 2,5) - Niegotowy (ponizej 1,5). Progi sg pototwarte: warto$¢ graniczna nalezy do wyzszego pasma.

Waznos¢ i ograniczenia. Analiza jest obrazem stanu na dzien 27.07.2026 i traci aktualno$¢ po istotnych zmianach w organizacji, infrastrukturze lub po uptywie
12 miesiecy. Ocena oparta jest na informacjach udostepnionych przez organizacjg; nie stanowi audytu certyfikujgcego ani porady prawne;j.
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